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Wenn wir aktuell an VR China denken...

FORSCHUNG

Sl Deuiscichauk Fraunhofer kooperiert mit Huawei -
Ampelpolitiker furchten Spionage
Datenschutz und Geopolitik

Warum TikTok immer éfter verboten wird Sollen deutsche Wissenschaftler noch mit chinesischen
Unternehmen kooperieren? In dieser Frage gerat die
Um die besonders bei jungen Le = Z]E ][1[‘g

g in den Fokus - und
Verbotsdebatte entbrannt: Ist sii ON LI[NE A

ball geopolitischer Interessen? |

App kommt aus China. Volt Typhoon .
euerer

BB Microsoft meldet chinesische Cyberspionage in
den USA

Die Hackergruppe Volt Typhoon soll in den USA kritische Infrastruktur ausspioniert
haben. Geheimdienste mehrerer Lander warnen vor ahnlichen Angriffen weltweit.

Aktualisiert am 25. Mai 2023,12:35 Uhr ® / Quelle: ZEIT ONLINE, Reuters, AFP,ut / 28 Kommentare
A 2
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Wenn VR China aktuell an uns denkt...
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NEWS / WORLDNEWS /[ CHINANEWS /| China Rejects Claim ItIs Spying On Western Critical Infrastructure

TRENDING TOPICS New Zealand Fire  : At least six killed in New Zealand hostel fire <

China rejects claim it is spying on Western critical

infrastructure
= N BUSINESS Markets Tech Media Calculators Videos

Reuters
Markets > Fear & Greed Index > Latest Market N
Dow 32,813.26 0.04% a Virgin Galactic le
S&P 500 4,157.62 1.03% a i / gygﬁgng the US markst Microsoft leaps i
NASDAQ 12,716.81 1.86% a L 63 J Mortgage rates |

China has widened its already sweeping

counter-espionage law. Experts say foreign
businesses should be worried

Im Streit um die Lieferung von Hochtechnologien warnen chinesische Behdrden vor Bauteilen ¢

US-Konzerns Micron. Es bestiinden bedeutende Sicherheitsrisiken, hiel? es. @ @ By Simone MeCarlhy and Nectar Gan, CNN
Updated 2:13 AM EDT, Thu April 27, 2023

Technik-Fehde zwischen China und den USA Peking
warnt vor Chips von US-Hersteller Micron

22.05.2023, 11:09 Uhr Yy ==
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Die Probleme sind aber keineswegs neul!

German firms hit by China’s internet

Handelsblatt

ANGEBOT SICHERN > crackdown
HOME POLITIK UNTERNEHMEN FINANZEN TECHNIK AUTO KARRIERE ARTS &STYLE MEINUNG VIDEO SERVICE ) . A :
Beijing has scaled up internet censorship, disrupting
Deuischland HKonjunkiur Interr al Konjunkiurdaien Okonomische Bildung Weligeschichien German corporate operations in China and heightening

fears of state-sponsored espionage.

Suchbegrift, WKN, 1SN~ Q

ﬁ Dana Heide % Jean-Michel Hauteville
™

DIGITALISIERUNG

Das zweite Gesicht Chinas DVZ . ...

LAND SEE LUFT LOGISTIK POLITIK MENSCHEN MEINUNG MEHR Suchbegriff eingeben. Q

Auf der Weltbiihne predigt Peking freien Handel.
Zuhause dreht der Staat auslandischen Unternehmen
das freie Internet ab. Gerade kleine Firmen und
Mittelstandler stellt das vor grofle Probleme.

Dana Heide p Sha Hua

> Linder > China

Startseite > Region

Chinas Cybersicherheitsgesetz setzt Logistiker
unter Druck
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Herausforderungen der
Cybergesetzgebung im Reich der Mitte

Seit Jahrzehnten vielschichtige Cybergesetzgebung in China, gepragt v.a. durch
protektionistische und wirtschaftliche Interessen

Erstes cyberrelevantes Gesetz: ,,Computer Information System Security Protection
Regulations of the People’s Republic of China“ (1994)

Geraume Zeit erfolgte chinesische IT-Gesetzgebung nahezu vollig losgelost vom
Westen, ist in den letzten Jahren aber auch hier immer starker in den Fokus der
offentlichen Wahrnehmung gelangt

Mogliche Grinde:
Chinesische Unternehmen expandieren nach wie vor in Richtung EU
Europaische Unternehmen haben nach wie vor Geschéaftskontakte nach China/Auslandsniederlassungen in China
Industrie- und staatliche Spionagetatigkeit

Digitale Souveranitat und China-Taiwan-Konflikt
Erschwerend tritt hinzu: Unlibersichtliche Behorden- und Zustandigkeitsstruktur,

mehrere Verwaltungsebenen, generalklauselartige Gesetze, Verschrankung mit
zahllosen technischen Standards, erhebliche Sanktionen bei VerstoRen
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Chinesische Cybergesetze und ihre
Auswirkungen auf internationale
Unternehmen

= Regulierung von VPN-Verbindungen:

Ubermittlung sensibler Unternehmensdaten: Fiir transnational operierende (deutsche) Unternehmen
von Relevanz

Perspektivisch problematisch: Nutzung ausschlie8lich staatlich-lizensierter VPNs

» Produktzertifizierung und Produktzulassung:

Strenge  Vorgaben fur IT-Importe nach China u.a. fur Netzwerkausristung und
Cybersicherheitsprodukte

Spezifizierung durch verschiedene chinesische Behdrden u.a. Cyberspace Administration of China
(CAC)

Weit gefasster Produktkatalog betrifft u.a. Router, Switches, Server, Firewalls

= Datenlokalisierung:

Daten, die beim Betrieb von Kritischen Infrastrukturen anfallen, sind grds. im chinesischen Inland zu
speichern

Ausgedehnter Pflichtenkreis durch neue chinesische Datenschutzregulatorik (z.B. Betrieb von E-Mail-
Postfachern chinesischer Mitarbeiter auf auslandischen Servern)
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Zentrale Rechtsquellen chinesischer
Cybergesetzgebung
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Chinese Cybersecurity Law (CSL, Inkrafttreten zum 1.6.2017)
Chinese Cryptography Law (Inkrafttreten zum 1.1.2020)
Chinese Data Security Law (DSL, Inkrafttreten zum 1.9.2021)

Chinese Personal Information Protection Law (PIPL, Inkrafttreten zum
1.11.2021)

Chinese Counter Espionage Law (Novelle mit Inkrafttreten zum
1.7.2023)

AuBerdem: Export Control Law (ECL, Inkrafttreten zum 1.12.2020),

Criminal Law, Tort Liability Law, Law on the Protection of Consumer Rights

and Interests, Measures for the Management of Scientific Data (SDM,
Inkrafttreten zum 17.3.2018), General Provisions of the Civil Law of the

People’s Republic of China 7
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Zentrale Rechtsquellen chinesischer
Cybergesetzgebung

— Viele Gesetze, ein Hintergrund: Chinesische
Cybergesetze sollten stets im
Zusammenhang betrachtet werden, da sich
die Regulierungsbereiche von einzelnen
Vorschriften durchaus uberschneiden
konnen!
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Cybersecurity Law (CSL)

“Any entity with a network of computers (three or
more) is considered a network operator.”

- CAC -

“Effectively, all businesses and organisations
operating in China can be considered as network
operators.”
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Cybersecurity Law (CSL)

= Adressiert IT-Sicherheit und Datenschutz gleichermaflen —
eines der ersten Gesetze Chinas, das explizit
datenschutzrechtliche Anforderungen enthalt

= Hierzulande viel diskutiert, breite offentliche Wahrnehmung
v.a. wegen Regulierung von VPN-Verbindungen

= (Politische) Hauptziele des CSL:

» Sicherstellung der Netzwerksicherheit (= IT-Sicherheit)

» Aufrechterhaltung der chinesischen Souveranitat im Cyberspace

» Schutz der nationalen Sicherheit und des 6ffentlichen Interesses Chinas

» Schutz der Rechte und Interessen von Blrgern, Rechtspersonen und sonstigen Einrichtungen

» Fdrderung der wirtschaftlichen und sozialen Entwicklung der chinesischen Gesellschaft

10
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Cybersecurity Law (CSL)

Implementierung eines abgestuften (,,tiered”) Cyber-
Sicherheitssystems, anwendbar auf alle Netzwerkbetreiber

Bewertung und Klassifizierung der Systeme von Level 1-5
(niedrig-hoch) in Abhangigkeit der gefahrdeten
Rechtsguter und der bei ihnen eintretenden Schadenshohe

Spezifische IT-Sicherheitsstandards fur jede Risikogruppe

Einschatzung: Grofteil der Unternehmen/Organisationen
unterfallt den Risikogruppen 1-2

Level 3 z.B.: Energieversorger, Cloudprovider, etc. - ab
Level 3 Einstufung zugleich als Cll moglich

11
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Cybersecurity Law (CSL)

Ab Level 3: Hohere IT-Sicherheits-Managementanforderungen,
z.B.:

= Notfallmanagement

» Hintergrunduberprafung der Mitarbeiter

» Durchfuhrung der technischen Wartung in China
= Netzwerkverschlusselung

= Sicherheitsuberprifungen durch chinesische Stellen, die durch die State
Cryptography Administration akkreditiert wurden, z.B. das Shanghai Information
Security Testing Evaluation and Certification Center

12
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Cybersecurity Law (CSL)

= Personal Information Security (PIS): Datenschutz neben
Cybersicherheit Hauptaspekt der Regulierung durch CSL,
da “Data Breaches” in VR China in der Vergangenheit an
der Tagesordnung gewesen

= Ubernahme zahlreicher Regelungsprinzipien aus der EU
DS-GVO (dazu noch im Folgenden...)

= Unterscheidung zwischen “Basic Business Functions” und
“Extended Business Functions” und den damit jeweils
verbundenen rechtlichen Anforderungen zur
Datenverarbeitung

13
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Cybersecurity Law (CSL)

Pflicht zur Bestellung eines DPO, falls der
Netzwerkbetreiber:

Personenbezogene Daten von mehr als 500.000 Personen verarbeitet oder
Mehr als 200 Personen beschaftigt, die mit der Datenverarbeitung befasst sind
Pflicht von Netzwerkbetreibern zur jahrlichen
Risikoanalyse (Wahrscheinlichkeit und Folgen einer
Datenschutzverletzung)

Datenverarbeitungen mit einem hohen Risikolevel konnen ausgeschlossen werden

14
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Cybersecurity Law (CSL)

Cross Border Data Transfer: Laut CAC entstehen im
grenzuberschreitenden Datenverkehr nicht nur Pflichten fur CII,
sondern fur alle Netzwerkbetreiber, die personenbezogene und
wichtige Daten verarbeiten

Hierunter fallt insb. eine Uberpriifung von Datenstromen, bevor diese
die VR China verlassen (de-facto Datenlokalisierung)

Zulassigkeit einer Auslandsdatenuibermittlung richtet sich nach
vorangegangener Risikobeurteilung:

Kriterien u.a.: Folgen eines Datenverlusts, AusgleichsmalRnahmen zur Datensicherheit
Bewertung resultiert in einem Risikoindex der Klassen ,niedrig®, ,hoch® und ,sehr hoch®

Daten der letztgenannten Risikoklassen sind in Mainland China zu speichern

Auslandsdatenubermittler sollten Vertraulichkeitsvereinbarungen mit
den Datenempfangern abschlieRBen

15



U

Universitat Prof. Dr. Dennis-Keniji Kipker Institut fir

Bremen

Informations-,
Gesundheits- und
Medizinrecht (IGMR)

Personal Information Protection Law (PIPL)

Allgemeine Faustregel:

Die Datenverarbeitung darf nicht der nationalen
Sicherheit oder dem offentlichen Interesse schaden!

16
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Personal Information Protection Law (PIPL)

= Gilt fur private und staatliche Organe

= Extraterritoriale Wirkung insb. bei Bereitstellung von
Produkten/Dienstleistungen auf chinesischem Markt und Verhaltensanalyse

= Personenbezogenes Datum: Alle Arten von Informationen, die elektronisch/auf
anderem Wege aufgezeichnet werden und sich auf
identifizierte/identifizierbare naturliche Personen beziehen

= Sensibles Datum, Beispiele: biometrische Merkmale, religiése Uberzeugungen,
medizinische Gesundheit, Finanzkonten, Standortdaten, Minderjahrige unter
14 Jahren

= Verarbeitung: u.a. Erhebung, Speicherung, Nutzung, Ubermittlung,
Bereitstellung, Offenlegung, Loschung

= Definition von Datenverarbeitungsgrundsatzen inkl. Datensicherheit und
Kopplungsverbot

Hohe Sicherheitsanforderungen fir Internetplattformen, groRe Nutzerzahl, komplexe Geschaftsmodelle

17
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Personal Information Protection Law (PIPL)

= Gesetzlich festgeschriebene Tendenz zur Datenlokalisierung (z.B. fur
Datenanfragen auslandischer Justiz- und Strafverfolgungsbehorden)

= Grenzuberschreitender Datentransfer unterliegt hohen Anforderungen:
» Staatliche Sicherheitsbewertung

» Staatlich gelenkte Zertifizierung

= Abschluss eines staatlich formulierten ,Standardvertrags®

= Benennung eines Vertreters in der VR China

» ,Angemessenheitsbeschlusse” fur den Drittlandtransfer aus VR China maoglich

= Staatliche ,,Blacklist” fur auslandische Datenverarbeiter, die nationale
Sicherheitsinteressen beeintrachtigen

Umfassende behordliche Kontrollbefugnisse und Sanktionsmittel

18
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Worauf mussen Unternehmen sich
einstellen und was ist ihnen zu raten?

Faktische und rechtliche Auswirkungen chinesischer Cybergesetze auf nationale
Unternehmen sind schon jetzt enorm

Trotz teils ahnlicher/vergleichbarer Anforderungen z.B. fur TOM in der Datensicherheit
und Datenschutzgrundsatze oftmals ganzlich andere ,,StoRBrichtung“

Generalklauselartige Anforderungen, komplexe Zustandigkeitsstruktur und strenge
Weisungsabhangigkeit der Behorden (z.B. keine unabhangige Datenschutzaufsicht)
erschweren Interessenwahrnehmung

Zugang zum chinesischen Markt jetzt und in Zukunft mit erheblichen
Herausforderungen und Kosten fir Compliance-Konformitat verbunden (vgl. z.B.
Ausweitung Anwendungsbereich Chinese Counter Espionage Law)

Empfehlung: Kein ungeregelter Marktzugang, umfassendes Risk Assessment vorab,
Identifikation regulatorischer Anknuipfungspunkte, vorab Aufbau eines
vertrauenswirdigen nationalen Kontakts/Anlaufstelle

19
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Professor fur IT-Sicherheitsrecht
Universitat Bremen
kipker@uni-bremen.de

0421 5905 5465

Institut fur
Informations-,
Gesundheits- und
Medizinrecht (IGMR)

Fachbereich 06
Rechtswissensc haft



