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Einleitung

Der vorliegende Bericht dient der Erfiillung der Berichtspflicht gemalk Artikel 6 Absatz 1 Nummer 1 des
zweiten Gesetzes zur Erhéhung der Sicherheit informationstechnischer Systeme (IT-Sicherheitsgesetz
2.0) vom 18. Mai 2021. GemaR der vorgenannten Vorschrift berichtet das Bundesministerium des Innern
und fir Heimat (BMI) dem Deutschen Bundestag unter Einbeziehung von wissenschaftlichem
Sachverstand tber die Wirksamkeit der in diesem Gesetz enthaltenen MaRnahmen fiir die Erreichung
der mit diesem Gesetz verfolgten Ziele hinsichtlich des § 2 Absatz 10, der §§ 8a, 8b, 8d und 8e sowie §
10 Absatz 1 des BSI-Gesetzes.

Sicherheitspolitische Standortbestimmung und europarechtliche
Rahmenbedingungen

Der Rechtsrahmen fiir die Cybersicherheit Kritischer Infrastrukturen hat sich in den vergangenen Jahren
sowohl national als auch auf europaischer Ebene dynamisch entwickelt. Im Jahr 2007 wurde aufbauend
auf dem ,Nationalen Plan zum Schutz der Informationsinfrastrukturen“ (NPSI)! der Bundesregierung
sowie der ,Nationalen Strategie zum Schutz Kritischer Infrastrukturen® (KRITIS-Strategie)? der
Bundesregierung gemeinsam von Wirtschaft und Staat die Kooperation UP-KRITIS? ins Leben gerufen.
Der UP KRITIS ist eine offentlich-private Zusammenarbeit zwischen Betreibern Kritischer
Infrastrukturen, deren Verbanden und den zustdndigen staatlichen Stellen. Der UP KRITIS hat sich
seitdem als effektive Plattform zur Kommunikation und Zusammenarbeit beim Schutz Kritischer
Infrastrukturen in Deutschland etabliert. Ihm gehdren zwischenzeitlich ca. 900 Betreiber Kritischer
Infrastrukturen, Unternehmen, sowie Behérden und Verbande an. Der UP KRITIS spielt mit seinen
Gremien eine maRgebliche Rolle bei der Weiterentwicklung des in Deutschland gewdhlten
kooperativen Ansatzes von Wirtschaft und Staat zum Schutz Kritischer Infrastrukturen.

! https://www.innenministerkonferenz.de/IMK/DE/termine/to-beschluesse/05-12-09/05-12-09-anlage-nr-16.pdf
2 https://www.bmi.bund.de/SharedDocs/downloads/DE/publikationen/themen/bevoelkerungsschutz/kritis.pdf

3 https://www.bsi.bund.de/DE/Themen/KRITIS-und-regulierte-Unternehmen/Kritische-Infrastrukturen/UP-KRITIS/up-
kritis_node.html
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Abbildung 1: Entwicklung der Teilnehmerzahl im UP KRITIS, Quelle: eigene Darstellung

Mit dem ersten Gesetz zur Erhéhung der Sicherheit informationstechnischer Systeme (IT-
Sicherheitsgesetz) aus dem Jahr 2015 sowie dem IT-Sicherheitsgesetz 2.0 aus dem Jahr 2021 wurden
schlielRlich die zentralen gesetzlichen Regelungen auf Bundesebene fiir die Cybersicherheit Kritischer
Infrastrukturen (KRITIS) geschaffen. Diese fanden umfassend Eingang in das Gesetz Uber das
Bundesamt fiir Sicherheit in der Informationstechnik (BSI-Gesetz — BSIG) sowie weiteren
sektorspezifischen Gesetzent, wie beispielsweise dem Telekommunikationsgesetz (TKG), dem
Energiewirtschaftsgesetz (EnWG) oder dem Atomgesetz (AtG).

KRITIS-Betreiber wurden durch diese neuen Vorschriften verpflichtet, umfangreiche praventive
CybersicherheitsmaRnahmen zur Vermeidung von Stérungen der Verflgbarkeit, Integritit,
Authentizitdit und Vertraulichkeit ihrer fir die Funktionsfdhigkeit der Kritischen Infrastruktur
maRgeblichen informationstechnischen Systeme, Komponenten oder Prozesse zu treffen, hieriiber
regelmaRige Nachweise beim Bundesamt fir Sicherheit in der Informationstechnik (BSI) zu erbringen,
und Cybersicherheitsvorfalle an das BSI zu melden. Mit der Erméachtigung im BSIG fir die Verordnung
zur Bestimmung Kritischer Infrastrukturen nach dem BSI-Gesetz (BSI-KritisV) wurde vorgesehen, dass
das BMI als Verordnungsgeber erstmals verbindliche Festlegungen zur Identifikation von Kritischen
Infrastrukturen treffen kann und somit den Anwendungsbereich der neu geschaffenen gesetzlichen
Vorschriften zur Cybersicherheit Kritischer Infrastrukturen ndher bestimmt. Der Ansatz der BSI-KritisV
basiert dabei auf einer infrastrukturbezogenen Perspektive. Die Festlegungen (Sektoren, Bereiche,
Anlagekategorien, Bemessungskriterien, Schwellenwerte) der BSI-KritisV geben Kriterien vor, anhand
derer festgelegt wird, ob eine Anlage eine Kritische Infrastruktur ist. Die Betreiber priifen dabei selbst
die Kritikalitat ihrer Anlage anhand dieser Kriterien und registrieren sich in diesem Fall beim BSI. Sollten
notwendige Registrierungen seitens der Betreiber nicht erfolgen, kann das BSI diese auch selbst
vornehmen. Mit der BSI-KritisV aus dem Jahr 2016 (Korb 1, Inkrafttreten: 30.05.2016) und aus dem Jahr
2017 (Korb 2, Inkrafttreten: 30.06.2017) sowie den Anderungsverordnungen aus den Jahren 2020
(Inkrafttreten: 01.01.2021) und 2023 (Inkrafttreten: 23.02.2023) wurden KRITIS-Betreiber in sieben
Sektoren der Wirtschaft bestimmt; die dazugehérigen Bestimmungen fir den mit dem IT-

4 Vgl. auch Bitkom (2022): Regulierungsmapping IT-Sicherheit, abrufbar unter
https://www.bitkom.org/Bitkom/Publikationen/Regulierungsmapping-IT-Sicherheit
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Sicherheitsgesetz 2.0 eingefiihrten neuen Sektor Siedlungsabfallentsorgung sind derzeit in
Vorbereitung.

Das erste IT-Sicherheitsgesetz stellt hierbei gemeinsam mit dem Gesetz zur Umsetzung der NIS-
Richtlinie (NIS-Richtlinien-Umsetzungsgesetz) aus dem Jahr 2017 die deutsche Umsetzung der
Richtlinie (EU) 2016/1148 vom 6. Juli 2016 Gber MaRnahmen zur Gewahrleistung eines hohen
gemeinsamen Sicherheitsniveaus von Netz- und Informationssystemen in der Union (NIS-Richtlinie)
dar. Mit der NIS-Richtlinie wurde erstmals ein unionsweiter Rechtsrahmen fir die Bestimmung von
Betreibern wesentlicher Dienste bzw. Kritischer Infrastrukturen eingefiihrt, der die Einflihrung von
Mindestanforderungen an diese Unternehmen im Bereich der Cybersicherheit, Meldepflichten sowie
den Aufbau nationaler Kapazititen fiir Cyber-Sicherheit und eine stirkere Zusammenarbeit der
Mitgliedstaaten untereinander sowie mit Institutionen der Europdischen Union einfiihrte.

Am 16. Januar 2023 sind mit der Richtlinie (EU) 2022/2555 fir ein hohes gemeinsames
Cybersicherheitsniveau in der Union (NIS-2-Richtlinie) sowie der Richtlinie (EU) 2022/2557 tber die
Resilienz kritischer Einrichtungen (CER-Richtlinie) umfangreiche Neuerungen fiir einen weiter
verbesserten Schutz Kritischer Infrastrukturen in Kraft getreten. Mit den Richtlinien wird ein unionsweit
einheitlicher Schutz vor physischen Stérungen und Cyberangriffen bei Kritischen Infrastrukturen
aufgebaut. Beide Richtlinien sind jeweils bis zum 17. Oktober 2024 in nationales Recht umzusetzen.
Entsprechende Gesetzentwiirfe zur Umsetzung werden aktuell im BMI erarbeitet. In dieser Evaluierung
identifizierte Handlungsbedarfe kdénnen daher dort einflieBen, sofern sie mit den vorgenannten
europarechtlichen Vorgaben im Einklang stehen.

Methodik der Evaluierung

Fir die vorliegende Evaluierung wurde in einem mehrstufigen Verfahren ein mdglichst breites
Stimmungsbild der betroffenen Stakeholder eingeholt, um im Ergebnis aussagekraftige und zutreffende
Evaluierungsergebnisse ermitteln zu kénnen.

Durch das BSI wurde im Zeitraum vom 21. Februar bis 12. Marz 2023 im Auftrag des BMI eine
quantitative und qualitative Erhebung in Form eines Online-Interviews (Computer Assisted Web
Interviewing - CAWI) unter allen beim BSI gemalk § 8b Absatz 2 BSIG oder nach § 11 Absatz 1d EnWG
als Betreiber Kritischer Infrastrukturen (KRITIS-Betreiber) registrierten Unternehmen durchgefihrt.
Die Einladung zur Teilnahme erfolgte durch das BSI mit einem individualisierten Link. An der Erhebung
haben insgesamt 379 von insgesamt ca. 1.800 registrierten Betreibern teilgenommen. Um
reprasentative Gesamtergebnisse zu erzielen, wurde der vollstindige Datensatz nach dem Merkmal
Sektor (anhand der Verteilung der angeschriebenen Unternehmen) gewichtet.

Zusitzlich wurden durch BMI und BSI weitere Fachkreise mit der Bitte um Stellungnahme zur
Wirksamkeit der in die Evaluierung einzubeziehenden Abschnitte des BSIG angeschrieben. Hierzu
zidhlen der UP KRITIS und verschiedene Fachverbinde Kritischer Infrastrukturen, einschligige
Universitdten und Forschungseinrichtungen im Bereich der IT-Sicherheit, das Institut der
Wirtschaftspriifer sowie Vertreter der Zivilgesellschaft, darunter die AG KRITIS und die Stiftung Neue
Verantwortung®. Die nach § 10 Absatz 1 BSIG fir die BSI-KritisV zu beteiligenden Bundesressorts

5 Nicht alle von BMI und BSI angefragten Organisationen haben auch tatsachlich Stellungnahmen eingereicht.
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wurden bei dieser Evaluierung einbezogen. Alle beim BMI und BSI eingegangenen Stellungnahmen sind
in den vorliegenden Evaluierungsbericht eingeflossen.

Evaluierungsergebnisse

Die in diesem Kapitel aufgefiihrten Evaluierungsberichte basieren auf der in Kapitel 2 genannten
Umfrage unter KRITIS-Betreibern, den eingegangenen Stellungnahmen zur Evaluierung sowie den
Erfahrungen von BMI und BSI in Bezug auf die Umsetzung des BSI-Gesetzes. Neben Aussagen zur
Wirksamkeit der gesetzlichen Malknahmen lassen die Umfrageergebnisse auch insbesondere
Riickschlisse auf die von den Betreibern wahrgenommene Bedrohungslage und die grundsitzliche
Erforderlichkeit von gesetzlichen MaRnahmen zur Verbesserung der Cybersicherheit in Kritischen
Infrastrukturen erkennen.

Unternehmensgrife Bekanntheit IT-Sicherheits-
gesetz 2.0
KMU Groftunter- | geringe/mittlere hohe
nehmen Vertrautheit ~ Vertrautheit

I o o e e e e o e o e
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Abbildung 2: Nehmen Sie gegenwdrtig eine erh6hte IT-Bedrohungslage fiir Ihr Unternehmen war? Falls ja: Inwiefern?
(n=269; Angaben in Prozent)

Nahezu drei Viertel (71 %) der befragten KRITIS-Betreiber, die an der Befragung teilgenommen haben,
nehmen gegenwartig eine erhdhte Cyber-Bedrohungslage wahr. GroRunternehmen zeigten sich hier
alarmierter (76 %) als kleine und mittlere Unternehmen (KMU) (63 %). Besonders besorgt duRern sich
Unternehmen, die dem BSI-Gesetz einen stark positiven Einfluss zuschreiben (80 %). Zu den Ursachen
fur die gewachsene Cyber-Bedrohung gehort fir rund ein Drittel der besorgten Betreiber (31 %) der
russische Angriffskrieg auf die Ukraine bzw. die aktuell angespannte geopolitische/ weltpolitische Lage.
Jeder vierte Betreiber (26 %) rechnet mit zunehmenden und gezielten Angriffen auf Kritische
Infrastrukturen. Weitere konkrete Beflirchtungen sind Ransomware/ Schadsoftware (20 %), Spam/
Phishing-Mails (20 %) und Hacking/ Softwareschwachstellen/ Zero-Day-Exploits (10 %). 10 Prozent der
befragten Betreiber nennen Informationen tber IT-Bedrohungen und BSI-Meldungen als Ursache fiir
ihre gestiegene Sorge (Mehrfachnennungen waren moglich, vgl. Abbildung 2).
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Abbildung 3: Falls Ihr Unternehmen in den letzten 2 Jahren aktiv auf Cyber-Angriffe reagieren musste, um welche Art von
Cyber-Angriff handelte es sich dabei? (n=153, Angaben in Prozent)

Eine erhohte IT-Gefdahrdungslage durch hdufigere Cyber-Angriffe auf das eigene Unternehmen stellten
in den vergangenen zwei Jahren 45 Prozent der Befragten fest, GroRunternehmen hierbei (52 %)
deutlich haufiger als KMU (35 %). 40 Prozent der befragten Betreiber mussten in diesem Zeitraum aktiv
auf Cyber-Attacken reagieren. Bei den erlebten Angriffen handelte es sich mit Abstand am haufigsten
um Phishing (79 %) und Schadsoftware in E-Mail-Anhédngen (72 %). Rund die Halfte der Unternehmen
hatte mit CEO-Fraud zu tun (53 %), 40 Prozent mit DDoS-Attacken, 35 Prozent mit Ransomware, 31
Prozent mit Supply-Chain-Angriffen und 26 Prozent mit dem Ausnutzen von Zero-Day-
Schwachstellen. Seltenere Nennungen sind Daten-Exfiltration (13 %), APT-Angriffe (13 %) und
Innentater (12 %) (vgl. Abbildung 3).
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Allgemein

In Folge des ersten IT-SiG und des IT-SiG 2.0 setzte die (iberwiegende Mehrheit der Betreiber neue
SicherheitsmaRnahmen um oder zog sie zeitlich vor: Nach der Einfiihrung der IT-SiG 1.0 und 2.0 l3sst
sich unter den befragten Betreibern ein Schub bei der Umsetzung bzw. Planung von technischen und
organisatorischen Sicherheitsmalnahmen, Audits und Schulungen beobachten.

ja, zeitlich (
vorgezogen

Abbildung 4: Wurden aufgrund der gednderten IT-Sicherheitsgesetzgebung in Ihrem Unternehmen neue Projekte zur
Erhéhung der IT-Sicherheit umgesetzt? (n=308; Angaben in Prozent)

weild nicht Gesamt m 2
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KMU 3
Grokunternehmen IIIPEEFET 2
Bekanntheit IT-Sicherheitsgesetz 2.0
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erhohte IT-Bedrohungslage
wahrgenommen 2
nicht wahrgenommen  [IINIEREEFN 4

Anhand der Umfrageergebnisse lisst sich ein besonders hoher Einfluss der Anderungen durch das erste
IT-SiG am BSI-Gesetz insbesondere auf die Umsetzung organisatorischer Sicherheitsmallnahmen
erkennen: Anders als technische MaRnahmen, die mancherorts schon vor dem ersten IT-SiG in Teilen
umgesetzt waren, wurden insbesondere organisatorische SicherheitsmaRnahmen mehrheitlich erst
zwischen 2015 bis 2020 realisiert. Hierzu zdhlen in besonderem MaRe die MaRnahmen zur
Aufrechterhaltung eines stets aktuellen Informationsstands im Unternehmen (66 % in diesem Zeitraum)
sowie die Einfiihrung von Informationssicherheitsmanagementsystemen (ISMS) (60 %). Auch das IT-
SiG 2.0 fihrte zu einer verstiarkten Umsetzung von weiteren technischen und organisatorischen
SicherheitsmaRnahmen. Der Anteil der Betreiber, welche die Umsetzung zusatzlicher MaRnahmen in
der Umfrage nannte, stieg bei nahezu allen abgefragten Manahmen um 13 bis 16 Prozent, die einzigen
Ausnahmen waren das Assetmanagement (9 %) und die sichere Dokumentenerstellung (8 %). Die
Mehrheit der befragten Unternehmen fiihrte im Zusammenhang mit dem ersten IT-SiG und dem IT-
SiG 2.0 Schulungen durch. Sechs von zehn Unternehmen (60 %) schulten ihre Mitarbeitenden
firmenintern, rund ein Drittel (35 %) entschied sich fir einen externen Anbieter (Mehrfachnennungen
waren moglich). In 30 Prozent der Unternehmen fanden keine gesonderten
Informationsveranstaltungen statt.
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Abbildung 5: Welche Herausforderungen gab oder gibt es bei der Umsetzung der gesetzlichen Vorgaben zum Thema IT-
Sicherheit konkret in Ihrem Unternehmen? (n = 308, Angaben in Prozent, Mehrfachnennung méglich)

Als mit Abstand groRte Herausforderung fiir die Umsetzung der gesetzlichen MalRnahmen wurden
durch die Betreiber die Kosten fiir die Anpassung von IT-Systemen/ -Prozessen genannt, gefolgt von
Kosten fiir externe Dienstleister und fehlendem Knowhow. Weitere hiufig genannte Hirden sind die
Kosten fiir Schulungen (31 %), Fehlverhalten von Mitarbeitenden (25 %) und Ressourcen-/ Personal-/
Fachkraftemangel (20 %) (vgl. Abbildung 5). Im Durchschnitt liegt der prozentuale Anteil fiir Cyber-
Sicherheit im IT-Budget bei 14 Prozent, bei KMU etwas hoher (16 %) als bei GroBunternehmen (12 %).
Die Mehrheit der Betreiber (58 %) hat dafir nur einen Anteil von unter 10 Prozent eingestellt. Ein gutes
Viertel (28 %) wendet 11 bis 20 Prozent des IT-Budgets fir SicherheitsmaRnahmen auf, nur bei 14
Prozent liegt der Anteil hoher.
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Abbildung 6: Ist Ihr IT-Sicherheitsbudget aus Ihrer Sicht ausreichend? (n=379)

Die meisten Unternehmen halten jedoch das ihnen zur Verfiigung stehende IT-Sicherheitsbudget
hierbei nicht fir angemessen. Nur gut ein Drittel halt es fur ,,eher” (30 %) oder ,,vollig“ (5 %) ausreichend.
Dem stehen 30 Prozent gegeniiber, die ihr Budget als ,eher” (22 %) oder ,viel“ zu knapp (8 %)
einschitzen. 35 Prozent ordnen sich mit der Antwort ,teils/ teils“ dazwischen ein. Vor allem bei
GroRunternehmen ist die Zufriedenheit gering: Nur 28 Prozent halten ihr Budget fir ,véllig/ eher”
ausreichend, bei KMU sind es 45 Prozent.
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Abbildung 7: Haben Sie Ihr IT-Sicherheitsbudget aufgrund der Cyber-Sicherheitslage in den letzten 2 Jahren erhéht? (n=379)

Gleichzeitig haben vier von zehn Betreibern (39 %) ihr IT-Sicherheitsbudget in den letzten zwei Jahren
wegen der Cyber-Sicherheitslage erhoht (GroRunternehmen: 41 %, KMU: 38 %), weitere 21 Prozent
stockten es aus anderen Griinden auf. Bei 17 Prozent blieb das Budget gleich, weitere 5 Prozent haben

eine spatere Erhohung eingeplant. 3 Prozent der Betreiber mussten ihr Budget in diesem Zeitraum
kirzen.
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Etwa jeder zehnte Betreiber erlebt die gesetzlichen Anforderungen als sehr hoch oder komplex (11 %)
bzw. sich stetig verdndernd (10 %). Gleichzeitig halt mit 83 Prozent Zustimmung die liberwiegende
Mehrheit der Betreiber die vollstindige Umsetzung aller gesetzlichen Vorgaben zur IT-Sicherheit flr
~sehr wichtig® (53 %) oder sogar ,,extrem wichtig® (30 %). ,Eher unwichtig” ist sie nur fiir 2 Prozent der
Befragten, vollig ,,unwichtig” fiir niemanden.

Insofern beobachten nach Umsetzung der Malnahmen auch lber drei Viertel (78 %) der Betreiber -
unabhangig von ihrer GréRe - einen positiven Einfluss auf ihre IT-Sicherheit (,eher“: 57 %; ,stark“: 21
%). Nur 22 Prozent stellten einen ,eher geringen“ (20 %) oder ,gar keinen“ (2 %) Einfluss fest.

Auch die Sensibilisierung von Mitarbeitenden und Geschaftsfiihrung wurden durch die Umsetzung der
gesetzlichen MalRnahmen ,eher” (55 %) oder sogar ,,stark“ (17 %) positiv beeinflusst. Nur 24 Prozent
schatzen den Einfluss als ,,eher gering"“ ein, 4 Prozent sehen tiberhaupt keine Wirkung.

Anteil
(starker) positiver Einfluss

Gesamt NN 72

hatten gar
keinen Eiffluss Unternehmensgréie
hatt_e_n eine_n starken KMU I 70
hatten nur einen “ positiven Einfluss
geringen Einfluss Grofunternehmen NG 73

Bekanntheit IT-Sicherheitsgesetz 2.0
geringe/mittlere Vertrautheit I 69
hohe Vertrautheit G 74
Anteil Wirksamkeit bzgl. IT-Sicherheit
(starker) positiver stark positiver Einfluss NI 1
Linfittss eher positiver Einfluss G 72
geringer/gar kein Einfluss I 39
erhohte IT-Bedrohungslage
wahrgenommen NI 73
nicht wahrgenommen IR 71

24

hatten eher einen
positiven Einfluss

Abbildung 8: Wie wirksam waren die durch das erste IT-SiG und das IT-SiG 2.0 geforderten MafZnahmen im Hinblick auf
die Sensibilisierung der Mitarbeitenden und der Geschdftsfiihrung fiir das Thema IT-Sicherheit? (n=308, Angaben in Prozent)

Zwischen der Vertrautheit mit den IT-SiG und dem Umsetzungsstand der gesetzlichen Vorgaben lasst
sich ein Zusammenhang beobachten: In Unternehmen, die die Gesetzgebung und die Anforderungen
»Absicherungen nach dem Stand der Technik“ und zur Nachweispflicht nicht gut kennen, ist der
Umsetzungsstand auch dberdurchschnittlich haufig niedriger. Hier sollten Wege gefunden werden,
diesen Betreibern durch konkrete Handlungsempfehlungen und Hilfestellungen die Gesetzesinhalte
nahe zu bringen, und das nétige Sicherheitsbewusstsein und Hintergrundwissen zu starken.

§ 2 Absatz 10 BSIG Begriffsbestimmungen

Die Begriffsbestimmung fir Kritische Infrastrukturen im Sinne des BSI-Gesetzes hat sich aus Sicht des
BMI grundsitzlich bewihrt, konkrete Anderungsbedarfe aufgrund der Erfahrungen seit dem ersten IT-
Sicherheitsgesetz wurden in der Evaluierung nicht festgestellt.

Jedoch wird im Zuge der Umsetzung der NIS-2-Richtlinie voraussichtlich eine grundsatzliche
Neustrukturierung der Begrifflichkeiten erforderlich werden, da die NIS-2-Richtlinie den
Anwendungsbereich der betroffenen Unternehmen mit den neuen Begriffskategorien ,wichtige
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Einrichtungen® und ,wesentliche Einrichtungen® erheblich ausweitet. Anders als in der
Vorgdngerrichtlinie NIS-1 aus dem Jahr 2016 werden die von der Richtlinienumsetzung
einzubeziehenden Unternehmen kiinftig nicht mehr anhand ihrer Versorgungskritikalitdt bestimmt,
sondern unionsweit einheitlich nach ihrer UnternehmensgroRe in Bezug auf die Mitarbeiterzahl und
den Umsatz (sog. ,Size-Cap“).

Gleichzeitig hat sich aus Sicht des BMI jedoch die derzeit im BSI-Gesetz angelegte Bestimmung
Kritischer Infrastrukturen mit einem Fokus auf die tatsichlich fir die Erbringung der Kritischen
Dienstleistung erforderlichen Anlagen und einem durch sie erbrachten kritischen Versorgungsgrad als
sinnvoll erwiesen, da hierdurch eine zielgenauere Adressierung Kritischer Infrastrukturen erfolgen kann
als durch andere allgemeine Kriterien wie die Mitarbeiteranzahl oder den Umsatz. Eine Beibehaltung
der Kategorie von Kritischen Infrastrukturen bzw. Kritischen Anlagen als hochste Kategorie mit
besonders strengen gesetzlichen Mindestanforderungen neben den mit NIS-2 neu einzufiihrenden
neuen Kategorien ,,wichtige Einrichtungen und ,,wesentliche Einrichtungen® erscheint daher sinnvoll.
Hierbei sollte sichergestellt werden, dass in der nationalen Umsetzung Begriffe verwendet werden, aus
denen sich auch semantisch® die Abstufung der drei Begriffskategorien (Kritische Infrastrukturen,
wesentliche Einrichtungen, wichtige Einrichtungen) unmittelbar ergibt. Ebenfalls sollte sichergestellt
werden, dass fiir die Umsetzungen der CER-Richtlinie und der NIS-2-Richtlinie in Deutschland
moglichst einheitliche Begrifflichkeiten und Definitionen verwendet werden. Beim BMI eingegangene
Stellungnahmen aus der Wirtschaft unterstiitzen dieses Vorgehen ausdriicklich.

§ 8a BSIG Sicherheit in der Informationstechnik Kritischer Infrastrukturen

Die Umsetzung angemessener organisatorischer und technischer MaRnahmen durch die KRITIS-
Betreiber ist alle zwei Jahre gegeniiber dem BSI nachzuweisen. Diesbeziiglich wurde seitens mancher
Betreiber in der Evaluierung angeregt, fir diejenigen Unternehmen, die einen Nachweis auf Grundlage
internationaler Normen beispielsweise aus der ISO/IEC 27000 Reihe erbringen, entsprechend dem
internationalen Priifzyklus auch einen Nachweis alle drei Jahre zu ermdglichen. Eine Wahlméglichkeit
fur die Unternehmen, ob der Nachweis in einem zwei- oder dreijahrigen Rhythmus erfolgen soll, ist
jedoch aufgrund der erforderlichen Gleichbehandlung der Unternehmen nicht moglich. Gegen eine
grundsitzliche Umstellung des gesamten Nachweiszyklus auf einen dreijahrigen Rhythmus spricht
zudem, dass die KRITIS-Aufsicht hierdurch weniger engmaschig wire und zwischen den
Nachweiszyklen zu grofle Zeitrdume lagen, die der Cyberbedrohungslage und den dynamischen
technischen Weiterentwicklungen nicht gerecht wiirde. Um dennoch das grundsatzlich
nachvollziehbare Anliegen der Betreiber aufzunehmen, die Aufwendungen fiir erforderliche Nachweise
wenn moglich effizienter zu gestalten, sollte im Zuge der NIS2-Umsetzung und damit einhergehenden
grundlegenden Anderungen an den entsprechenden Vorschriften eine Vereinbarkeit von ISO-
Zwischenaudits und den gesetzlich erforderlichen KRITIS-Nachweisen nach BSIG gepriift werden.

In Bezug auf die die konkreten durch die Betreiber umzusetzenden MaRnahmen liegen dem BMI
Stellungnahmen vor, die bei der Abwagung der Angemessenheit der MaRnahmen auch eine explizite
Nennung einer erforderlichen Wirksamkeit der MalRnahmen fordern. Dies wird im Zuge der NIS2-
Umsetzung ohnehin erforderlich und sollte daher auch bei einer Neuformulierung entsprechend

6 Im Sinne der NIS-2-Richtlinie wird die Einrichtungskategorie mit erhéhten Anforderungen als ,wesentlich“ (engl. ,essential®)
bezeichnet, die tbrige Einrichtungskategorie als ,wichtig“ (engl. ,important®).
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aufgenommen werden. Hierbei sollte sichergestellt werden, dass KRITIS-Betreibern auch das nach §
8b Abs. 4 BSIG verpflichtend aufzubauende Meldewesen im Zuge der Nachweiserbringung
dokumentieren.

Fir die vorgenannten Nachweise kénnen KRITIS-Betreiber und ihre
Branchenverbiande branchenspezifische Sicherheitsstandards (sog.
,B3S“) vorschlagen, die nach einer Feststellung der Eignung des BSI
als Grundlage fir Nachweise genutzt werden kénnen. Zwei Drittel
der im Rahmen der Umfrage befragten Unternehmen (68 %) haben
derzeit einen B3S. Die (iberwiegende Mehrheit der Unternehmen, fiir
die ein B3S vorliegt (80 %), setzt diesen auch fiir das Nachweisregime
ein. 69 Prozent der befragten Unternehmen mit B3S sind der
Uberzeugung, dass dieser Standard ihnen einen Mehrwert bringt.
Auch im Zuge der Evaluierung eingeholte Stellungnahmen aus der
Wirtschaft waren diesbeziiglich durchweg positiv. Dieses Vorgehen
hat sich somit aus Sicht des BMI bewdhrt und gibt den KRITIS-
Abbildung — 9: Bringt  der Betreibern und ihren Branchenverbinden die Méglichkeit, innerhalb
g;:h”eif;i?tiiiggsgfj (835) fir Ihr einer Branche abgestimmte ‘Verfahren zur Ab§icherung der
Unternehmen einen Mehrwert? (n=211, relevanten IT vorzuschlagen, die ggf. auch auf bereits vorhandene
Angaben in Prozent) Branchenempfehlungen oder andere Branchenspezifika angemessen

eingehen konnen. Ein dhnliches Vorgehen sollte daher auch fir
zukiinftige Vorgaben angestrebt werden.

weild nicht

nein

Der mit dem IT-Sicherheitsgesetz 2.0 eingefiihrte verpflichtende Einsatz von Systemen zur
Angriffserkennung nach Stand der Technik fiihrt auch aus Sicht der eingegangenen Stellungnahmen
aus der Wissenschaft dazu, dass kiinftig voraussichtlich ein groRerer Anteil der Angriffe erkannt wird
und Beseitigungsmalnahmen bei eingetretenen Stérungen effektiver einsetzbar sind. Dem BMI liegen
Stellungnahmen aus der Wissenschaft vor, dass insbesondere bei Kritischen Infrastrukturen, die einen
besonders hohen Schutzbedarf ihrer IT haben, zusatzlich auch ein regelmaRiger Scan ihrer externen
Angriffsflache erforderlich werden kann. Solche ,,External Attack Surface” (EAS) Scans identifizieren die
direkt oder indirekt zur Organisationen gehérenden IT-Ressourcen und schlieRen insbesondere auch
relevante Teile der Lieferkette (engl. Supply Chain) mit ein. Sie kénnen signifikant zu einer Reduktion
der Angriffsoberfldche und somit zu einer proaktiven Absicherung beitragen. Eine neu aufzunehmende
verpflichtende Einfiihrung von EAS Scans fiir KRITIS-Betreiber sollte daher gepriift werden.

§ 8b BSIG Zentrale Stelle fiir die Sicherheit in der Informationstechnik Kritischer
Infrastrukturen

Was die Kommunikation von Sicherheitsvorfallen angeht, steht das BSI bei den befragten Unternehmen
mit Abstand an erster Stelle: 87 Prozent der Unternehmen nennen es als wichtigsten Adressat. 52
Prozent informieren kooperierende Unternehmen, 44 Prozent andere Behérden. 38 Prozent geben
Kunden, 37 Prozent Lieferanten Bescheid.

In Bezug auf den Informationsaustausch zwischen BSI und den KRITIS-Betreibern wurde seitens der
Wirtschaft eine engere Anbindung an das Lagezentrum des BSI gewiinscht, um hier schneller auch
detaillierte Informationen und technische Indikatoren erhalten zu kénnen und somit schneller, ggf.
auch gemeinsam mit dem BSI, eine etwaige branchenspezifische Betroffenheit identifizieren zu kdnnen.
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Ein entsprechendes Vorhaben wird aktuell durch das BMI unter dem Stichwort ,sektorspezifische
CERTs* geprift und mit Wirtschaftsvertretern erortert. Je nach genauer Ausgestaltung kann eine
entsprechende Weiterentwicklung des § 8b BSIG bzw. der sektorspezifischen Gesetze notwendig
werden.

Auch die geplante Einrichtung eines BSI Information Sharing Portals (BISP) kann zur Verbesserung der
zur Verfligung stehenden Lageinformationen fiihren. Durch den bidirektionalen und stérker
automatisierten Ansatz des BISP kénnen insbesondere technische Indikatoren schneller bereitgestellt
und mit aktuellen Erkenntnissen angereichert werden.

In Bezug auf verpflichtend zu meldende Vorfille wurde seitens der KRITIS-Betreiber das Anliegen
vorgetragen, dass kiinftig nur noch diejenigen Vorfalle meldepflichtig sein sollten, die tatsdchlich zu
erheblichen Beeintrachtigungen der Funktionsfahigkeit der Kritischen Infrastrukturen gefiihrt haben,
nicht jedoch solche, die lediglich zu Beeintrachtigungen fiihren kdnnten oder die mitunter regelmaRig
im Tagesgeschaft auftreten, und keine tatsdchliche Gefdhrdung der Versorgung bedeuten. Eine
Einschrankung der Meldepflicht auf lediglich diejenigen Vorfille, die zu tatsédchlichen
Versorgungsausfallen gefihrt haben, wiirde jedoch zu einem Ausschluss von der Meldepflicht fir alle
Vorfille fihren, die von den Betreibern rechtzeitig mitigiert werden konnten. Dies kann regelmaRig
auch neuartige Cyberangriffe oder -bedrohungen bedeuten, und eine Meldepflicht fiir derartige Falle
ist daher aus Sicht des BMI wichtig und erforderlich, um das BSI in die Lage zu versetzen, andere
KRITIS-Betreiber vor ggf. auftretenden neuartigen Bedrohungen oder Angriffsmethoden zu warnen.
Auch die NIS-2 Richtlinie sieht daher eine Meldeverpflichtung fiir Vorfalle vor, welche die Erbringung
von Versorgungsdienstleistungen beeintrachtigen konnten, jedoch nicht zu tatsdchlichen
Beeintrachtigungen gefiihrt haben. Im Zuge der NIS2-Umsetzung sollte daher gepriift werden,
inwieweit eine weitere Konkretisierung meldepflichtiger Vorfélle im BSIG erfolgen kann, um den
Betreibern bessere Hilfestellungen zu geben, welche Vorfille im Interesse der Sicherheit Kritischer
Infrastrukturen eine Meldepflicht auslésen, und welche nicht.

Stellungnahmen aus der Wissenschaft regen eine Priifung an, ob Forschungseinrichtungen,
insbesondere aus dem Bereich der angewandten Forschung, zu einer Meldung von durch
Forschungsaktivitaten bekannt gewordenen Schwachstellen, Angriffswegen oder zu aktuell laufenden
Angriffen auf Kritische Infrastrukturen verpflichtet werden kdnnen. Hierbei ist insbesondere eine
Vereinbarkeit mit der gesetzlich geschitzten Freiheit der Forschung (§ 4 Abs. 3
Hochschulrahmengesetz) zu prifen.

Die Moglichkeit der freiwilligen Meldung von Schwachstellen durch Sicherheitsforschende wurde durch
die Veroffentlichung der ,Coordinated Vulnerability Disclosure Policy“ des BSI, die insbesondere die
Maoglichkeit der Anonymen Meldung vorsieht, bereits vereinfacht. Die Cybersicherheitsstrategie wird
gemall der NIS-2-Richtlinie weitere Schritte zur Férderung und Vereinfachung der koordinierten
Offenlegung von Schwachstellen, gerade auch im Hinblick auf die Rechtssicherheit von
Sicherheitsforschenden, enthalten.

Seitens der KRITIS-Betreiber wurde zudem das Anliegen vorgebracht, das Melde- und
Informationswesen des  BSI-Gesetzes mdglichst synchron zum neu aufzubauenden
Stoérungsmonitoring des KRITIS-Dachgesetzes zur Umsetzung der CER-Richtlinie zu gestalten. Dieses
Anliegen ist aus Sicht des BMI nachvollziehbar und soll auch in der NIS2-Umsetzung so erreicht
werden.
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§ 8d BSIG Anwendungsbereich

Das BSI-Gesetz formuliert grundsatzlich horizontale Cybersicherheitsanforderungen fiir alle KRITIS-
Sektoren, jedoch bestehen in bestimmten Teilsektoren derzeit sektorspezifische Ausnahmeregelungen,
beispielsweise im AtG, TKG und EnWG. Um in allen KRITIS-Sektoren ein vergleichbares
Sicherheitsniveau zu gewahrleisten, sind bestehende sektorspezifische gesetzliche Vorgaben
regelmiRig auf ihre Angemessenheit zu priifen und ggf. an Anderungen im BSI-Gesetz anzupassen.
Insbesondere im Energiesektor existieren derzeit geteilte Zustandigkeiten, da einige KRITIS-Betreiber
unter das BSI-Gesetz und das hiesige Aufsichtsregime im Zustandigkeitsbereich des BSI fallen, und
andere KRITIS-Betreiber unter das EnWG und das dortige Aufsichtsregime im Zustandigkeitsbereich
der Bundesnetzagentur. Manche Betreiber unterliegen hierbei aufgrund ihrer erbrachten
Versorgungsleistung gleichzeitig einer Regulierung des BSI-Gesetzes und des EnWG. Im Sinne
moglichst vergleichbarer Vorgaben zur Gewahrleistung eines einheitlichen Sicherheitsniveaus sollten
daher gepriift werden, ob die bestehenden Ausnahmeregelungen im BSI-Gesetz fiir Betreiber von
Energieversorgungsnetzen und Energieanlagen gestrichen werden, oder ob alle im Energiebereich
tatigen Unternehmen unter die Vorgaben des EnWG fallen sollten.

Durch das Inkrafttreten der Verordnung (EU) 2022/2554 (ber die digitale operationale Resilienz im
Finanzsektor (DORA-Verordnung) werden kiinftig weite Teile des Finanzsektors unmittelbar durch
europarechtliche Vorschriften geregelt. Um hier ein effizientes und effektives Zusammenspiel zwischen
den zustdndigen nationalen Behorden, insbesondere dem BSI und der Bundesanstalt fir
Finanzdienstleistungsaufsicht (BaFin) zu gewihrleisten, sollte in der Umsetzung der entsprechenden
europarechtlichen und nationalen gesetzlichen Vorschriften ein eng abgestimmtes Vorgehen zwischen
BMI und BMF sichergestellt werden. Dies beinhaltet insbesondere zu treffende
Verwaltungsvereinbarungen zwischen den zustindigen Behorden und ggf. auch gesetzliche
Regelungen.

§ 8e BSIG Auskunftsverlangen

Bei den gesetzlichen Vorschriften zum Umgang mit Auskunftsersuchen Dritter in Bezug auf Kritische
Infrastrukturen besteht sowohl aus Sicht der KRITIS-Betreiber als auch aus Sicht des BMI
weitergehender Konkretisierungsbedarf. Insbesondere ist aus Sicht des BMI sicherzustellen, dass durch
Auskunftsersuchen und etwaige Transparenzvorgaben keine potenziellen Sicherheitsrisiken fiir
Kritische Infrastrukturen entstehen. Aufgrund seiner Tatigkeiten als zustindige Behorde, CSIRT und
zentrale Anlaufstelle erhdlt das BSI bereits aktuell und auch kiinftig nach Umsetzung der NIS-2
Richtlinie eine Vielzahl sensibler Informationen (ber Kritische Infrastrukturen, weitere besonders
schiitzenswerte Unternehmen und deren IT-Sicherheitsgefdhrdungen. Diese kdnnen sowohl einzeln als
auch in Summe sensibel sein. Das Informationsfreiheitsgesetz (IFG) sieht eine Versagung nur dann vor,
wenn die herausgegebene Information fiir sich genommen sensibel ist und lasst daher eine
Ausforschung durch Informationszugangsantrige zu, die fir sich genommen auf unsensible
Informationen gerichtet sind, aber in Summe die Zusammenfiigung zu einem sensiblen Bild der
Informationssicherheit Kritischer Infrastrukturen ermdglichen. Im Hinblick auf die sich seit dem
russischen Angriffskrieg auf die Ukraine zuspitzende geopolitische Lage und die zunehmende Gefahr
von Cyberangriffen missen diese Informationen daher besonders geschiitzt werden. Auch die NIS-2
Richtlinie schreibt entsprechend die Sicherstellung der Vertraulichkeit fiir die bei den zustindigen
Behorden vorliegenden Informationen vor. Im Zuge der NIS-Umsetzung sollten daher hier
weitergehende Einschrankungen der verpflichtenden Informationsweitergabe vorgesehen werden. Das
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grundgesetzlich geschiitzte parlamentarische Auskunfts- und Fragerecht bleibt von diesen Anderungen
unberihrt.

§ 10 Absatz 1 BSIG Ermiachtigung zum Erlass von Rechtsverordnungen

Die Verordnung zur Bestimmung Kritischer Infrastrukturen nach dem BSI-Gesetz (BSI-KritisV) wurde
erstmals 2016 und 2017 erlassen und seitdem regelmdRig (berarbeitet. Die letzte
Anderungsverordnung zur Aufnahme von LNG-Terminals und Seekabelanlandestationen ist am 23.
Februar 2023 in Kraft getreten. Das Verfahren zum Erlass der BSI-KritisV im Einvernehmen mit den
jeweils zustandigen Ressorts und nach Anhérung von Vertretern der Wissenschaft, der betroffenen
Betreiber und Wirtschaftsverbinde hat sich aus Sicht des BMI bewihrt. Konkrete Anderungswiinsche
am Verfahren wurden durch die von BMI im Zuge der Evaluierung beteiligten Institutionen nicht
genannt. Es sollte daher auch zukiinftig im Zuge der NIS2-Umsetzung in vergleichbarer Form
beibehalten werden. Insbesondere sollte hier aus Sicht des BMI kiinftig sichergestellt werden, dass die
Umsetzungen der CER-Richtlinie und der NIS-2 Richtlinie in Deutschland mdglichst einheitlich erfolgt.
Grundlage hierfiir sind einheitliche Begriffsbestimmungen. Dies wird im Zuge der NIS2-Umsetzung
voraussichtlich auch zu systematischen Anderungen an dieser Vorschrift fiihren, wobei auch fiir eine
mogliche Nachfolgerverordnung zur BSI-KritisV ein vergleichbares Verfahren angestrebt werden sollte.

Fazit, Ausblick

Aus den Ergebnissen der Befragung lasst sich eine Wirksamkeit der in den IT-Sicherheitsgesetzen
formulierten MalRnahmen und Ziele bei den KRITIS-Betreibern ablesen. Herausforderungen fiir die
Umsetzung der gesetzlichen Vorgaben und somit auch indirekt fiir die Wirksamkeit der gesetzlichen
Vorschriften werden demnach primédr in den Rahmenbedingungen gesehen, unter denen die
Unternehmen agieren miissen, darunter die mitunter schwierige Ausstattung mit erforderlichen
Finanzmitteln.

Die Notwendigkeit der vollstindigen Umsetzung der gesetzlichen Vorgaben erhilt eine sehr hohe
Zustimmung. Fast alle Betriebe halten den MalRnahmenkatalog fiir sinnvoll, und auch ihr Einfluss auf
die interne IT-Sicherheit wird mehrheitlich als positiv eingeschatzt. Das erste IT-SiG und das IT-SiG 2.0,
die als Reaktion auf die gestiegene Gefdhrdungslage entstanden, haben insofern neben den konkreten
umzusetzenden MaRnahmen auch eine weitere wichtige Funktion fiir die Betreiber: Sie helfen dabei,
das Problembewusstsein und die Management-Awareness hochzuhalten, und zwar insbesondere auch
bei solchen Unternehmen, die bislang nicht von Cyber-Angriffen betroffen waren. Die Umsetzung der
konkreten gesetzlichen Mallnahmen sowie der enge Austausch mit dem BSI fiihren demnach dazu, dass
die KRITIS-Betreiber Schritt fiir Schritt ihre Abwehrmechanismen verbessern kénnen und die
Cybersicherheit fiir Kritische Infrastrukturen insgesamt somit nachhaltig gestarkt wird.

Die gesetzlichen Vorgaben werden bei den befragten KRITIS-Betreibern allgemein neben der hohen
Akzeptanz auch insgesamt als wirksam erlebt: Neun von zehn befragten Unternehmen halten sie fiir
sinnvoll, Gber drei Viertel bestatigen ihren positiven Einfluss auf die IT-Sicherheit. Knapp drei Viertel
beobachten eine hohere Sensibilisierung von Mitarbeitenden und Geschaftsfiihrung.
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Abbildung 13: Wie wirksam waren die durch das erste IT-SiG und das IT-SiG 2.0 geforderten Maf3inahmen und deren
Umsetzung im Hinblick auf die IT-Sicherheit in Ihrem Unternehmen? (n=308, Angaben in Prozent)

Die Wirksamkeit des ersten IT-SiG sowie des IT-SiG 2.0 kann daher insgesamt als gut bewertet werden.
Gleichwohl wurden in der Evaluierung an einigen Stellen Wirksamkeitsliicken sowie konkrete
Anderungs- und Konkretisierungsbedarfe festgestellt. Sie sollten, wenn méglich, im Zuge der NIS-2

Umsetzung oder weiterer erforderlicher Gesetzesanpassungen sowie im Rahmen zur Verfligung
stehender Haushaltsmittel umgesetzt werden.
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