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1. Cybersicherheit in einer digitalen Welt

Cybersicherheit darf, ebenso wie die stetig fortschreitende Digitalisierung, nicht als
selbstverstandlich betrachtet werden. Sie ist das Produkt fortwahrender Bemuhungen,
Entwicklungen zu beobachten, Gefahren richtig einzuschatzen und diesen dann mit
einer adaquaten Reaktion zu begegnen. Mit der Erstellung der Bremischen
Cybersicherheitsstrategie wird daher das Ziel verfolgt, die aktuellen Herausforderungen
fur staatliche und nicht-staatliche Nutzer:innen, die mit der Digitalisierung einhergehen,
zu analysieren und einen belastbaren Schutzrahmen zu entwickeln. Innerhalb dessen
tragen vielzahlige aufeinander abgestimmte Malinahmen zu einem hohen

Cybersicherheitsniveau bei, das stetig weiterwachsen kann.
1.1 Digitalisierung und Innovation in der heutigen Gesellschaft

In den letzten Jahrzehnten ist die Welt in einem rasanten Tempo technologisiert und
digitalisiert worden. Hierzu zahlen die Entwicklung neuer Technologien, wie der
Kunstlichen Intelligenz, die zunehmende Vernetzung elektronischer Gerate Uber das
Internet of Things (loT) sowie neue Arten der Kommunikation und Interaktion (z. B. durch

die Verbreitung von Videotelefonie oder sozialen Netzwerken).

36 Prozent aller Unternehmen in Deutschland mit mindestens 10 Beschaftigten nutzen
Gerate oder Systeme, die Uber das loT ferngesteuert werden kdénnen, so eine Erhebung
des Statistischen Bundesamtes." Deutschland liegt hiermit deutlich Gber dem

Durchschnitt der EU-Staaten von 29 Prozent.

Tagliche Arbeitsprozesse werden immer haufiger aus dem Homeoffice erledigt,
Arbeitsergebnisse in der Cloud gespeichert oder abgerufen. Dies spiegelt sich auch in
den durch Mitarbeitende genutzten digitalen Kommunikationskanalen wider: Die Nutzung
von Smartphones, Videokonferenzen, Messenger-Diensten sowie Kollaborationstools
(Softwareprogramme zur digitalen Kommunikation und Zusammenarbeit in Teams)
gehort mittlerweile zum Alltag vieler Unternehmen, 30 Prozent bedienen dariber hinaus

haufig oder sehr haufig Social-Media-Kanale.?
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Haufige oder sehr haufige Nutzung zur internen und
externen Kommunikation

Festnetz 98%
E-Mail 100%
62%
71%
29%

Fax

Briefpost 60%

25%
36%
37%

48%

30%
45%
50%

Social Media

Kollaborationstools

Messenger-Dienste

Videokonferenzen 61%

Smartphone 51% 81% 89%
m2018 m2020 m2021
Abbildung 1 - Kanale digitaler Kommunikation in Unternehmen

Kennzahlen 1

2018 2020 2021
Festnetz keine Daten keine Daten 98%
E-Mail keine Daten keine Daten 100%
Fax 62% 49% 43%
Briefpost 71% 56% 60%
Social Media 25% 29% 30%
Kollaborationstools keine Daten 36% 45%
Messenger-Dienste 37% 50% 66%
Videokonferenzen 48% 61% 67%
Smartphone 51% 81% 89%

Die Corona-Pandemie und die damit verbundenen Beschrankungen und
Einschrankungen haben zusatzlich zu einem starken Digitalisierungsschub geflhrt, der
auch zu einem gréReren Verstandnis vom Potenzial der Digitalisierung gefuhrt hat.
Zweifelten 2016 noch 36 Prozent der Unternehmen am wirtschaftlichen Nutzen der
Digitalisierung, sank die Zahl im Jahr 2020 auf 27 Prozent, im Jahr 2021 sogar auf 12

Prozent ab.e"

Doch nicht nur Unternehmen erkennen und nutzen das grofRe Potenzial von
Digitalisierungsprozessen starker. Auch im Alltag vieler Menschen wird die
Digitalisierung immer greifbarer. So arbeiteten 25 Prozent aller Erwerbstatigen im Jahr

2021 im Homeoffice, im Jahr davor waren es lediglich 13 Prozent.?
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Darlber hinaus sind digitale Prozesse mittlerweile auch ein fester Bestandteil der
privaten Lebensfuhrung vieler Menschen geworden. Heutzutage kénnen wir
Uberweisungen in Echtzeit mit dem Smartphone autorisieren. Brieftrdger:innen nehmen
an der Haustlr auch wahrend unseres Urlaubs Anweisungen zum Abstellort der Pakete
Uber die moderne Klingelanlage entgegen und unser Smart Home tut dank intelligenter
Sprachsteuerung alles, was wir wollen. Wir mussen es wortwortlich nur sagen. Im Jahr
2022 stieg der Anteil der Hausbesitzer:innen, die Smart Home-Anwendungen im

Haushalt nutzen, auf 43 Prozent®.

Nutzung von Smart Home-Anwendungen im eigenen Haushalt

45%
40%
35%
30%
25%
o

20% - 1% 43%
15% ) 31%
10% N -

2

0%

2018 2019 2020 2021 2022

Abbildung 2 - Verbreitung der privaten Nutzung von Smart Home-Anwendungen

Digitalisierung ist technologiegetrieben und daher ein wichtiger Innovationstreiber.
Sowohl die wirtschaftliche als auch gesellschaftliche Akzeptanz und Nutzung digitaler
Anwendungen und Prozesse steigt stetig. Es ist daher davon auszugehen, dass
Digitalisierungsprozesse auch weiterhin rasant fortschreiten, sodass nicht nur die
Gegenwart, sondern auch die Zukunft stark durch technische Neuerungen und die

zunehmende Vernetzung der digitalen Gerate gepragt sein werden.

Als Digitalisierung wird der stetige Veranderungsprozess nahezu aller staatlichen,
wirtschaftlichen und gesellschaftlichen Bereiche, der auf dem Einsatz digitaler
Technologien beruht, bezeichnet. Sie beschreibt den Wandel der Gesellschaft, der
Verwaltung und der Wirtschaft weg von analogen Technologien hin zur Virtualisierung
und Vernetzung der realen Welt.5 Dieses Potenzial hat auch die Freie Hansestadt
Bremen erkannt und im Juni 2021 die Innovationsstrategie fiir das Land Bremen 2030°
beschlossen und als Grundlage kunftiger Entscheidungen in der Innovationspolitik

vorgestellt.
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Sie spielt daher eine wichtige Rolle bei aktuellen und kiinftigen Bemihungen,
Cybersicherheit im Land Bremen zu etablieren und Innovationspotenziale sicher

auszuschoépfen.

Digitalisierung betrifft nicht nur einzelne Personen oder gesellschaftliche Gruppen,
sondern ist eine gesamtgesellschaftliche Herausforderung, der mit einem klug
durchdachten Ansatz sowie der Vernetzung der betroffenen Akteur:innen begegnet
werden kann. Wie viele Herausforderungen birgt sie, neben viele Chancen und positiven
Entwicklungen, auch neue Gefahren und Risiken, die sich insbesondere im Cyber- und

Informationsraum manifestieren.
1.2 Cyberraum und Cybersicherheit

Der Cyberraum ist der virtuelle Raum aller auf Datenebene vernetzten IT-Systeme. Ihm
liegt als universelles und o6ffentlich zugangliches Verbindungs- und Transportnetz das
Internet zugrunde, welches durch beliebige andere Datennetze erganzt und erweitert
werden kann. Ebenso dazu gehoren IT-Systeme, die Uber Datenschnittstellen verfligen,

ansonsten aber von o6ffentlich zuganglichen Netzen und dem Internet separiert sind.’

Unter Informations- und Kommunikationstechnologien (IKT) versteht man samtliche
technischen Medien, die fir den Umgang mit Informationen und zur Unterstitzung von
Kommunikation genutzt werden, zum Beispiel Hardwarekomponenten und die
zugehdrige Software. In diesen Netzen werden Daten gesammelt, gespeichert, genutzt
und geteilt. Hierbei lassen sich Netze je nach Zuganglichkeit noch einmal naher

unterteilen.
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Das Clear Web: Das ist der Bereich des Internets, in dem wir
shoppen, mit Freunden chatten oder Urlaubsfotos hochladen.

Dieser leicht zugangliche Teil des Internets ist jedoch nur ein

Clear Web

kleines Fragment des gesamten Netzes.

Das Deep Web: In diesem mit Abstand umfangreichsten
Bereich (ca. 90 % des gesamten Internets) befinden sich
Firmendatenbanken, Streaming-Server sowie Online-Speicher.
Grundsatzlich steht das Deep Web allen offen, viele Inhalte sind

jedoch geschutzt um bspw. Unternehmensgeheimnisse zu

]
=
r
=
K=
S
=

schutzen.

Das Darknet: Dieser Raum des Internets ist ein vergleichsweise
kleines Teilstlick des Deep Webs. Es ist nicht auf herkémmliche
Weise auffindbar, die Kommunikation wird verschlisselt und die

Urheber:innen der Inhalte sowie seine Besucher:innen bzw.

Konsument:innen wollen moglichst anonym bleiben.
Abbildung 3 - Bereiche des Internets

Aktivitaten im Cyberraum kénnen auch physische Auswirkungen haben. Neben der
digitalen Seite des Cyberraums bendtigt dieser fir seine Funktionsfahigkeit Strom,
Infrastrukturen und Menschen. Diese Faktoren missen bei Malnahmen, die den
Cyberraum betreffen, stets mitgedacht werden. Im Cyberraum handeln somit alle
Akteur:innen, wie Einzelpersonen, Wirtschaftsunternehmen, oder staatliche Beteiligte,

die auch in der realen Welt handeln.

Der Cyberraum ist unerlasslich fir den Fortschritt. Er ist aber auch Angriffspunkt far
kritische Verwundbarkeiten. Grund hierfur sind die Komplexitat, die Verflechtung, der
Quasi-Wegfall zeitlicher und geografischer Grenzen, die Anonymitat und die damit

verbundene Schwierigkeit, Handlungen bestimmten Akteur:innen zuzuordnen.?

Diesen Verwundbarkeiten auf strukturierte Art und Weise zu begegnen und MaRnahmen
zu treffen, um das Risiko zu reduzieren, welches sich flir unterschiedliche Akteur:innen

bei der Nutzung des Cyberraums ergibt, ist Gegenstand der Cybersicherheit.

Cybersicherheit umfasst hierbei alle Aspekte der Sicherheit in der Informations- und
Kommunikationstechnik sowie den Schutz gesellschaftlich relevanter Prozesse vor
Cyberangriffen im gesamten Cyberraum. Ebenfalls wird dem Schutz kritischer

Infrastrukturen eine besondere Bedeutung zugeschrieben.
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1.3 Gefahren und Angriffsmoglichkeiten im Zusammenhang mit dem

Cyberraum

Unser Dasein basiert inzwischen in einem bisher nicht bekannten Ausmaf} auf
funktionierenden, zuverlassigen IKT-Strukturen und Daten im Cyberraum. Dieser hohe
Grad an Digitalisierung birgt die Gefahr, dass durch unterschiedliche Ursachen
eintretende Schadensereignisse ein erhebliches Ausmall annehmen kénnen. Hierbei
lassen sich kriminelle Handlungen von nicht-vorsatzlichem Verhalten sowie weiteren
Schadensfallen nicht immer trennscharf unterscheiden. Dies wird insbesondere vor dem

Hintergrund der aktuell prasenten Diskussion um hybride Bedrohungen deutlich.

So ist unter der hybriden Bedrohung einerseits die Bedrohung der Europaischen Union
(EU), der Bundesrepublik Deutschland und ihrer Lander durch staatliche Akteur:innen zu
verstehen, die unterhalb der Schwelle militarischer Handlungen oder erganzend zu
militarischen Auseinandersetzungen beeinflussend oder schadigend auf die staatlichen

Strukturen und auf das Gemeinwesen in demokratischen Staaten einwirken wollen.

Hierzu kénnen zum einen manipulative Desinformationskampagnen gehéren, die nahezu
immer ausschlief3lich oder Uberwiegend Uber elektronische Medien und soziale
Netzwerke verbreitet werden, zum anderen aber auch zielgerichtete elektronische
Angriffe gegen staatliche oder nichtstaatliche Infrastruktur, gegen
Wirtschaftsunternehmen oder gegen die Presse, um die angegriffenen Bereiche

vorubergehend oder dauerhaft funktionsunfahig zu machen.

Andererseits kann eine hybride Bedrohung in ihrem eigentlichen Wortsinn bedeuten,
dass Gefahren sowohl aus dem Cyberraum heraus als auch auf nicht-digitalen Wegen
ein Schadensereignis auslosen kdnnen, die Angriffs- bzw. Wirkungswege somit nicht
ausschlief3lich einer Sphare zuzuordnen sind. Schadensereignisse mit Auswirkungen auf
die IT-Infrastruktur gehdren, in unterschiedlicher GrélRenordnung, zum alltaglichen
Geschaft der IT-Abteilungen von Unternehmen und der 6ffentlichen Verwaltung. Sowohl
vorsatzliche als auch fahrlassige Handlungen, verbunden mit einer unzureichenden
Vorbereitung und der zunehmenden Komplexitat und Vernetzung der IKT-Systeme,
kénnen schwerwiegende Folgen fur die Betreiber:innen der jeweiligen IKT-Infrastruktur

haben.
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Beispiel: Im Marz 2021 ging ein franzésisches Rechenzentrum mit Gber 100.000 Servern
in Flammen auf. In der Folge verloren zahlreiche Nutzer:innen des Clouddienstes ihre
Daten.® Bisher ist nicht klar, ob die Ursache hierfir in einem technischen Defekt,
fahrlassigem oder vorsatzlich kriminellem Verhalten zu finden ist. Die Konsequenzen fir
die Nutzer:innen sowie das Unternehmen sind jedoch gleichermal3en schwerwiegend:
der Datenverlust auf der einen Seite und ein moglicher Vertrauensverlust in das
Unternehmen sowie dessen Reputationsschadigung durch dieses Ereignis auf der

anderen Seite.

Darlber hinaus wird der Cyberraum durch die grof3e Flle an vertraulichen
Informationen sowie die potenziellen Auswirkungen kompromittierter Netze zu einem
attraktiven Angriffsziel fur Kriminelle, welche digitale Daten, Dienste oder Infrastrukturen
fur personliche Zwecke missbrauchen. Verschiedene Kriterien fiihren hierbei dazu, dass
der Cyberraum fur viele Kriminelle immer attraktiver wird, da sie mit verhaltnismafig
geringem Aufwand grof3en Schaden verursachen kdnnen und gleichzeitig kaum noch
besondere technische Kenntnisse mitbringen missen, da Cyberangriffe mittlerweile tber
das Darknet eingekauft werden kdnnen. Ebenfalls wird das Entdeckungsrisiko fur

Kriminelle im Cyberraum oftmals als sehr gering eingeschatzt.
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1.4 Gefahrdete Zielgruppen und steigendes Schutzbediirfnis

Die Art und Weise der Durchfiihrung von Cyberangriffen sowie die méglichen

Auswirkungen hangen hierbei stark mit der jeweiligen Zielgruppe zusammen, die von

Cyberkriminellen in den Blick genommen wird.

Zielgruppe Verbraucher:innen: Wahrend in den Jahren 2019-
2021 noch 25 Prozent der Verbraucher:innen angaben, bereits
Opfer von Internetkriminalitadt geworden zu sein, so gaben dies im
Jahr 2022 insgesamt 29 Prozent an. Besonders haufig wurden
Verbraucher:innen dabei Opfer von Betriger:innen beim
Onlineshopping (25 Prozent) sowie von Fremdzugriffen auf ihr
Onlinekonto (25 Prozent). Weitere 24 Prozent waren von einer

Infektion mit Schadsoftware, 19 Prozent von Phishing, betroffen.

Zielgruppe Wirtschaft: Die Wirtschaft ist weiterhin einer
steigenden Anzahl an Cyberangriffen ausgesetzt. Hierbei handelt
es sich bei den meisten Angriffen um sog. Ransomware-Angriffe.
Die Professionalitat der Angriffe nimmt hierbei stetig zu, sodass
das Risiko, Opfer eines erfolgreichen Cyberangriffs zu werden,
gleichermalien steigt. Dieser Tatsache sind sich Unternehmen
bewusst, wie eine Umfrage der bitkom zeigte. So gehen 78
Prozent der befragten Unternehmen davon aus, dass die Anzahl
der Cyberattacken innerhalb der nachsten 12 Monate ,eher” bzw.
,stark“ zunehmen wird."" Die Schadenshdhe der durch
Cyberattacken verursachten Schaden lag hierbei in den Jahren
2020 bis 2022 regelmafig bei mehr als 200 Milliarden Euro.e>

Zielgruppe Staat und Verwaltung: Neben gezielten Angriffen auf
die offentliche Verwaltung wird diese auch immer wieder Opfer
von Ransomwareangriffen. Hierbei handelt es sich haufig um nicht
gezielte Angriffe, die auf Grund ungeschutzter oder veralteter

Hard- und Software beglnstigt werden.

Abbildung 4 - Gefahrdete Zielgruppen
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Es ist davon auszugehen, dass die Unsicherheiten und Gefahren im Cyberraum weiter
steigen werden. Wahrend zu Beginn der globalen Vernetzung der Welt Cybersicherheit
lediglich als mihsame Notwendigkeit gesehen wurde, so ist sie inzwischen eine
wesentliche Voraussetzung fir die sichere und gleichberechtigte Nutzung fortschrittlicher

Technologien.

Diese Strategie stellt eine umfassende Grundlage fir die gemeinschaftliche Starkung
von Cybersicherheit im Land Bremen bereit. Auf Basis der hier vorgestellten
Erkenntnisse kdnnen einzelne MalRnahmen entwickelt werden, die unterschiedliche
Bedurfnisse adressieren und somit der Vielfaltigkeit der Nutzer:innen des Cyberraums
gerecht werden, welche von einer Starkung der Cybersicherheit im Land Bremen

profitieren.
1.5 Aktueller Rechtsrahmen

Die Komplexitat der Informations- und Cybersicherheit, die historische Entwicklung
sowie die zahlreichen Schnittmengen zu anderen Rechtsgebieten haben dazu geflihrt,
dass sehr umfangreiche, teilweise korrespondierende und mitunter sich
Uberschneidende gesetzliche Regelungen auf europaischer, nationaler und
subnationaler Ebene bestehen. So kdnnen unter dem Oberbegriff der Cybersicherheit
Themenfelder der IT-Sicherheit, der Informationssicherheit, der Datensicherheit wie auch
des Datenschutzes gefasst werden.'? Das unter anderem durch das Bundesministerium
fur Bildung und Forschung (BMBF) geférderte Projekt ,Cybersecurity Navigator* der
Universitat Bremen verdeutlicht die Vielzahl der gesetzlichen Regelungen: So kénnen
mit Stand Februar 2023 542 Rechtsvorschriften mit Bezug zur Cybersicherheit auf
transnationaler Ebene gefunden werden. Auf Bundesebene sind 617 Regelungen
vorhanden, auf Landerebene 1.039."® Darliber hinaus gibt es diverse Regelungen auf
europaischer Ebene, die noch in nationales Recht iberformt werden miissen bzw. sich
gerade in diesem Prozess befinden, was das einheitlichen Verstandnis des

Rechtsrahmens in Bezug auf Cybersicherheit zuséatzlich erschwert.

Beispielhafte Regelungen zum Kern der Cybersicherheit sind hier auf europaischer
Ebene unter anderem in den NIS-1'* und NIS-2"°-Richtlinien sowie dem EU Cyber
Resilience Act'® (EU CRA) zu finden. Auf nationaler Ebene existieren beispielhaft das IT-
Sicherheitsgesetz'’, das korrespondierende NIS-Umsetzungsgesetz'®, sowie das IT-
Sicherheitsgesetz 2.0.'° Das IT-Sicherheitsgesetz 3.0 ist bereits in Planung. Dariiber
hinaus ist der Bund bemiht, der Gefahr durch hybride Bedrohungen im Bereich digitaler

Infrastrukturen mit der Erarbeitung eines KRITIS-Dachgesetzes?® zu begegnen.
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In diesem Punkt wird die grof3e Schnittmenge zwischen Cybersicherheit auf der einen
und dem Schutz kritischer Infrastrukturen auf der anderen Seite deutlich.
Harmonisierungen in beiden Bereichen kénnen daher als umfangliches Bemihen
verstanden werden, einen digitalen Bevodlkerungsschutz zu etablieren und fir mehr
Transparenz mit Blick auf glltige Regelungen sowie der sich hieraus ergebenden

Verpflichtungen zu sorgen.

Eine abschlieRende Darstellung des Rechtsrahmens mit Bezug zur Informations- und
Cybersicherheit ist in dieser Strategie nicht moglich. Vielmehr ist es wichtig, eine hohe
Sensibilitat flir die Komplexitat der Rechtsmaterie zu entwickeln und entsprechend zu
handeln. So kdnnen MalRnahmen getroffen werden, um die verschiedenen relevanten
Regelungen, insbesondere fir die Fortschreibung der Strategie, in Ricksprache mit
unterschiedlichen Expert:innen aus der Wissenschaft sowie der Wirtschaft angemessen
zu wuirdigen. Hierdurch wird sichergestellt, dass sich die Strategie am aktuellen
Rechtsrahmen orientiert und gleichermafen dort, wo aktuell noch Regelungslicken
vorhanden sind, MaBnahmen im Sinne zu antizipierender Regelungen gestaltet werden,
bis ein verlasslicherer Rechtsrahmen umgesetzt wurde. Die vom Senat beabsichtigte
Erarbeitung eines Cybersicherheitsgesetzes fir das Land Bremen wird hierzu ebenfalls
einen wesentlichen Beitrag leisten. Die in dieser Strategie vorgenommenen
Rechtsbezlige und -bewertungen sind daher vor dem Hintergrund der aktuellen
Umsetzungsstande gesetzlicher Regelungen auf unterschiedlichen Ebenen zu bewerten
und Gegenstand mdéglicher Anpassungen, somit als vorlaufig zu beurteilen. Eine
wichtige MalRnahme, welche jedoch keinem spezifischen Handlungsfeld in dieser
Strategie zugeordnet wird, ist daher die fortwahrende Prufung des Rechtsrahmens, um
auch kunftige rechtliche Entwicklungen bei der Starkung der Cybersicherheit im Land

Bremen zeitnah und umfanglich in die MaRnahmen einzuarbeiten.
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2. Methodische Hinweise

Im Folgenden werden zunéachst die konzeptuellen Grundlagen und hieraus abgeleiteten
zentralen Pramissen beschrieben, bevor in der Folge die Architektur der Bremischen
Cybersicherheitsstrategie dargestellt wird. Durch dieses Vorgehen sollen nicht nur die
Ziele der Strategie, sondern auch der Weg dorthin, fir alle Leser:innen verstandlich,

transparent und nachvollziehbar gemacht werden.
2.1 Konzeptuelle Anknipfungspunkte

Damit Malinahmen zur Erhéhung der Cybersicherheit zielgerichtet geplant und
durchgefiihrt werden kénnen, bedarf es einer vorausschauenden und belastbaren
konzeptuellen Grundlage: einer Cybersicherheitsstrategie. Sie dient als Orientierung fur
alle beteiligten Akteur:innen und bietet dariber hinaus die Méglichkeit, durch

regelmafige Evaluationen Uberprift und fortgeschrieben zu werden.

Auf européischer Ebene wurde im Dezember 2020 die Cybersicherheitsstrategie der
Européischen Union fiir die digitale Dekade?’ verabschiedet und hiermit ein
Orientierungsrahmen fur die Mitgliedstaaten geschaffen, welche Eckpfeiler eine
besondere Bedeutung in den kommenden Jahren bei der Gestaltung der Cybersicherheit

einnehmen.

Die Bundesrepublik Deutschland befindet sich ebenfalls seit Iangerer Zeit in dem
Prozess, eine Nationale Cybersicherheitsstrategie zu erstellen und fortzuschreiben, und
aktualisiert diese alle finf Jahre. Nach den Cybersicherheitsstrategien fur Deutschland
im Jahr 201122 und 20162 hat die Bundesrepublik mit der Cybersicherheitsstrategie fiir
Deutschland 2021%* an die Cybersicherheitsstrategie der EU angekniipft. Der
Zusammenarbeit zwischen Bund und Landern fallt hierbei eine besondere Bedeutung

ZU:

,Die vielfaltigen staatlichen Aufgaben im Cyberraum kénnen nur durch eine
gemeinsame Anstrengung von Bund und Landern erfullt werden. Eine
intensive Verzahnung der Aktivitdten der Bundes- und Landesebene auf dem
Wege einer kooperativen und komplementaren Zusammenarbeit ist hierbei

unumgénglich.“
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Um das gemeinsame Vorgehen besser zu koordinieren und um Interoperabilitat
zwischen den Herangehensweisen der Lander herzustellen, wurde in der
Landerarbeitsgruppe (LAG) Cybersicherheit der Standigen Konferenz der Innenminister
und -senatoren der Lander (kurz: Innenministerkonferenz, IMK) die Leitlinie zur

Entwicklung féderaler Cybersicherheitsstrategien® entwickelt.

Hierbei handelt es sich um eine Empfehlung zum Aufbau und zur Weiterentwicklung der
Cybersicherheitsarchitektur in den Landern, die Hinweise zum methodischen Vorgehen
sowie relevanten Handlungsfeldern anbietet und daruber hinaus Ianderubergreifend

abgestimmte Begriffsdefinitionen bereithalt.
2.2 Zentrale Pramissen bei der Strategieerstellung

Bei der Erstellung der Bremischen Cybersicherheitsstrategie 2023 wurde eng an die
methodischen Hinweise der LAG Cybersicherheit angeknlipft, aus denen vier Pramissen

abgeleitet wurden:
2.2.1 Cybersicherheit bendtigt ein solides Fundament

Fir die Strategieerstellung wurden rechtliche Rahmenbedingungen auf europaischer und
nationaler Ebene sowie die im Land bereits vorliegenden tatsachlichen
Rahmenbedingungen in Bezug auf Informations- und Cybersicherheit ausgewertet und
analysiert. Hierdurch wurde ein Verstandnis fur die besonderen Anforderungen an eine

landesspezifische Cybersicherheitsstrategie entwickelt.

Ebenfalls konnten so Anknlpfungspunkte fur die Empfehlung von MaRnahmen
identifiziert werden, um die bisher geleistete Arbeit im Bereich der Cyber- und
Informationssicherheit angemessen zu wirdigen. Hierdurch wurde ein tragfahiges

Fundament flir eine belastbare Cybersicherheitsstrategie geschaffen.
2.2.2 Cybersicherheit braucht Transparenz und Verbindlichkeit

Damit eine Strategie akzeptiert wird und fur alle — auch nicht unmittelbar am
Erstellungsprozess Beteiligten — verstandlich ist, sind eine transparente
Herangehensweise bei der Erstellung sowie verbindliche Zielformulierungen erforderlich.
Transparenz bei der Erstellung gewahrleistet die Bremische Cybersicherheitsstrategie
(BremCSS) durch einen klaren Aufbau: Die von der LAG Cybersicherheit identifizierten
Handlungsfelder wurden unter Beteiligung aller Ressorts des Senats sowie des

Magistrats der Stadt Bremerhaven diskutiert und bewertet.
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Ebenfalls wurden inhaltliche Schwerpunkte identifiziert und in vielzahligen bi- und
multilateralen Gesprachen ausdifferenziert, um den im Land Bremen moglicherweise
vorliegenden besonderen Arbeitsweisen sowie technischen oder organisatorischen

Rahmenbedingungen Rechnung zu tragen.

Durch diese Herangehensweise wurde zunachst eine Sensibilitat fur die
Herausforderungen des jeweiligen Handlungsfelds erzeugt und ein Sachstand erhoben,

bevor in der Folge konkrete Losungsvorschlage entwickelt wurden.

Wo das Benennen konkreter Losungsvorschlage zum jetzigen Zeitpunkt noch nicht
mdglich war, wurden perspektivische Entwicklungen aufgezeigt, die mit der
kontinuierlichen Weiterentwicklung und Fortschreibung der Strategie zu messbaren
Zielen entwickelt werden. In dieser Strategie entwickelte MalRnahmen sind vor diesem

Hintergrund weder als allumfassend noch als abschlieend zu betrachten.
2.2.3 Cybersicherheit bedarf gemeinsamer Anstrengungen

Ein hohes Schutzniveau in der Cybersicherheit I&sst sich nur durch gemeinschaftliche
Anstrengungen erreichen. Die friihzeitige und umfangreiche Einbindung relevanter
Akteur:innen im Land Bremen stellte daher einen Grundwert bei der Strategieerstellung
dar. Hierdurch war es madglich, eine konsensfahige Cybersicherheitsstrategie flr das
Land zu entwickeln, welche von der breiten Akzeptanz aller Beteiligten getragen wird
und hierlber hinaus eine besondere Sensibilitat gegentber den Besonderheiten des in

der Bundesrepublik einzigartigen Zwei-Stadte-Staates besitzt.

Die Cybersicherheitsstrategie wurde durch eine Arbeitsgruppe aller Ressorts des Senats
sowie des Magistrats der Stadt Bremerhaven unter gemeinsamer Federfihrung des
Senators fur Inneres und des Senators fur Finanzen erarbeitet. Die Geschaftsfihrung
und Koordination erfolgte durch die beim Senator fir Inneres angegliederte
Projektgruppe Cybersicherheit (PG Cybersicherheit). Darlber hinaus wurden zahlreiche

Ansprechstellen, Personen und Organisationen beteiligt.
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Senatskanzlei
Der Senator flir Inneres
Der Senator flir Finanzen

Die Senatorin fir Soziales, Jugend, Integration und Sport

Wohnungsbau

Der Senator fur Kultur

Die Senatorin fur Wirtschaft, Arbeit und Europa

Die Senatorin fir Kinder und Bildung

Die Senatorin fir Wissenschaft und Hafen

Die Senatorin fir Justiz und Verfassung

Die Senatorin fur Gesundheit, Frauen und Verbraucherschutz
Der Magistrat der Stadt Bremerhaven

Die Landesbeauftragte fur Datenschutz und Informationsfreiheit

Der Landesbehindertenbeauftragte

Die Senatorin fir Klimaschutz, Mobilitat, Umwelt, Stadtentwicklung und

Die Zentralstelle zur Verwirklichung der Gleichberechtigung der Frau

Abbildung 5 - Am Strategieerstellungsprozess beteiligte Akteur:innen

Herr Prof. Dr. Dennis-Kenji Kipker, Professor fur IT-Sicherheitsrecht an der Hochschule

Bremen sowie Mitglied des Vorstands der Europaischen Akademie fur

Informationsfreiheit und Datenschutz in Berlin, brachte wertvolle Impulse in die

Strategieerstellung ein.

Daruber hinaus wurde die Strategieerstellung von einem umfangreichen

Informationsprozess begleitet. Zahlreiche Akteur:innen im Land Bremen (eine
vollstandige Liste befindet sich im Anhang) wurden Uber die Strategieerstellung

informiert. Ihnen wurde Gelegenheit gegeben, Punkte zu benennen, die aus ihrer Sicht

fur die Starkung der Resilienz gegenuber Cyberbedrohungen eine besondere Bedeutung

einnehmen. Es ist zudem beabsichtigt, sie im Rahmen der zeitnahen Evaluation zu einer

Stellungnahme einzuladen.
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2.2.4 Cybersicherheit wachst mit stetigen Lern- und Entwicklungsprozessen

Die Entwicklung einer belastbaren und flexiblen Cybersicherheitsstrategie ist ein
fortwahrender Prozess, der auf vielfaltige Sichtweisen und Impulse angewiesen ist, um
eine breitestmdgliche Akzeptanz zu erfahren. Diese kontinuierlich bei der Fortschreibung
der Bremischen Cybersicherheitsstrategie mit einzuarbeiten unterstreicht das
Verstandnis, dass Cybersicherheit im Land Bremen nur im Rahmen eines
gesamtgesellschaftlichen Ansatzes dauerhaft zu starken ist. So wird eine Grundlage
geschaffen, Innovation und Digitalisierung zu nutzen, wahrend die hiermit

einhergehenden Risiken bestmdglich kontrolliert werden.

Trotz gréfliter Bemihungen, die vielfaltigen Interessengruppen und Akteur:innen des
Landes Bremen adaquat abzubilden, haben vermutlich noch nicht alle besonderen
Sichtweisen oder Bedurfnisse Einfluss in diesen Entwurf der Bremischen
Cybersicherheitsstrategie finden kédnnen. Dies ist insofern unbedenklich, als dass es sich
bei dieser ersten Auflage nur um den Beginn eines langfristig angesetzten Prozesses
handelt, der kooperative Bemuhungen zur Schaffung eines héchstmdaglichen
Cybersicherheitsniveaus im Land Bremen ansto3t und hierbei kritisch in regelmafigen

Abstanden die eigene Zielerreichung hinterfragt.

Zu diesem Zweck ist die fortwahrende Evaluation und Fortschreibung der Bremischen
Cybersicherheitsstrategie vorgesehen. Die erste Evaluation erfolgt zwei Jahre nach der
Verabschiedung der Strategie, um das Etablieren notwendiger Strukturen sowie die
Umsetzung zentraler MalRnahmen zigig zu bewaltigen. Wahrend der Fokus somit
zunachst darauf liegt, im Land Bremen schnell arbeitsfahige und belastbare Strukturen
zur Bearbeitung von Cybersicherheitsthemen zu schaffen, liegt der Fokus in der Folge
auf der Starkung sowie Erweiterung der MaRnahmen, um Cybersicherheit stetig zu

verbessern. Hierfur ist ein vierjahriger Evaluationszeitraum vorgesehen.

Die Evaluationsintervalle sind bewusst kiirzer gewahlt als die 5-Jahres-Intervalle der
Bundesregierung zur Evaluation der Cybersicherheitsstrategie des Bundes, um schneller
auf Veranderungen und Regelungsbedurfnisse im Land Bremen reagieren zu kénnen.
Gleichzeitig wird so bei allen Akteur:innen ein Verstandnis von Dringlichkeit und
Verbindlichkeit geschaffen, welches flr die Gewahrleistung umfassender

Cybersicherheit im Land Bremen erforderlich ist.
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Letztlich bleibt durch das gewahlte Evaluationsintervall geniigend Gelegenheit, in einen
intensiveren Austausch insbesondere mit den Akteur:innen zu treten, die zunachst nur
kursorisch Uber die Erstellung der Cybersicherheitsstrategie informiert werden konnten.
Durch das Benennen einer zentralen Ansprechstelle wurde allen Akteur:innen jedoch die
Gelegenheit gegeben, Rickfragen zum Prozess stellen zu kdnnen. Dieses Vorgehen
wird auch zukunftig beibehalten werden, um die vielfaltigen Interessen und Bedurfnisse
aller Akteur:innen im Land Bremen angemessen zu berlcksichtigen, auf Verdnderungen
reagieren zu konnen und den Austausch uber die Fortschreibung der Bremischen

Cybersicherheitsstrategie niedrigschwellig zu ermoglichen.
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2.3 Architektur der Bremischen Cybersicherheitsstrategie

Abgeleitet aus den vier dargestellten Pramissen wurde eine Architektur fur die
Bremische Cybersicherheitsstrategie entwickelt. Dieses Gerist dient der
Veranschaulichung der Strategie, welche weit mehr als nur die Starkung von
Cybersicherheit zum Ziel hat.

Die Grundsatze der Strategie finden sich in ihrer Methodik wieder: Durch ein
transparentes Vorgehen und umfassende Beteiligungsprozesse wird ein solides
Fundament geschaffen, welches die Strategie belastbar, anpassungsfahig, verstandlich,
akzeptiert und somit letztlich auch umsetzbar macht: Nur, wenn alle Akteur:innen an
einem Strang ziehen und sich auf die hier entwickelten Ma3nahmen verstandigen

kénnen, ist gemeinschaftliche Cybersicherheitsarbeit moglich.

Die besondere Bedeutung aller beteiligten Akteur:innen aus den Bereichen Staat,
Wirtschaft, Wissenschaft und Gesellschaft soll mit der Darstellung vier tragender Saulen
betont werden. Gerade weil die Akteur:innen sehr unterschiedliche Kompetenzen,
Ansichten, Fachkenntnisse und Ideen mitbringen, bereichern sie den Prozess, an
dessen Ende eine Cybersicherheitsstrategie flur Alle steht.

Das Vorhandensein eines héchstmdglichen Grades an Cyber- und
Informationssicherheit in unserem Alltag ist die Basis, um den Prozess fortschreitender

Digitalisierung sicher zu begleiten und durch Kreativitat und Innovationen
voranzubringen.
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BremCSS ist belastbar, anpassungsfahig, verstandlich, akzeptiert und umsetzbar.

Abbildung 6 - Architektur der Cybersicherheitsstrategie im Land Bremen
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3. Handlungsfelder der Bremischen Cybersicherheitsstrategie

In der Leitlinie zur Erstellung féderaler Cybersicherheitsstrategien der LAG
Cybersicherheit werden neun Handlungsfelder beschrieben, die ein breites Spektrum
relevanter Akteur:innen sowie Anknipfungspunkte flr eine umfassende

Cybersicherheitsstrategie anbieten:

1. Intensivierung der Vernetzung der Cybersicherheitsakteur:innen

Nur durch die Identifikation und Vernetzung aller relevanten
Cybersicherheitsakteur:innen kann Cybersicherheit in der Freien Hansestadt Bremen

stetig gesteigert werden.
2. Staatliche Verwaltung und Kommunen

Die Digitalisierung der Verwaltung und Kommunen birgt Chancen und
Herausforderungen. Um ihre Dienstleistungen erbringen zu kdnnen, muss die digitale

Resilienz aller Bereiche staatlicher und kommunaler Verwaltung gestarkt werden.
3. Gefahrenabwehr-, Strafverfolgungs- und Verfassungsschutzbehdrden

Die Gefahrenabwehr-, Strafverfolgungs- und Verfassungsschutzbehérden sind fir die
Aufrechterhaltung der 6ffentlichen Sicherheit immanent wichtig. Die personellen und
materiellen Voraussetzungen im Umgang mit den neuen Herausforderungen, die sich

durch den Cyberraum ergeben, werden fortwahrend geprift.
4, Wirtschaft und KRITIS

Unser Wohlstand beruht auf einer leistungsstarken Wirtschaft. Um diesen zu sichern
und zukunftsorientiert weiterzuentwickeln, missen kritische Infrastrukturen (KRITIS)

geschutzt und Wirtschaftsunternehmen digital resilient sein.
5. Forderung der digitalen Kompetenzen

Die fortschreitende Digitalisierung erfordert ein lebenslanges Lernen. Damit die
Burger:innen des Landes Bremen sich sicher im Cyberraum bewegen kénnen, missen

ihre digitalen Kompetenzen gefordert werden.
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6. Awareness und Verbraucherschutz

Die Digitalisierung férdert die Entwicklung neuer Produkte und Dienstleistungen. Um die
Verbraucher:innen vor mdglichen Cyberrisiken zu schiitzen, missen Regelungen fur die
Entwicklung dieser geschaffen und die Verbraucher:innen flir Cybersicherheit

sensibilisiert werden.
7. Fachkrafte

Ein Grundstein der Cybersicherheit sind gut ausgebildete Fachkrafte. Um
Cybersicherheit in der Zukunft gewahrleisten zu kénnen, muss dem Fachkraftemangel

insbesondere im IT-Bereich entgegengewirkt werden.
8. Innovative Forschung und Entwicklung

Um Cybersicherheit auch in der Zukunft gewahrleisten zu kénnen, missen Forschungs-
und Entwicklungsinstitute in die Lage versetzt werden, die Herausforderungen von

Morgen bereits heute zu erkennen und innovative Losungen zu entwickeln.
9. Nationale und internationale Kooperationen

Cybersicherheit endet nicht an geografischen oder physischen Grenzen. Um digitale

Resilienz zu schaffen, sind nationale und internationale Kooperationen unabdingbar.

Fir die Erstellung der Bremischen Cybersicherheitsstrategie wurde die Auswahl und
Reihenfolge der in der LAG Cybersicherheit identifizierten Handlungsfelder beibehalten,
da sie alle in unterschiedlichem (aber nicht ausschlieliendem) Maf3e mit den vier

Hauptakteur:innen Staat, Wirtschaft, Wissenschaft und Gesellschaft korrespondieren.

Lediglich das Handlungsfeld 3 wurde um ,Strafverfolgungs- und
Verfassungsschutzbehérden® erweitert, um ihrer wichtigen Rolle in der Schaffung eines

hohen Cybersicherheitsniveaus gerecht zu werden.

Hierdurch wurden zwei Ziele verfolgt:

Durch die enge Anlehnung an die Struktur der Leitlinie wird erstens eine bewusste
Entscheidung gegen eine weitere Fragmentierung der bestehenden
Cybersicherheitsarchitektur Deutschlands getroffen. Dem landertbergreifenden Wunsch
nach einer starkeren Harmonisierung sowie der Interoperabilitat individueller
Bemuhungen zur Starkung der Cyber- und Informationssicherheit wird Rechnung

getragen.
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Zweitens tragt die individuelle Ausgestaltung und Konkretisierung der Handlungsfelder

den landesspezifischen Besonderheiten Rechnung. Auf diese Weise wurde
sichergestellt, dass trotz einer einheitlichen Struktur eine Bremische
Cybersicherheitsstrategie entwickelt wurde, hinter der sich alle Beteiligten des

Bremen sowie der Stadte Bremen und Bremerhaven versammeln konnen.

Landes

Die Zuteilung von Handlungsfeldern zu bestimmten Saulen und Akteur:innen, wie in der

folgenden Grafik gezeigt, erfolgte in einem ersten Schritt, um die Analysearbeit fur die

folgenden Handlungsfeldbeschreibungen zu vereinfachen und zu strukturieren.

Die

Zuordnung ist hierbei keinesfalls als ausschlieBend zu verstehen und beschreibt dartber

hinaus keine alleinigen Verantwortlichkeiten. Auch beinhaltet die Reihenfolge keine

Wertung.
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Bremer CSS ist belastbar, anpassungsfahig, verstandlich, akzeptiert und umsetzbar.

Abbildung 7 - Architektur der Bremischen Cybersicherheitsstrategie mit Handlungsfeldern

21



Bremische Cybersicherheitsstrategie 2023

Zur besseren Ubersichtlichkeit wurde das umfangreiche Kapitel 3 einheitlich strukturiert:

Zu Beginn jedes Handlungsfelds wird eine kurze Zusammenfassung mit Blick auf seine
Zielrichtung und Reichweite vorgestellt. Diese Beschreibung ist das Ergebnis eines
detaillierten Abstimmungsprozesses aller beteiligten Akteur:innen und beschreibt den

Kern des jeweiligen Unterkapitels in wenigen Satzen.

In der Folge werden zunachst die Herausforderungen des Handlungsfelds skizziert und
ein Uberblick (iber die Aktivitaten auf nationaler oder supranationaler Ebene (allgemeiner
Sachstand) gegeben, bevor dann ein spezifischer Sachstand fir das Land Bremen
herausgearbeitet wird. Hierdurch wird der erforderliche Kontext fir das aus der
Handlungsfeldbeschreibung resultierende Problembewusstsein geschaffen, dem letztlich
mit einem Vorschlag von Maflnahmen zur Problembewaltigung im Rahmen der

Strategieumsetzung begegnet wird.

Wo immer es zum jetzigen Zeitpunkt noch nicht moglich war, spezifische oder messbare
Ziele zu definieren, wird dies als Prifauftrag verstanden, diese im Rahmen der

Strategiefortschreibung weiter auszudifferenzieren und zu konkretisieren.
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3.1 Intensivierung der Vernetzung der Cybersicherheitsakteur:innen

Ein hohes Cybersicherheitsniveau zu schaffen und stetig zu verbessern ist eine
fortwahrende Aufgabe, welche nur durch die strategische Vernetzung und enge
Kooperation der staatlichen Cybersicherheitsakteur:innen zu erreichen ist. Ein starkes
Cybersicherheits-Netzwerk zeichnet sich durch eindeutige Ansprechbarkeiten und einen
schnellen und sicheren Informationsfluss Uber vorab definierte Kommunikationskanale
aus. Durch den regelmafigen Austausch der staatlichen Cybersicherheitsakteur:innen
konnen Bedrohungen frihzeitig erkannt und Praventionsmallinahmen gezielt (weiter-
)entwickelt werden. Jede:r staatliche Cybersicherheitsakteur:in bringt die eigene
besondere Expertise in das Netzwerk ein und profitiert gleichsam von den vielfaltigen

Kompetenzen der Ubrigen Netzwerkmitglieder:innen.
3.1.1 Herausforderungen des Handlungsfelds

Cybersicherheit ist ein vielschichtiges Phanomen, welches mit seinen unterschiedlichen
Facetten Akteur:innen in Wissenschaft und Wirtschaft und Gesellschaft gleichermalien
beschaftigt. Sie stellt dartiber hinaus ein zentrales Element fur verschiedene Politikfelder
des Staates dar, etwa die Innen- und Auf3en- sowie die Sicherheits- und
Verteidigungspolitik. Fur diese wird es immer bedeutsamer, neben der Verteidigung
gegenuber klassischen Bedrohungen auch zunehmend Schutzstrategien gegenuber

hybriden Angriffen durch staatliche oder nichtstaatliche Akteur:innen zu entwickeln.

Durch die verschiedenen Berihrungspunkte zum Thema Cybersicherheit hat sich ein
weit verzweigtes Netzwerk unterschiedlicher Akteur:innen gebildet, die verschiedene
Interessenschwerpunkte verfolgen. Das Netzwerk der verschiedenen
Cybersicherheitsakteur:innen in Deutschland ist Uber die Jahre hinweg immer
weitergewachsen und mittlerweile so komplex geworden, dass eine gewisse
Unubersichtlichkeit entstanden ist. Hierdurch wird die Suche nach Ansprechstellen

erschwert und die Gefahr von Doppelstrukturen steigt.

Grundvoraussetzung einer funktionierenden Cybersicherheitsarchitektur ist daher die
klare Benennung von Akteur:innen und Kommunikationswegen, um einen reibungslosen

und verlustfreien Kommunikationsfluss sicherzustellen.
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3.1.2 Nationale Cybersicherheitsarchitektur

Mit der Griindung des Bundesamtes flr Sicherheit in der Informationstechnik (BSI) auf
Basis des Gesetzes liber die Errichtung des Bundesamtes fiir Sicherheit in der
Informationstechnik?” im Jahr 1991 wurde ein erster Schritt von der Bundesregierung
unternommen, eine zentrale Koordinierungsstelle fir Belange der Informationstechnik zu
installieren, um ,alle Betroffenen und Interessierten [...] Uber Risiken der

Informationstechnik und maogliche SchutzmalRnahmen [zu] unterrichten."?®

In den folgenden 30 Jahren hat sich nicht nur die Technisierung und Digitalisierung
rasant entwickelt; gleichermallen wuchs auch die Landschaft der Akteur:innen, die sich
mit Belangen der Informations- und Cybersicherheit befassten. Das vom
Bundesministerium des Inneren, fir Bau und Heimat (BMI) im November 2020
herausgegebene Online Kompendium Cybersicherheit in Deutschland?® zeigt in
beeindruckender Weise, wie vielfaltig, aber auch zersplittert, die Landschaft der
Cybersicherheitsakteur:innen in Deutschland heute geworden ist. So zeigte die
Recherche zur Erstellung des Kompendiums ,uber 2.200 Akteur:innen und Initiativen in

Deutschland [...], die sich thematisch mit Cybersicherheit beschéftigen.“*°

Neben dieser sehr umfassenden Beschreibung erstellt die Stiftung Neue Verantwortung
jahrlich eine differenzierte Ubersicht Uiber Deutschlands staatliche
Cybersicherheitsarchitektur®', die zuletzt im September 2022 aktualisiert wurde. Ein
besonderes Augenmerk liegt hierbei auf der Darstellung der Interdependenzen der
unterschiedlichen Akteur:innen, sodass das verflochtene Cybersicherheitsnetzwerk

erstmals in seiner Komplexitat greifbar wird.

Auf jeder Ebene erfillen Cybersicherheitsakteur:innen besondere Aufgaben, die sich
regelmafig aus unterschiedlichen rechtlichen Rahmenbedingungen sowie dem

Selbstverstandnis und Aufgabenzuschnitt der jeweils Betroffenen ergeben.

Auf Landerebene ist die Landschaft der Cybersicherheitsakteur:innen gleichermalfien
komplex und dariber hinaus von einem sehr unterschiedlichen Harmonisierungsgrad
gekennzeichnet. So wurden teilweise die Rollen des Chief Information Officer (CIO)
sowie des Chief Information Security Officer (CISO) institutionalisiert und sind in jedem

Land einheitlich vorhanden.
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Gleichermalien findet sich in jedem Land eine Zentrale Ansprechstelle Cybercrime
(ZAC) wie auch ein Anschluss an den oder die Landesdatenschutzbeauftragte:n sowie
das Landesamt flr Verfassungsschutz (LfV), aus denen sich unterschiedliche
Schnittmengen zum Thema Informations- und Cybersicherheit ergeben. Darliber hinaus
gibt es zahlreiche Institutionen, die von einzelnen Landern im Rahmen der
Ausgestaltung ihrer Landescybersicherheitsarchitektur errichtet wurden und einmalig

sind.

Einheitlichkeit ist vorrangig mit Blick auf den Umgang mit Belangen der
Informationssicherheit zu erkennen. Einen wesentlichen Beitrag hierzu leistet der Vertrag
Uber die Errichtung des IT-Planungsrats und (ber die Grundlagen der Zusammenarbeit
beim Einsatz der Informationstechnologie in den Verwaltungen von Bund und Léndern —
Vertrag zur Ausfiihrung von Artikel 91¢ GG.*?

Im IT-Planungsrat (IT-PLR) sind alle Lander und der Bund vertreten und haben hier die
Leitlinie ftir die Informationssicherheit in der éffentlichen Verwaltung®® erarbeitet. Das
Ziel der Leitlinie besteht darin, Informationsmanagementsysteme (ISMS) in den Landern
zu etablieren sowie diese perspektivisch zu vereinheitlichen. Hierdurch soll unter
anderem auf die steigenden Anforderungen an Informationssicherheit reagiert werden,
die sich aus der zunehmenden Vernetzung verwaltungsubergreifender

Blrger:innenportale sowie digitaler Dienstleistungen ergeben.

Auch fur die Cybersicherheit wurde ein landertbergreifendes Gremium eingerichtet,
welches sich mit strategischen Fragen zur gemeinschaftlichen Starkung des
Cybersicherheitsniveaus in Deutschland befasst: die auf Ebene der
Innenministerkonferenz angegliederte LAG Cybersicherheit, in welche auch der Bund

eingebunden ist.

Im Gegensatz zum IT-Planungsrat und der hierunter angesiedelten operativen
Arbeitsgruppe fir Informationssicherheit (AG InfoSic), in welcher die jeweilige CISO der
Lander sowie der CIO des Bundes vertreten sind, bestehen jedoch flir den
Verantwortungsbereich der Cybersicherheit keine einheitlichen Strukturen in den
Landern, wie beispielsweise eine landesverantwortliche Stelle flir Cybersicherheit, was
durch die unterschiedlich herausgebildeten institutionellen Rahmenbedingungen

erklarbar ist.
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Einige Lander haben sich bereits eine 6ffentlich einsehbare Cybersicherheitsstrategie
gegeben, etwa die Cybersicherheitsstrategie Baden-Wiirttemberg — Perspektive 2026
oder die Cybersicherheitsstrategie des Landes Nordrhein-Westfalen.®

Darlber hinaus haben manche Lander bereits explizite Cybersicherheitsgesetze

erlassen, wie etwa das Gesetz fiir die Cybersicherheit in Baden-Wiirttemberg.®

Andere Lander sind aktuell ebenfalls dabei, eigene Cybersicherheitsstrategien zu
entwickeln und arbeiten mit unterschiedlichen landesspezifisch ausgestalteten
Rechtsrahmen zur Daten- und Informationssicherheit. Gerade im Stadium der
Strategieentwicklung ist daher das grof3e Potenzial vorhanden, weiterer Zersplitterung
entgegenzuwirken und gréRere Harmonisierung und Interoperabilitat, wie in der Leitlinie

der LAG Cybersicherheit vorgesehen, anzustreben.
3.1.3 Cybersicherheitsarchitektur in der Freien Hansestadt Bremen

In der Freien Hansestadt Bremen ist die Funktion des Landes-CIlO beim Senator fur
Finanzen angegliedert und wird vom Staatsrat ausgeubt, der die Freie Hansestadt
Bremen im IT-Planungsrat vertritt. Hier ist ebenfalls die Funktion des Landes-CISO
verortet, der einen nicht offentlichen Jahresbericht zur Informationssicherheit in der
offentlichen Verwaltung erstellt. Dartiber hinaus besteht die Arbeitsgruppe
Informationssicherheitsmanagement (AG ISM), in welcher die Verantwortlichen fur
Informationssicherheit der jeweiligen Ressorts sowie des Magistrats der Stadt

Bremerhaven vertreten sind.

Der Magistrat der Stadt Bremerhaven hat in der Richtlinie zur Informationssicherheit fir
das Magistratsnetz u. a. die Ziele und Grundsatze fur die Informationssicherheit definiert
und aufgefuihrt sowie die Zustandigkeit des IT-Sicherheitsbeauftragten des Magistrats

geregelt.

Diese Struktur schafft klare Verantwortlichkeiten und eindeutige Kommunikations- und
Informationswege. Diese sind zum Zwecke der Abstimmung wichtig, bei kritischen

Vorfallen und Problemen sogar unerlasslich.

Eine zentrale Verantwortung fir das Themenfeld Cybersicherheit war im Land Bremen
langere Zeit nicht festgelegt. Eine Teilnahme an der LAG Cybersicherheit wurde auf
Leitungsebene durch den Staatsrat beim Senator fur Inneres gewahrleistet. Hiermit war
jedoch keine zentrale Verantwortlichkeit fur den Themenkomplex Cybersicherheit
verbunden, sodass bei Problemen und Fragen anderer Verwaltungsbereiche keine

eindeutigen Ansprechbarkeiten gewahrleistet werden konnten.
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Um hier klare Strukturen zu schaffen, verfigte der Senat der Freien Hansestadt Bremen

mit Beschluss vom 04.10.2022% eine Anderung der Geschéftsverteilung:

Die bereits bestehenden Kompetenzen des Senators fir Finanzen wurden im Feld
.Zentrales IT-Management, Digitalisierung 6ffentlicher Dienste“ mit der Erganzung des
Geschaftsbereichs ,Informationssicherheit im Bereich der IT der 6ffentlichen Verwaltung®
gestarkt und somit auch innerhalb des Verwaltungsaufbaus klar verortet. Da bestehende
Zustandigkeiten und Strukturen durch diese Anpassung nicht beeintrachtigt werden,

besteht hier zunachst kein Handlungsbedarf.

In der Zustandigkeitszuweisung des Senators fur Inneres wurde im Feld ,Innere
Sicherheit und Ordnungsrecht” der Geschéaftsbereich ,Grundsatzangelegenheiten und
ressortibergreifende Koordinierung des Handlungsfeldes Cybersicherheit (ohne

Informationssicherheit im Bereich der IT der 6ffentlichen Verwaltung) hinzugefigt.

Hierdurch wurde die institutionelle Grundlage fir die Umsetzung des Bedirfnisses nach
einer zentralen Ansprechstelle einerseits und dem Erfordernis trennscharfer
Aufgabenbereiche andererseits entsprochen. In der Konsequenz besteht nun das
Erfordernis, den neu angelegten Geschaftsbereich so zu strukturieren und
auszugestalten, dass er seiner Zentralstellenfunktion im Land Bremen gerecht werden

kann.
3.1.4 Handlungserfordernisse und Ziele im Rahmen der Strategieumsetzung

Zur Gewabhrleistung eindeutiger Ansprechbarkeiten wird im Land Bremen eine noch
naher auszugestaltende Zentralstelle flr Cybersicherheit im Geschéftsbereich des
Senators fur Inneres eingerichtet und von der noch einzurichtenden Position des Chief
Cybersecurity Officers (CCSO) geleitet.

Die Zentralstelle fur Cybersicherheit wird unter anderem fur die Steuerung
cybersicherheitsrelevanter Informationen an ein zuvor zu definierendes Netzwerk
staatlicher Akteur:innen verantwortlich sein. Dartber hinaus nimmt sie die
Zentralstellenfunktion im Sinne eines Single Points of Contact (SPoC) ein, der
beispielsweise dem BSI gegeniber benannt werden muss, um Meldeverpflichtungen
nachzukommen sowie die Informationssteuerung zwischen der Bundes- und

Landesebene sowie in andere Lander hinein zu gewahrleisten.
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Die Informationsauswertung und -steuerung nimmt somit eine wichtige Rolle in der
Zentralstelle flr Cybersicherheit ein, welche den Informationsfluss durch ihre aktive
Einbindung in die Gremienarbeit des Bundes und der Lander in Sachen Cybersicherheit
zusatzlich starkt. Hierdurch wird es mdglich, Expertise und Fachkenntnisse aufzubauen
sowie sicherheitsrelevante Informationen zeitnah zu steuern. Ebenfalls erfolgt hier eine
zentrale Auswertung rechtlicher Rahmenbedingungen, um Handlungsbedarfe fir das
Land Bremen mit Bezug auf Cybersicherheit rechtzeitig zu erkennen und

Umsetzungsvorschlage zu erarbeiten.

Die Zentralstelle fur Cybersicherheit wird somit als Kompetenzknotenpunkt ausgebaut
und dann sowohl staatlichen Stellen als auch der Wirtschaft, der Wissenschaft und
gesellschaftlichen Akteur:innen als Anlaufpunkt in Fachfragen rund um das Thema
Cybersicherheit zur Verfiigung stehen. So wird eine Gesamtverantwortlichkeit
geschaffen, die gegenlber den vielfaltigen Akteur:innen im Land Bremen eindeutige

Strukturen und Kommunikationswege bereithalt und Zustandigkeitsfragen klar I0st.
3.2 Staatliche Verwaltung und Kommunen

Die Handlungsfahigkeit staatlicher Verwaltung hangt in hohem Maf} von der
Belastbarkeit und Integritat technischer Systeme ab. Mindeststandards fir die IKT-
Sicherheit werden im Rahmen der Grundwerte der Informationssicherheit definiert. Sie
beinhalten die Vertraulichkeit, Integritat und Verfugbarkeit samtlicher Informationen,
Prozesse und Dienstleistungen. Zur Erhdhung der Handlungssicherheit bei den
Kommunen sowie der Landesverwaltung ist die Etablierung eines

grundschutzkonformen ISMS sinnvoll.
3.2.1 Herausforderungen des Handlungsfelds

Die staatliche Verwaltung und die Kommunen sind eine unverzichtbare Ansprechstelle
fur Barger:innen, die Wirtschaft sowie die Wissenschaft im Land Bremen. Sie erbringen
wichtige und einzigartige Verwaltungsdienstleistungen von A - wie Anmeldung eines

Kindes in der Kindertagesbetreuung bis hin zu Z - wie Zulassung von Kraftfahrzeugen.

Die Aufgabe einer funktionierenden Verwaltung besteht darin, die vielfaltigen und fur die
Betroffenen oft essenziellen Dienstleistungen verlasslich anzubieten und Ausfallen sowie
Beeintrachtigungen durch umfangreiche Sicherungsmafinahmen bestmdglich

vorzubeugen. Gerade durch den verstarkten Ausbau des Angebots digitaler
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Verwaltungsdienstleistungen bedarf es hierzu stabiler informations- und

kommunikationstechnischer Infrastrukturen (IKT-Strukturen).

Wahrend Anforderungen an die Erreichbarkeit sowie die Datensicherheit schon seit
langer Zeit in der technischen Umsetzung von Verwaltungsdienstleistungen mitgedacht
werden, ist eine weitere Herausforderung in den letzten Jahren in den Fokus gerlckt: die
Resilienz gegentber Cyberbedrohungen. Die Haufung von Cyberangriffen auf
Verwaltungsstrukturen in Deutschland in den letzten Jahren zeigt, dass Angriffe ohne

Vorwarnung eintreten und zu umfangreichen Ausfallen fuhren kénnen.

Werden Verwaltungsdaten mithilfe von Schadsoftware verschlusselt, um beispielsweise
im Rahmen eines Ransomware-Angriffs Lésegeld fur die Entschlisselung der Daten zu

erpressen, kdnnen vielzahlige Verwaltungsleistungen nicht mehr ausgefiihrt werden und

Eona,
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Abbildung 8 - Deutschlands erster digitaler Katastrophenfall

Die Wiederherstellung der Erreichbarkeit von Verwaltungsdienstleistungen kann in
schwerwiegenden Fallen mehrere Monate in Anspruch nehmen und zu finanziellen
Schaden in Millionenhéhe fiihren. Hierbei entstehen nicht nur Kosten fir den Einsatz
von IT-Expert:innen, die Neubeschaffung von IKT-Hardware und, je nach Ausmalf
des Schadens, den Aufbau eines neuen Netzwerks. Auch indirekten Kosten eines
Cyberangriffs missen berucksichtigt werden, etwa Beeintrachtigungen und Ausfalle
in der Wertschdpfungs- oder Lieferkette, persénliche Auswirkungen auf die
individuelle Lebensgestaltung von Burger:innen sowie Gefahren fur die

wirtschaftliche Existenz von Unternehmen.
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3.2.2 Herausforderungen der 6ffentlichen Verwaltung durch Digitalisierungsprozesse

Digitalisierungsprozesse haben auch in der Verwaltung Einzug erhalten. Durch das
Gesetz zur Verbesserung des Onlinezugangs zu Verwaltungsleistungen
(Onlinezugangsgesetz — OZG) wurden der Bund und die Lander verpflichtet, bis Ende
2022 ihre Verwaltungsleistungen tber Verwaltungsportale auch digital anzubieten,
sodass hierdurch das Angebot digitaler Verwaltungsdienstleistungen stetig wachst. Als
Kommunikationsinfrastruktur wird das Internet bereits seit der Jahrtausendwende von

der Offentlichen Verwaltung in wachsenden Umfang benutzt.

Dies stellt eine wichtige Entwicklung der offentlichen Verwaltung dar, die ihre
Dienstleistungen unburokratischer und flexibler anbieten kann. Im Bundesvergleich sind
die Stadtstaaten Hamburg (64 Prozent) und Bremen (60 Prozent) fihrend bei der
Nutzung digitaler Verwaltungsdienstleistungen durch Blrger:innen.*® Neben der
AuBenwirkung im Rahmen des Angebots digitaler Dienstleistungen hat die
Digitalisierung auch eine Innenwirkung auf die Verwaltung, in der viele Prozesse nur

noch als elektronische Akten geflihrt werden.

In der Folge entsteht jedoch eine Vielzahl von Systemen, Softwarelésungen und
bendtigten Schnittstellen, die aus dem Cyberraum heraus angegriffen werden koénnen.
Ebenfalls wachst die Menge verfligbarer Daten, welche vor unberechtigtem Zugriff,
Diebstahl oder Manipulation geschutzt werden mussen. Daher ist es erforderlich, dass
die Prozesse, Verfahren und IKT-Strukturen auf aktuellem Stand gehalten und
entsprechend den gesetzlichen Vorgaben und technisch méglichen Verfahren
abgesichert werden, um einerseits die Prozesse abzusichern und andererseits die stetig
steigenden Anforderungen an den mit Digitalisierungsprozessen einhergehenden

Datenschutz zu erflllen.

Gem. Art. 91c GG arbeiten Bund und Lander in Fragen der IT zusammen. Auf Basis des
hieraufhin erlassenen IT-Netzgesetzes wurde der IT-Planungsrat gegrindet. Dieser stellt
das zentrale politische Steuerungsgremium zwischen Bund und Landern in Fragen der
Informationstechnik und der Digitalisierung von Verwaltungsleistungen dar. Durch die
Beschlusse des IT-Planungsrats erhalten Bund und Lander eine verbindliche Grundlage

fur die gemeinsamen foderalen Digitalisierungsaktivitaten.

Im Jahr 2018 hat der IT-Planungsrat eine Leitlinie fur die Informationssicherheit in der

offentlichen Verwaltung herausgegeben (Beschluss 2019/04 des IT-Planungsrats).
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In einem dazugehoérigen Umsetzungsplan wurden die Handlungsfelder mit konkreten
Maflnahmen und messbaren Zielen unterlegt. Der Umsetzungsstand im jahrlichen

Berichtswesen der AG InfoSic an den IT-Planungsrat dokumentiert.

Bund und Lander arbeiten somit zwar auf institutioneller Ebene zusammen. Die
Umsetzung konkreter Mallinahmen stof3t aber in der Praxis auf mehrere Hindernisse.
Dazu gehdren die Einbeziehung der Kommunen als in der Gesamtschau wichtigster
Anbieter von Verwaltungsleistungen, aber auch die Frage nach dem Geltungsbereich
der gemeinsam beschlossenen Rahmenregelungen, zum Beispiel beim

Verbindungsnetz.

Von groRer Relevanz ist daher die kirzlich erlassene EU-NIS-Richtlinie 2022/2555
(NIS-2), welche innerhalb von 21 Monaten von den EU-Staaten in nationales Recht
umgesetzt werden muss. Die NIS-2 16st die NIS-1 Richtlinie zum 17. Oktober 2024 ab
und legt Mindeststandards in der Europaischen Union fur die Regulierung wesentlicher
Dienste fest, zu welchen auch die &ffentliche Verwaltung zahlt. Das Ziel der NIS-2
besteht in der Vertiefung und inhaltlichen Erweiterung der Anforderungen an die
Unternehmen und Einrichtungen in definierten wesentlichen und wichtigen Sektoren, um
auf wachsende und sich verandernde Cyberbedrohungen angemessen reagieren zu

kénnen.
3.2.3 Umsetzung einer resilienten IT-Infrastruktur in der Freien Hansestadt Bremen

Auf supranationaler oder nationaler Ebene bestehende rechtliche Regelungen missen
aufgrund des féderalen Systems der Bundesrepublik Deutschlands auf Landesebene
umgesetzt oder konkretisiert werden. Dies wird etwa mit der Umsetzung der NIS-2-
Richtlinie deutlich, die gesteigerte Anforderungen an die 6ffentlichen Verwaltungen als
einen identifizierten wesentlichen Sektor stellt, vielfaltige MalRnahmen zur Steigerung der

Cybersicherheit umzusetzen.

Gleichzeitig besteht im Land Bremen der Anspruch, die bereits sehr positive Nutzung
digitaler Verwaltungsdienstleistungen durch Blirger:innen weiter zu steigern und darlber
hinaus die Arbeit mit der elektronischen Akte, gestitzt auf ein einheitliches
Dokumentenmanagementsystem, weiter zu starken. Diese wurde im Land Bremen
bereits Anfang 2022 in der Verwaltung als verpflichtend eingefuhrt, womit das Land

Bremen im Bundesvergleich sehr gut aufgestellt ist.®
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Zur Erreichung dieser Ziele ist es erforderlich, dass die rechtlichen Rahmenbedingungen
auf den unterschiedlichen Ebenen fortwahrend analysiert und die Auswirkungen
maoglicher Veranderungen auf Handlungserfordernisse der Lander gepruift werden. Nur
durch die friihzeitige Klarung des Rechtsrahmens kann es gelingen, die stark steigenden
Anforderungen an Cybersicherheitsakteur:innen als Land verlasslich zu planen und

Strukturen zu schaffen, in welchen diese abgebildet werden kdnnen.

Ebenfalls ist es besonders wichtig, die vielfaltige und in unterschiedlichen
Umsetzungsstadien befindliche bereits geleistete Arbeit im Rahmen der Schaffung
resilienter IT-Infrastrukturen in der 6ffentlichen Verwaltung weiter zu harmonisieren und
zu starken, um die positive Nutzung der elektronischen Akte in der Innenwirkung sowie
das Angebot digitaler Dienstleistungen in der AuRenwirkung weiter auszubauen.

In der Stadtgemeinde Bremerhaven wird die Nutzung der elektronischen Akte als interne
Grundlage des Ausbaus von digitalen Leistungen betrachtet und insoweit stetig
erweitert. Zudem bleibt festzustellen, dass aufgrund einer vom Land Bremen
abweichenden IT-Infrastruktur trotz der Bemihungen nach einer weiteren
Harmonisierung unterschiedliche Losungswege zur Realisierung von digitalen

Angeboten zunachst nicht ausgeschlossen werden kdnnen.

Zur Konkretisierung des Umsetzungsplans der Leitlinie fur die Informationssicherheit
in der 6ffentlichen Verwaltung des IT-Planungsrats hat die AG ISM die Richtlinie fur
Informationssicherheit in der 6ffentlichen Verwaltung (IS-LL) herausgegeben, in
welcher zwingende Anforderungen an die IT-Sicherheit in der Freien Hansestadt

Bremen definiert werden.

Zur Starkung resilienter IT-Infrastrukturen in der 6ffentlichen Verwaltung wurden vier
Punkte als mal3geblich herausgearbeitet, welche die Umsetzung der Bremischen
Cybersicherheitsstrategie pragen und im Folgenden noch naher beschrieben

werden:

= Verstarkung der bestehenden Strukturen (dezentrale ISMS,
zentrales ISM) im Sinne eines gemeinsamen

Informationssicherheitsmanagementsystems
= Starkung der Analyse- und Reaktionsfahigkeit vor Ort

= Gemeinsame Abwehr von IT-Angriffen

= |T-Notfallmanagement
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3.2.3.1 Etablierung von Informationssicherheitsmanagementsystemen (ISMS)

Ein Informationssicherheitsmanagementsystem ist ein Rahmenwerk zur Etablierung und
Fortfihrung eines kontinuierlichen Prozesses zur Planung, Durchfiihrung, Kontrolle und
Verbesserung der Konzepte und Aufgaben, die auf die Wahrung der Ziele der
Informationssicherheit in einer Institution gerichtet sind. Zur Wahrung der Ziele der
Informationssicherheit ist es notwendig, ein angemessenes und ausreichendes
Sicherheitsniveau umzusetzen und dieses zu erhalten. Das
Informationssicherheitsmanagement dient der Steuerung von materiellen,
konzeptionellen und menschlichen Ressourcen mit dem Ziel, die Vertraulichkeit,
Integritat und Verfugbarkeit der Informationen der Verwaltungen und Kommunen des

Landes Bremen zu schutzen.

Im Land Bremen sind bereits verschiedene ISMS in den Ressorts sowie beim Magistrat
der Stadt Bremerhaven etabliert worden beziehungsweise befinden sich gerade in der
Planung- oder Implementationsphase. Der Unterstitzung aller Akteur:innen bei der
zugigen Implementation der ISMS zur Absicherung der IKT-Strukturen der Verwaltungen
nimmt einen hohen Stellenwert ein und ist zentral, um das bestehende Angebot an
Verwaltungsdienstleistungen noch attraktiver zu gestalten und die Handlungsfahigkeit

der Verwaltung selbst bestmdoglich abzusichern.
3.2.3.2 Stérkung der Analyse- und Reaktionsfahigkeit vor Ort

Die Verwaltungen von Landern und Kommunen sind einer gestiegenen Bedrohungslage
fur informationstechnische Systeme ausgesetzt. Dies gilt auch fur die Freie Hansestadt
Bremen. Angriffe aus dem Cyberraum geschehen darlber hinaus oft iberraschend und
mit hoher Geschwindigkeit, sodass Zeit zum kritischen Faktor in der
Schadensbegrenzung sowie Lagebewaltigung geworden ist. Eine friihzeitige und
regelmafige Information Uber aktuelle Cybergefahren ist deshalb eine wichtige
Grundlage flrr vorausschauende Sicherheitsplanung und Iasst Raum fiir das Ergreifen
moglicher Mallnahmen bei bekannten Gefahrdungen. Weitere kritische Faktoren sind die
Kenntnis Uber erforderliche Reaktionsprozesse sowie vorhandene Kapazitaten zur Vor-
Ort-Unterstiitzung, sofern es zu einem Schadensfall gekommen ist. Die Starkung des
Informationsaustauschs sowie der Analyse- und Reaktionsfahigkeit vor Ort fallt im
Rahmen der Strategieumsetzung eine wichtige Rolle zu. Insbesondere der Ausbau von
landeseigenen Kapazitaten in der IT-Forensik leistet einen wichtigen Beitrag zur Vor-Ort-

Unterstutzung.
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3.2.3.3 Gemeinsame Abwehr von IT-Angriffe

Durch die Einbindung der Freien Hansestadt Bremen in das Computer Emergency
Response Team (CERT) Nord des IT-Dienstleisters Dataport sowie den Verwaltungs-
CERT-Verbund (VCV) wird ein regelmafiger Austausch Uber sicherheitskritische IT-
Themen gewabhrleistet. Die Friherkennung von Sicherheitsliicken und zielgerichteten
Cyberangriffen ist in Hinblick auf die Zunahme professioneller und gezielter Angriffe auf
die IT-Infrastruktur von besonderer Bedeutung. Hinweise auf Sicherheitslicken werden
in diesem Zusammenhang als Indicators of Compromise (loC) bezeichnet. 10C sind
technische Informationen, die zur Detektion einer Infektion mit Schadsoftware oder einer
anderweitigen Kompromittierung verwendet werden kdnnen. lhr zentral gesteuerter und
zeitnaher Versand ermd@glicht es allen beteiligten Akteur:innen, frihzeitig
SchutzmalRnahmen in den eigenen Netzwerken umzusetzen, sobald loC bekannt
werden. Eine besonders effektive Form der Steuerung von loC-Listen ist die
Bereitstellung Uber eine sogenannte Malware Information Sharing Platform (MISP). Die
Steuerung von loC wird zukiinftig durch die noch auszugestaltende Zentralstelle fir

Cybersicherheit ibernommen werden.
3.2.3.4 IT-Notfallmanagement

Ein vollumfanglicher Schutz von IT-Systemen kann nicht gewahrleistet werden. Trotz der
Einflhrung und Umsetzung zahlreicher SchutzmalRnahmen besteht immer ein gewisses
Restrisiko, was vor allem darin begrindet liegt, dass Angreifer Schwachstellen haufig
zuerst entdecken. Umso wichtiger ist es daher, vorhersehbare Szenarien bereits

frihzeitig zu beschreiben und abzustimmen, um im Notfall handlungsfahig zu bleiben.

Die bereits bestehenden Arbeitsstrukturen, die bei IT-Notfallen zum Einsatz kommen,
werden perspektivisch von der Zentralstelle fur Cybersicherheit zentralisiert und
ausgebaut, sofern sie nicht den Zustandigkeitsbereich der Fachabteilung des Senators
fur Finanzen betreffen. In diesen Fallen wird eine enge Kooperation zwischen der

Zentralstelle fur Cybersicherheit und dem Senator fur Finanzen sichergestellt.

Durch die Schaffung klarer Strukturen und die Benennung eines vorab definierten
Kontakts in der Zentralstelle fur Cybersicherheit erhalten alle staatlichen Akteur:innen in
der offentlichen Verwaltung im Land Bremen eine Ansprechstelle, an die sie sich bei
Fragen rund um das IT-Notfallmanagement wenden und auch fir ihren

Organisationsbereich spezifische Fragen klaren kénnen.
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So wird eine vertrauensvolle Arbeitsbeziehung erméglicht, in der die jeweiligen
Besonderheiten der Ressorts oder des Magistrats der Stadt Bremerhaven bestmdogliche

Berucksichtigung finden.

Zielfuhrende Aufgaben im Rahmen dieses Handlungsfelds sind beispielsweise die
Etablierung von IT-Notfallmanagementsystemen, die Beratung bei der Planung und

Durchfuhrung von IT-Notfallibungen sowie die Notfall- und Krisenkommunikation.

Die Reaktionsfahigkeit der von einem Cyberangriff betroffenen Verwaltungsbereiche
kann durch den zeitnahen Einsatz von Fachkraften in der IT-Forensik schnellstmdglich

wiederhergestellt werden, welche zu diesem Zweck zeitnah verfugbar sein mussen.

Neben der Pravention von Cyberangriffen ist auch die strafrechtliche Reaktion hierauf
ein wichtiges Element der Vorfallsbearbeitung nach einem IT-Sicherheitsvorfall, sofern
ein krimineller Hintergrund nicht ausgeschlossen werden kann. Um eine reibungslose
Strafverfolgung zu gewahrleisten, wird ein enger Austausch zwischen der noch
auszugestaltenden Zentralstelle Cybersicherheit, der zustandigen
Polizeivollzugsbehoérde und der Staatsanwaltschaft etabliert. Hierdurch werden
Kommunikationsprozesse optimiert und es wird sichergestellt, dass die forensische
Beweismittelsicherung auf dem neuesten Stand der Technik sowie entsprechend

gultigen Rechtsvorschriften Anwendung findet.

Auch in diesem Zusammenhang ist die Verabschiedung des beabsichtigten
Cybersicherheitsgesetzes fir das Land Bremen geboten, um die
Handlungskompetenzen und -verpflichtungen aller in diesem Zusammenhang

handelnden Akteur:innen klar zu beschreiben.

Das IT-Notfallmanagement ist Teil des ganzheitlichen Notfall- oder Krisenmanagements
und kann somit nicht isoliert betrachtet werden. Da sich eine Stérung des IT-Betriebs
auch auf weitere Bereiche der Verwaltungen von Landern und Kommunen auswirken
kann, ist perspektivisch die Implementation eines ganzheitlichen Business Continuity

Management (BCM) in der Verwaltung nach einem zentralen Standard zielfihrend.

Mogliche MaRnahmen, um ein BCM in den Verwaltungsbereichen der Freien Hansestadt
Bremen zu etablieren, werden im Rahmen der Strategiefortschreibung geprift und

konkretisiert.
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3.2.4 Handlungserfordernisse und Ziele im Rahmen der Strategieumsetzung

Zur Umsetzung der Ziele in diesem Handlungsfeld sind folgende MalRnahmen geplant:

Etablierung von Informationssicherheitsmanagementsystemen (ISMS)

Unterstitzung der Ressorts sowie des Magistrats der Stadt Bremerhaven beim
Aufbau grundschutzkonformer Informationssicherheitsmanagementsysteme
unter Berucksichtigung zur Verfugung stehender Vorgehensmodelle sowie des

jeweiligen Planungs- und Implementationsstatus der betroffenen Akteur:innen

Starkung der Analyse und Reaktionsfahigkeit vor Ort:

Beratung aller Verwaltungsbereiche im Land Bremen Uber bestehende
Strukturen zur Vor-Ort-Unterstitzung

Koordinierung des Ausbaus der bestehenden Strukturen und Kompetenzen in
Abstimmung mit den unterschiedlichen Ressorts und Behdrden der Freien

Hansestadt Bremen durch die Zentralstelle fir Cybersicherheit

Abwehr von IT-Angriffen:

Sammlung und Versand von loC-Listen durch die Zentralstelle fir
Cybersicherheit als Single Point of Contact im Land Bremen

Prufung der Méglichkeiten, an eine im Bundesgebiet bestehende MISP
angeschlossen zu werden oder eine bremische MISP selbst aufzubauen
Aufbau eines Kompetenznetzwerks bei der Zentralstelle fir Cybersicherheit, um

Ressourcen zur Unterstutzung bei IT-Angriffen abrufen zu kdnnen

IT-Notfallmanagement:

Zentralisierung und Ausbau der bestehenden Arbeitsstrukturen in der
Zentralstelle fur Cybersicherheit fur das IT-Notfallmanagement, sofern diese
nicht den Zustandigkeitsbereich der Fachabteilung des Senators fur Finanzen
betreffen

o Beratung bei der Planung und Durchfiihrung von IT-Notfallibungen

o Beratung zur Notfall- und Krisenkommunikation

o Aufbau eines Fachkraftepools zur IT-Notfallbewaltigung

Ausbau der Kooperation zwischen der Zentralstelle fur Cybersicherheit und den
zustandigen Stellen der Polizei Bremen, der Ortspolizeibehdrde Bremerhaven
sowie der Staatsanwaltschaft Bremen, um eine rechtssichere Strafverfolgung

bei Cyberangriffen zu gewahrleisten
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3.3 Gefahrenabwehr-, Strafverfolgungs- und Verfassungsschutzbehorden

Die Funktionsfahigkeit von Gefahrenabwehr-, Strafverfolgungs- sowie
Verfassungsschutzbehdrden stellt einen wesentlichen Eckpfeiler in der staatlichen
Sicherheitsarchitektur dar. Um sich selbst sowie die Bevdlkerung vor steigenden
Gefahren des Cyberraums zu schitzen, bedurfen Gefahrenabwehr-, Strafverfolgungs-
und Verfassungsschutzbehorden einer resilienten technischen Infrastruktur, digitaler
Fachkompetenzen sowie ausreichender Handlungsbefugnisse. Auch muss der sichere
Zugang zu aktuellen und verlasslichen Informationen sichergestellt werden, um
angemessene strategische oder operative Entscheidungen im Rahmen der originaren

Zustandigkeiten treffen zu kénnen.
3.3.1 Herausforderungen des Handlungsfelds

Der verlassliche Schutz der Grundrechte vor Gefahren aus dem In- und Ausland sowie
die rechtssichere Verfolgung von Straftaten sowie die Aufrechterhaltung der
nichtpolizeilichen Gefahrenabwehr stellen elementare Aufgaben des Staates dar, auf
welche Blrger:innen vertrauen kénnen mussen. Zur Erfillung dieses Auftrags ist es
erforderlich, dass der Staat die hierfiir notwendigen Strukturen im Bereich der

Gefahrenabwehr, der Strafverfolgung und des Verfassungsschutzes schafft.

Die Digitalisierung, Harmonisierung und Modernisierung bieten hierbei erhebliches
Potenzial fir die Verbesserung der Arbeit der Gefahrenabwehr-, Strafverfolgungs- sowie

Verfassungsschutzbehorden.

So ermdglichen die fortschreitende Vernetzung und die Verfigbarkeit von mobilen
Netzwerken (WLAN / 5G) neue Losungsansatze in der Rettung von Menschenleben
sowie der Einsatzunterstitzung und Lagebewaltigung. Neben der erhéhten Vernetzung
von Einsatzmitteln und der Leitstelle, durch GPS-Integration und digitalen Funk, kénnen
heutzutage unbemannte Luftfahrtsysteme (Drohnen) fiir die Aufklarung kritischer
Bereiche eingesetzt werden, die von Rettungskraften (noch) nicht betreten werden
kénnen. Die weitere Einfuhrung von ITK-Systemen sowie ihre Vernetzung kann die
Arbeit der o0.g. Akteur:innen wesentlich beschleunigen, sodass Entscheidungen schneller

getroffen werden kdnnen und die Effizienz gesteigert wird.

Bereits auf der Anfahrt kdnnen Verletzte durch den Rettungsdienst bei den zentralen

Notaufnahmen mit einer ersten Anamnese angemeldet werden, Warnmeldungen kénnen
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schnell und effektiv an Blrger:innen im gefahrdeten Bereich verbreitet oder Notrufe
durch diese digital abgesetzt werden.

Im Bereich Brandschutz, Rettungsdienst und Katastrophenschutz hat die Transformation
zum ganzheitlichen, interdisziplinaren Krisenmanagement bereits begonnen. Die
Notwendigkeit der Erzeugung von vernetzten aktuellen Lagebildern unter Einbeziehung
externer und interner Datenquellen ist Voraussetzung fur eine Lagebewaltigung und

daraus resultierende EinsatzmalRinahmen.

Allerdings ist die Implementierung von digitalen Technologien stets auch mit Risiken
verbunden, da diese nicht vollstandig abgesichert werden konnen und somit einen

potenziellen Angriffsvektor darstellen.

So mussen die kritischen Prozesse der Gefahrenabwehr-, Strafverfolgungs- und
Verfassungsschutzbehodrden, die zur Auftragserfullung immanent wichtig sind,
besonders abgesichert und vor Ausfallen geschitzt werden. Dies betrifft beispielsweise
die Handlungsfahigkeit der Leitstellen von Feuerwehren und Polizeien und des
Katastrophenschutzes oder die Sicherstellung einer verschlisselten Kommunikation und
die Verflugbarkeit von Informationssystemen in der Gefahrenabwehr. Werden fir digitale
Prozesse keine ausreichende Ausfallsicherung sowie analoge Handlungsalternativen
geschaffen, fihrt ein Ausfall der genutzten Systeme zwangslaufig zur

Handlungsunfahigkeit der Akteur:innen.

Weiterhin sind Gefahrenabwehr-, Strafverfolgungs- und Verfassungsschutzbehérden zur
Umsetzung der Digitalisierung auf externe Dienstleister angewiesen, woraus sich
erhohte Anforderungen an die Datensicherheit und den Datenschutz ergeben. Bei der
Verbesserung der Interoperabilitat und Reaktionsfahigkeit missen daher die fachlichen,
technischen und personellen Kompetenzen, unter Beachtung der Zustandigkeiten der
verschiedenen Behorden und der foderalen Strukturen, stets wirksam aufeinander

abgestimmt werden.

Neben der Gewahrleistung der eigenen Handlungsfahigkeit muss sichergestellt werden,
dass die Gefahrenabwehr-, Strafverfolgungs- und Verfassungsschutzbehérden auf die
hohe Dynamik im Bereich der Cybersicherheit, sowohl praventiv als auch repressiv,
national und international, vorbereitet sind und angemessen reagieren kénnen.

Um auf durch den Cyberraum neu aufgetretene Deliktfelder angemessen reagieren zu
kénnen, bedarf es sowohl ausreichender materieller als auch personeller Ressourcen.
Es muss sichergestellt sein, dass eine resiliente IT-Infrastruktur nicht nur etabliert,

sondern von den Mitarbeiter:innen auch bedient werden kann. Dariiber hinaus ist ein
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belastbarer sowie eindeutiger Rechtsrahmen zwingend erforderlich, innerhalb dessen
die Gefahrenabwehr- und Strafverfolgungsbehdrden agieren.

Um sowohl organisatorische Anpassungen an die Arbeit in einer immer starker
digitalisierten Welt vorzunehmen als auch operativ auf aktuelle Cyberbedrohungen
reagieren zu konnen, ist dartiber hinaus ein koordinierter Informationsaustausch
erforderlich, der alle Beteiligten —im Rahmen der verfassungsrechtlich vorgesehenen

Grenzen — mit den fur sie notwendigen Informationen versorgt.
3.3.2 Entwicklung von Cyberkriminalitat und ihre Bekampfung

Insbesondere die Strafverfolgungsbehdrden werden durch die fortschreitende
Digitalisierung vor neue Herausforderungen gestellt. Kriminelle im Cyberraum agieren
immer professioneller, wahrend die Fallzahlen seit vielen Jahren stark steigen (s. Abb.
9).

Straftaten, bei denen Kriminelle moderne Informationstechnik nutzen, werden zunachst
ganz allgemein als Cyberkriminalitat*® (engl. cyber crime) bezeichnet. Cyberkriminalitat
ist zum Beispiel ein Betrugsversuch, der das potenzielle Opfer via E-Mail statt per Post
erreicht. Im engeren Sinne umfasst der Begriff Cyberkriminalitat Straftaten, die

auf Computersysteme und Netzwerke selbst zielen. Dabei kann es sich auch

um Cyberspionage oder Cyberterrorismus handeln. Sowohl die stetige Digitalisierung als
auch die erhohte Sensibilisierung der Birger:innen und die dadurch erhdhte
Anzeigebereitschaft haben in den vergangenen Jahren zu einem stetigen Anstieg der
Fallzahlen im Bereich der Cyberkriminalitat geflhrt. Trotz dieses Anstiegs missen
Statistiken im Bereich der Cybersicherheit jedoch stets vorsichtig interpretiert werden, da
aufgrund von Erfassungsmodi (z. B. keine Erfassung von Auslandsstraftaten), der
Definition von Cybercrime (keine Erfassung von Ransomware-Angriffen) und eines
erheblichen Dunkelfelds von Uber 90 Prozent die Aussagekraft der Zahlen stark

eingeschrankt ist.
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Abbildung 9 - Entwicklung der Fallzahlen im Bereich Cyberkriminalitat

Kennzahlen 2

2019 2020 2021
erfasste Falle 112.800 130.477 146.363
aufgeklarte Falle 39.079 41.810 42.939

Durch den Erlass des Gesetzes zur Bekampfung des Rechtsextremismus und der
Hasskriminalitat*! im Zusammenhang mit neuen Meldepflichten nach dem Gesetz zur
Verbesserung der Rechtsdurchsetzung in sozialen Netzwerken
(Netzwerkdurchsetzungsgesetz, NetzDG)*? ist davon auszugehen, dass Polizei und
Justiz eine Vielzahl von im Internet begangenen Straftaten zusatzlich zu bearbeiten

haben und die Fallzahlen somit weiter steigen werden.

Mit der professionellen Bekdmpfung von Cybercrime steigen auch die Anforderungen an
die IT-basierte Beweissicherung und an forensische Labore, die im Rahmen ihrer Arbeit

digitale Asservate flir eine spatere Auswertung in der Sachbearbeitung aufbereitet.

Die steigenden Fallzahlen und die Komplexitat der Ermittlungsverfahren fihren, neben
der Arbeitsmehrung der Polizei, mittelbar auch zu einer steigenden Arbeitsbelastung der
Staatsanwaltschaften und der Gerichte sowie dem Erfordernis, sich technischen
Innovationen in immer kirzeren Zeitrdumen anzupassen. Ebenfalls steigen die
Anforderungen an die Aus- und Fortbildung der Mitarbeiter:innen bei Polizei und Justiz,

um auf diese Entwicklungen reagieren zu kénnen.

40



Bremische Cybersicherheitsstrategie 2023

Um diesen Entwicklungen mit einem ganzheitlichen und flexiblen Bekdmpfungsansatz zu
begegnen, missen Gefahrenabwehr- sowie Strafverfolgungsbehérden Hand in Hand

arbeiten und Betroffenen eine niedrigschwellige Ansprechbarkeit ermdglichen.

Eine sehr effiziente Struktur hat sich hierflir mit den zentralen Ansprechstellen
Cybercrime herausgebildet. Diese wurden bei allen Landespolizeien sowie dem
Bundeskriminalamt (BKA) eingerichtet und stehen allen Unternehmen der deutschen
Wirtschaft sowohl mit Informationen zur Vermeidung von Cyberangriffen als auch im
Falle erfolgter Straftaten im Cyberraum als vertrauensvolle Ansprechstellen zur

Verfligung.*®

Werden Cyberangriffe durch stark organisierte und zum Teil staatlich finanzierte
Gruppierungen durchgefuhrt, sind sowohl die Zielrichtung als auch das mogliche
Schadensausmalf haufig deutlich erhéht. Versuchen kriminelle Gruppierungen an
Wirtschafts- oder Staatsgeheimnisse zu gelangen, ist von Cyberspionage die Rede.
Besteht das Ziel lediglich in der Beschadigung von privaten oder staatlichen (IT-)

Infrastrukturen, wird in der Regel der Begriff Cybersabotage verwendet.

Fir die nachrichtendienstliche Cyberabwehr arbeiten in Deutschland die Landesamter
fur Verfassungsschutz im Rahmen des Verfassungsschutzverbunds* eng mit dem
Bundesamt fur Verfassungsschutz (BfV) zusammen. Kernaufgaben sind hier die

Detektion, die Attribution sowie die Pravention von Cyberangriffen.

Basis und gleichzeitig Ergebnis der sorgfaltigen Analysearbeit sind operative sowie
strategische Lagebilder, welche fortwahrend erstellt und im Rahmen des
verfassungsrechtlich abgesicherten Informationsaustauschs zwischen den

unterschiedlichen Behdrden geteilt werden.

Zu den offentlichen Lagebildern zahlen beispielsweise das jahrlich verdffentlichte
Bundeslagebild Cybercrime*® des BKA sowie die ,Cyber-Briefe“® des BfV. Das BSI gibt
ebenfalls jahrlich einen Bericht zur Lage der IT-Sicherheit in Deutschland*’ heraus.
Darlber hinaus findet innerhalb der etablierten Strukturen und Netzwerke sowie im
Rahmen der verfassungsrechtlichen Vorgaben ein Austausch von strategischen und
operativen Lagebildern statt, welche Gefahrenabwehr- und Strafverfolgungsbehdrden in

die Lage versetzen, auf erkannte Entwicklungen zu reagieren.

Ebenfalls wird so eine Grundlage fur die gemeinsame Entwicklung von
Praventionsansatzen geschaffen, um die Anzahl sowie das Schadensausmalf von

Cyberangriffen einzudammen.
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3.3.3 Schutz vor und Bekampfung von Cyberkriminalitat in der Freien Hansestadt

Bremen

In der Freien Hansestadt Bremen sorgen die Gefahrenabwehr- und
Strafverfolgungsbehérden sowie das Landesamt fir Verfassungsschutz taglich fur die
Sicherheit der Bevolkerung. Auch sie befinden sich in dem Spannungsfeld,
Kernaufgaben und Prozesse digital und somit effizient abzubilden und sich gleichzeitig
vor den hierdurch entstehenden Risiken durch Cyberkriminalitat bestmoglich zu

schutzen.

Da die Sicherstellung der Handlungsfahigkeit von Gefahrenabwehr- und
Strafverfolgungsbehdérden mit Blick auf Cyberangriffe vor allem durch hohe Standards in
der IT-Sicherheit erreicht werden kann, liegt ein Fokus der Bremischen
Cybersicherheitsstrategie auf der Starkung und dem Ausbau der bisherigen Mallnahmen
zur Etablierung von ISMS in den einzelnen Verwaltungsbereichen (s. Kap. 3.3.4.1 sowie
Kap. 3.2.3). Der Umsetzungsstand hierbei ist sehr heterogen. Diese Bewertung bezieht
sich sowohl auf den Fortschritt bei der Implementierung von ISMS als auch auf die
Ausgestaltung des flir einen bestimmten Verwaltungsbereich gewahlten ISMS selbst. Ein
regelmaliger Austausch findet tber die AG ISM beim Senator fir Finanzen statt, in
welcher die Informationssicherheitsbeauftragten der Ressorts sowie des Magistrats der
Stadt Bremerhaven vertreten sind. Aufgrund begrenzter personeller Kapazitaten kann
hier jedoch keine umfassende Beratung oder Begleitung der einzelnen Teilnehmenden

erfolgen, die perspektivisch jedoch als sehr zielfihrend erachtet wird.

Bei der Bekampfung von Cyberkriminalitat in der Freien Hansestadt Bremen nehmen
vorrangig die Polizeivollzugsbehoérden, also die Polizei Bremen, die Ortspolizeibehérde
Bremerhaven und das Landeskriminalamt, sowie die Staatsanwaltschaft eine zentrale

Rolle ein.
3.3.4 Handlungserfordernisse und Ziele im Rahmen der Strategieumsetzung

Die zwei Hauptziele der Bremischen Cybersicherheitsstrategie fiir den Bereich der
Gefahrenabwehr-, Strafverfolgungs- und Verfassungsschutzbehdrden liegen einerseits
in der Starkung ihrer Resilienz gegenlber Cyberbedrohungen sowie anderseits in der

Weiterentwicklung eines ganzheitlichen Ansatzes zur Bekdmpfung von Cyberkriminalitat.
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3.3.4.1 Stérkung der Resilienz gegentiber Cyberbedrohungen

Wichtige MalRnahmen zur Starkung der Resilienz gegeniiber Cyberbedrohungen bei
staatlichen Stellen sind im Kern bereits in Handlungsfeld 2 beschrieben worden. Die
Besonderheit dieses Handlungsfelds besteht daher vor allem in den unterschiedlichen
Anforderungen, die teilweise an die betroffenen Akteur:innen dieses Handlungsfelds
gestellt werden. So sind diese héchst unterschiedlich organisiert und missen dartber
hinaus verschiedene technische oder organisatorische Standards erflllen, die sich aus
ihren origindren Kompetenzen ergeben. Eine individuelle Betrachtung und Betreuung mit
Blick auf die Etablierung von IT-Sicherheitsstandards sowie perspektivisch IT-
Notfallmanagementkonzepten, in Erganzung zu den bisher existierenden Strukturen, ist

daher unvermeidbar, beispielsweise mit Blick auf Polizei- oder Feuerwehrleitstellen.

Diese Betreuungs- und Beratungsleistung soll, ergdnzend zur AG ISM und in enger
Absprache mit der Fachabteilung beim Senator fir Finanzen, bei der Zentralstelle fir
Cybersicherheit etabliert werden. So wird eine zentrale Anlaufstelle geschaffen, bei der
sich alle Gefahrenabwehr- und Strafverfolgungsbehoérden in der Freien Hansestadt
Bremen Uber die Erhéhung ihrer eigenen Resilienz gegeniiber Cyberangriffen beraten
und unterstitzen lassen kdnnen. Gleichzeitig wird es so madglich, einen zentralen

Uberblick tiber die Umsetzungsfortschritte zu gewinnen.

Da das unbeabsichtigte Fehlverhalten von Mitarbeiter:innen (z. B. durch das
versehentliche Ausfuhren von Schadcode in einer E-Mail) haufig das Einfallstor fir einen
Cyberangriff darstellt, fallt der Zielgruppe der Mitarbeiter:innen in staatlichen
Einrichtungen und Organisationen ein besonderes Augenmerk zu. Ihre gezielte
Schulung (vgl. Handlungsfeld 7) leistet einen maligeblichen Beitrag zur Starkung der
Resilienz der jeweiligen Einrichtung gegentber Cyberangriffen und stellt somit eine
wichtige Erganzung zu technischen oder organisatorischen Sicherheitsvorkehrungen
dar. Die vorhandenen Schulungsangebote sollen zielgruppenorientiert ausgebaut

werden.

Um den Erfolg dieser Malinahmen sicherzustellen, sind ausreichende personelle und
technische Ressourcen sowohl bei den beratenden als auch implementierenden Stellen
erforderlich. Das umfasst auch die wiederkehrende Schulung der Mitarbeiter:innen
sowohl hinsichtlich einer grundsatzlichen Sensibilisierung gegentber Cybergefahren als

auch im Speziellen in Bezug auf das Verhalten bei IT-Notfallen.
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Resilienz gegeniiber Cyberbedrohungen

= EinfUhrung grundschutzkonformer ISMS sowie perspektivisch der Auf- und
Ausbau von IT-Notfallvorsorgekonzepten bei den Gefahrenabwehr- und
Strafverfolgungsbehdrden sowie dem Verfassungsschutz zur Starkung der

Resilienz gegentber Cybergefahren

= Flachendeckende Umsetzung gréftmaoglicher IT-Sicherheitsstandards sowie
perspektivisch die Etablierung von IT-Notfallmanagementkonzepten unter
Bericksichtigung der jeweiligen Besonderheiten der Gefahrenabwehr- und

Strafverfolgungsbehérden sowie des Verfassungsschutzes

= Erganzende Betreuung und Beratung der in diesem Handlungsfeld betroffenen
Akteur:innen durch die Zentralstelle flir Cybersicherheit bei der Umsetzung der

0.g. Mallnahmen

3.3.4.2 Ganzheitliche Bekdmpfung von Cyberkriminalitét

Die Bekampfung von Cyberkriminalitdt muss stets einen ganzheitlichen Ansatz
verfolgen. In diesem fallt der Pravention und Detektion (Entdeckung) eine ebenso grolie

Rolle zu wie der Strafverfolgung.
Prévention und Detektion

Das vorrangige Ziel von Pravention besteht darin, Gefahren abzuwehren, bevor ein
Schaden eintritt. Zu diesem Zweck sollen Praventionsmalinahmen im Bereich der
Cyberkriminalitat gestarkt und ausgebaut werden. Hierbei stellt die polizeiliche
Kriminalpravention nur einen Eckpfeiler einer Praventionsstrategie dar, die eng mit den
Ansatzen der Starkung zur digitalen Kompetenz Gberlappt. Um bestmdgliche
Synergieeffekte zu erreichen, sollen die verschiedenen auf diesem Gebiet tatigen
Akteur:innen in der Freien Hansestadt Bremen identifiziert und starker vernetzt werden.
So kann beurteilt werden, in welchen Bereichen zusatzliche MalRnahmen erforderlich

sind oder weitere Ressourcen bendtigt werden.

Gleichermalfien ist es bedeutsam, Gefahren frith im Rahmen der Detektion zu erkennen,
da ein Schadenseintritt so haufig frihzeitig bemerkt oder sogar abgewendet werden
kann. Gleichermalen stellt die dann folgende Attribution, also die Zuordnung von
Angriffen zu kriminellen Gruppierungen, einen wesentlichen Baustein in der

Strafverfolgung dar.
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Hier arbeiten Gefahrenabwehr-, Strafverfolgungs- und Verfassungsschutzbehérden
innerhalb verfassungsrechtlicher Schranken Hand in Hand. Ein wichtiger Baustein fur die
erfolgreiche Pravention und Detektion sowie Attribution von Cyberangriffen ist das

Erstellen aktueller operativer sowie strategischer Lagebilder.
Strafverfolgung

Die Ermittlung in Fallen von Cyberkriminalitat stellt hohe Anforderungen an die
Fachkenntnisse sowie die technischen Moglichkeiten, auf welche Ermittler:innen fir eine
beweissichere Strafverfolgung zurtickgreifen missen. Modi Operandi von
Cyberkriminellen verandern sich schnell. Ebenso wird taglich neue Schadsoftware
entdeckt, welche von Cyberkriminellen programmiert (oder Uber Dritte eingekauft) wird.
Gleichzeitig finden Kriminelle immer wieder neue Wege, ihre digitalen Spuren zu
verschleiern. In der Konsequenz missen Ermittler:innen mit den gleichen technischen
Méglichkeiten ausgestattet sein und Uiber ausreichende Fachkenntnisse verfigen, um

erfolgversprechende Ermittlungen im digitalen Raum aufzunehmen.

Um den stetig wachsenden technischen Moglichkeiten krimineller Aktivitaten im Internet
zu begegnen und von diesen nicht abgehangt zu werden, miussen
Strafverfolgungsbehérden mit ausreichenden personellen sowie technischen
Ressourcen ausgestattet sein. Ein wichtiger Schritt zur effektiven Bekampfung der
Cyberkriminalitat besteht daher in der regelmafigen Prifung, ob den Anforderungen des
Deliktsbereichs mit den aktuellen Strukturen begegnet werden kann, sowie einer
konsequenten Bereitstellung der erforderlichen Ressourcen in Form von besonderer

Expertise, wenn Defizite erkannt werden.
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Ganzheitliche Bekampfung von Cyberkriminalitat

Pravention und Detektion

Identifikation der auf den verschiedenen Gebieten der Pravention tatigen
Akteur:innen und deren Vernetzung unter Federfuhrung der Zentralstelle fur
Cybersicherheit unter Berucksichtigung von moglichen Synergieeffekten sowie

einem effektiven Ressourceneinsatz

Identifikation und Bewertung der bestehenden Schulungsangebote fir
Mitarbeitende in staatlichen Einrichtungen durch die Zentralstelle flr

Cybersicherheit

o Prufung, inwieweit ein zielgruppenorientierter Ausbau der

Schulungsangebote erforderlich und maoglich ist

RegelmaRige Bewertung der personellen und technischen Kapazitaten beim
Landesamt flr Verfassungsschutz fur die Detektion und Attribution von
Cyberangriffen um eine friihzeitige Reaktion an sich andernde Bedarfe zu

ermoglichen.

Strafverfolgung

Regelmalige Bewertung g der personellen und technischen Kapazitaten der
Strafverfolgungsbehdérden zur effektiven Bekampfung der Cyberkriminalitat, um

eine frihzeitige Reaktion an sich andernde Bedarfe zu ermdglichen.
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3.4 Wirtschaft und KRITIS

Cyberangriffe stellen sowohl fir kleine und mittelstandische Unternehmen (KMU) als
auch fur gro3e Unternehmen ein herausragendes Sicherheitsrisiko dar. Angriffe auf die
IT-Struktur des Unternehmens kdénnen zu existenzbedrohenden wirtschaftlichen Folgen
fuhren. Gleichermalen besteht bei Cyberangriffen auf ein Unternehmen das Risiko von
Produktions- oder Dienstleistungsausfallen, die Nutzer:innen empfindlich treffen kénnen.
Insbesondere Unternehmen, die gemaf BSI-KritisVerordnung (BSI-KritisV) als
Betreibende kritischer Infrastrukturen einzustufen sind, fallt hier eine besondere
Bedeutung zu. Doch auch unterhalb der gesetzlich definierten KRITIS-Schwelle
existieren systemrelevante Unternehmen mit herausragender Bedeutung fur die
Daseinsvorsorge oder fur die Wirtschaftsstandorte Bremen und Bremerhaven, deren
Ausfall zu erheblichen Beeintrachtigungen des Alltags in der Bevolkerung fuhren kann,
etwa die fur die Wirtschaftsregion NordWest besonders relevanten Hafenanlagen in der
Freien Hansestadt Bremen. Fir diese systemrelevanten Unternehmen existiert jedoch
aktuell kein Standard unterhalb der KRITIS-Definition des BSI, sodass eine einheitliche

Identifikation bisher nicht moglich war.
3.4.1 Herausforderungen des Handlungsfelds

Die Zukunft des Wirtschaftsstandortes Deutschland und somit auch des Landes Bremen
wird in einem hohen Male durch die Digitalisierung beeinflusst. Hierbei sind
funktionsfahige und sichere IKT-Systeme und Dienstleistungen eine wesentliche
Voraussetzung, sowohl fur den Betrieb kritischer Infrastrukturen als auch die

Wertschdpfung bei kleinen und mittleren Unternehmen.

Welche Einrichtungen, Anlagen oder Teile wegen ihrer Bedeutung fir die Versorgung
der Bevolkerung und damit flr das Funktionieren des Gemeinwesens als Kritische
Infrastrukturen im Sinne des BSI-Gesetzes (BSIG) gelten, wird durch die BSI-KritisV
definiert. Ob ein bedeutender Versorgungsgrad vorliegt, ist vom Erreichen oder
Uberschreiten von in der BSI-KritisV aufgefiinrten Schwellenwerten abhéngig. Werden
diese Schwellenwerte erreicht oder tUberschritten, gelten fur KRITIS-Betreiber die

gesetzlichen Melde- und Nachweispflichten des BSIG.*®

Um ihre jeweiligen Dienstleistungen zu erbringen, setzen KRITIS-Betreibende
hochkomplexe und stark vernetzte Infrastrukturen ein. Sie sind hierbei in besonderem

Male auf storungsfrei arbeitende IKT-Systeme angewiesen.
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Eine Stérung oder der Ausfall kritischer Infrastrukturen kann langerfristig wirkende
Versorgungsengpasse, erhebliche Stérungen der 6ffentlichen Sicherheit oder anderen

negativen Auswirkungen zur Folge haben.

Doch auch Unternehmen und Betriebe, welche die Schwellenwerte der BSI-KritisV nicht
Uberschreiten und somit nicht unter die KRITIS-Regulierung fallen, kénnen essenziell fur

die (regionale) Daseinsvorsorge sein und missen vor Cyberangriffen geschitzt werden.

Nach Angaben des Bundesverbands fur mittelstdndische Wirtschaft (BVMW) sind 99,3
Prozent aller Unternehmen in Deutschland kleine und mittelstdndische Unternehmen.

Der jahrliche Exportumsatz von mittelstandischen Unternehmen betragt tber 200
Milliarden Euro, dariiber hinaus entfallen 60 Prozent der Nettowerkschopfung auf KMU.4°
Viele KMU sind hochspezialisiert und Weltmarktfihrer auf inrem Gebiet, auf deren
Produkte oder Dienstleistungen GroRunternehmen angewiesen sind. Sie leisten somit

einen wesentlichen Beitrag zu weltweiten Lieferketten.

Aufgrund geringerer finanzieller und personeller Ressourcen ist die digitale
Verwundbarkeit von KMU jedoch haufig noch héher als die groRer Unternehmen. Dies
hat zur Folge, dass die Gefahr von erfolgreichen Cyberangriffen gegentiber KMU steigt.
Gleichzeitig ist es moglich, dass der Schaden in Folge eines Cyberangriffs nicht immer
und nicht unmittelbar ersichtlich wird. Letztlich fehlt KMU haufig das Wissen, an wen sie

sich im Fall eines Cyberangriffs wenden kénnen.

Der Umgang mit Cyberangriffen stellt fir Unternehmen immer eine besondere
Herausforderung dar, da mit Bekanntwerden des Cyberangriffs das Vertrauen der

Kund:innen in das Unternehmen oder seine Reputation beschadigt werden.

Cyberangriffe gegenliber Unternehmen kénnen verschieden motiviert sein. So kann der
Angriff auf kritische Infrastrukturen das Ziel verfolgen, gesamtgesellschaftlichen Schaden
zu verursachen oder politische Instabilitat hervorzurufen. Breite Angriffe mit zufallig
ausgewahlten Zielen und dem Einsatz von Ransomware zielen hingegen regelmafig auf
wirtschaftlichen Profit, etwa durch das Zahlen von Lésegeldern (,Ransom*), ab. Darlber
hinaus kdénnen die IT-Systeme von Unternehmen im Rahmen der Wirtschaftsspionage
oder -sabotage infiltriert werden, um Firmengeheimnisse zu stehlen oder Dateien zu
beschadigen. Die Bandbreite verantwortlicher Akteur:innen reicht von Einzelpersonen
Uber kriminelle Gruppierungen bis hin zu staatlichen oder staatlich unterstitzten

Akteur:innen.
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Mit ihren begrenzten personellen oder finanziellen Ressourcen stellen KMU dartber
hinaus attraktive Einfallstore fir Cyberkriminelle dar, die sich Gber die IT-Systeme des
KMU an ihr eigentliches Ziel vorarbeiten, etwa einen durch technische Systeme

verbundenen Gro3unternehmer, welchem das KMU zuliefert.

Eine zentrale Herausforderung fir Unternehmen und Einrichtungen des KRITIS-Sektors
sowie fur KMU ist daher die Steigerung ihrer Cyberresilienz. Hierzu bedarf es sowohl
praventiver Sicherheitsmalinahmen wie auch der Kapazitaten und des Know-hows, auf
Cyberangriffe zu reagieren, um die Funktionsfahigkeit zentraler Prozesse und
Infrastrukturen selbst unter aulergewohnlichen Umstanden aufrecht zu erhalten und zu

sichern.
3.4.2 KRITIS-Regulierungen auf Bundesebene und perspektivische Entwicklung

KRITIS-Betreiber, die gem. BSI-KritisV einen bedeutenden Versorgungsgrad erreichen,
sind gesetzlich verpflichtet, Mallnahmen zur Pravention (§ 8a BSIG) und zur
Bewaltigung von IT-Sicherheitsvorfallen oder IT-Stérungen (§ 8b BSIG) zu
implementieren. Auch sind sie dazu verpflichtet, bestimmte Informationen an das BSI

melden und Registrierungspflichten nachzukommen.

Dies flihrt in der Konsequenz dazu, dass alle Unternehmen, welche zwar kritische
Dienstleistungen im Sinne der Definition erbringen, jedoch die definierten

Schwellenwerte nicht erfiillen, keinen Meldeverpflichtungen nachkommen mussen.

Sie kdnnen jedoch freiwillig an der Kooperation ,Umsetzungsplan KRITIS* (UP KRITIS)

teilnehmen.

Bei UP KRITIS handelt es sich um eine 6ffentlich-private Kooperation zwischen KRITIS-
Betreibenden, deren Verbanden und den zustandigen staatlichen Stellen. Die Mitglieder
des UP KRITIS erarbeiten strategisch-konzeptionelle Ziele und Projekte. Dies geschieht
durch die Teilnahme an brancheninternen bzw. branchenubergreifenden Arbeitskreisen.
Das Ziel des UP KRITIS besteht darin, die Versorgung mit Dienstleistungen Kritischer
Infrastrukturen in Deutschland aufrechtzuerhalten. Hierbei werden acht von neun
Sektoren adressiert. Ausgenommen ist der Sektor ,Staat und Verwaltung®, welcher
durch den Umsetzungsplan BUND (UP BUND) sowie Aktivitaten auf Lander- und

Kommunalebene abgedeckt wird.>°
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Abbildung 10 - UP KRITIS Sektoren

Eine neue Herausforderung im Umgang mit kritischen Infrastrukturen ergibt sich durch
die NIS-2-Richtlinie der Europaischen Union. Im Dezember 2022 haben der Rat und die
Europaische Kommission die ,Richtlinie iiber MaBnahmen fiir ein hohes gemeinsames
Cybersicherheitsniveau in der Union" verabschiedet, die von den Mitgliedstaaten bis

zum 17. Oktober 2024 in nationales Recht umgesetzt werden muss.

Die sogenannte NIS-2-Richtlinie 16st die bisherige NIS-Richtlinie aus dem Jahr 2016 ab
und soll zu einem einheitlichen Sicherheitsniveau in der Union beitragen. Hintergrund ist
die erhéhte Bedrohungslage und die damit einhergehenden besonderen Anforderungen

an die Cybersicherheit.

Wesentlichen Neuerungen sind unter anderem Mindestanforderungen an das IT-
Sicherheitsmanagement betroffener Einrichtungen, wie die Pflicht zur Schaffung von
Risikoanalyse- und Sicherheitskonzepten, die Pflicht zur Nutzung von Systemen zur
Angriffserkennung und umfangreiche Meldepflichten bei Sicherheitsvorfallen. Daneben
wurde der Anwendungsbereich erheblich erweitert, sodass nun nicht mehr Einrichtungen
kritischer Infrastruktur von der Richtlinie erfasst werden, sondern auch KMU, welche
vorab definierte Schwellenwerte nicht erreicht hatten, sobald sie sogenannten
,wesentlichen® oder ,wichtigen“ Sektoren zugeordnet werden kénnen. Insbesondere ist
nun erstmals auch die éffentliche Verwaltung auf zentraler und regionaler Ebene von der

Richtlinie betroffen.
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Die NIS-2-Richtline unterscheidet zwischen ,wesentlichen® und ,wichtigen“ Sektoren.
Insgesamt handelt es sich hierbei um 18 Sektoren, die als kritische Infrastruktur
eingestuft werden (S. Tab. 1). Weiterhin werden in der NIS-2-Richtlinie neue
Schwellenwerte festgelegt, ab denen Unternehmen oder Betreiber der 0.g. Sektoren
Cybersicherheitsmanahmen implementieren und umsetzen mussen. Diese
Schwellenwerte sind weitaus geringer als die der BSI-KritisV. Somit wird die Anzahl der
Unternehmen und Betriebe, die gesetzlich dazu verpflichtet sind

Cybersicherheitsmanahmen zu implementieren, ansteigen.

Tabelle 1 - Wesentliche und wichtige Sektoren gem. NIS-2

Wesentliche Sektoren Wichtige Sektoren
= Energie = Post und Kurier
= Transport = Abfallwirtschaft
= Banken = Chemikalien
* Finanzmarkte = Erndhrung
» Gesundheit * Industrie
=  Trinkwasser = Digitale Dienste
= Abwasser » Forschung (Forschungsinstitute

= Digitale Infrastruktur

» |ICT Service Management
(Unterstutzung von
Geschéftsprozessen durch IT)

= Offentliche Verwaltung

» Raumfahrt (Bodeninfrastruktur)

Fir die Umsetzung der NIS-2-Richtlinie sind die EU-Mitgliedstaaten nicht nur verpflichtet,
eine nationale Cybersicherheitsstrategie zu erlassen, sie missen daneben weitere
Maflnahmen treffen. Unter anderem sollen zustandige nationale Behdrden benannt oder
eingerichtet werden, die mit diversen Befugnissen ausgestattet sein sollen. Diese
Behdrden sollen die Umsetzung und Einhaltung der Richtlinie iberwachen, kontrollieren

und bei Nichtbeachtung auch die entsprechenden Einrichtungen sanktionieren.
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3.4.3 Sachstand in der Freien Hansestadt Bremen

Unklar ist bislang, wie die neuen Anforderungen der NIS-2-Richtlinie in féderalen
Mitgliedstaaten wie der Bundesrepublik Deutschland umgesetzt werden. Jedoch ist
damit zu rechnen, dass neben einer bundesweiten zentralen Anlaufstelle auch in den
Landern zustandige Behdrden eingerichtet werden mussen. Bislang existiert in der

Freien Hansestadt Bremen eine solche Behorde nicht.

Daneben sieht die Richtlinie eine weitere Verpflichtung vor, die Auswirkungen auf die
Landesebene hat. In der Richtlinie werden die betroffenen privaten und 6&ffentlichen
Einrichtungen in wesentliche Einrichtungen (hohe Kritikalitdt) und wichtige Einrichtungen
(sonstige kritische Sektoren) unterteilt. In diesem Zusammenhang sollen die
Mitgliedstaaten bis zum 17.05.2025 eine Liste der wesentlichen und wichtigen
Einrichtungen Ubermitteln. Diese Liste soll sodann mindestens alle zwei Jahre kontrolliert
und gegebenenfalls aktualisiert werden. Sie soll nach ersten Informationen zwar bei dem
Bundesamt fur Sicherheit in der Informationstechnik geflihrt werden, allerdings missen
die Lander die entsprechenden Informationen an das BSI melden. Im Ergebnis wird
damit auch die Freie Hansestadt Bremen die wesentlichen und wichtigen Einrichtungen

identifizieren missen.

Im Land Bremen fallen derzeit 15 Betriebe und Einrichtungen unter die BSI-KritisV. (Die
Liste dieser Unternehmen ist als ,Verschlusssache — Nur fur den Dienstgebrauch®
eingestuft). Weitere 13 Betriebe erreichen zwar formal nicht die Schwellenwerte, haben
aber eine so grole lokale Bedeutung, dass ein Ausfall schwerwiegende Auswirkungen
hatte. Weiterhin sind die Hafenstrukturen im Land Bremen hervorzuheben. Gemessen
am jahrlichen Containerumschlag belegte Bremerhaven im europaischen Ranking der
groften Hafen im Jahr 2021 Platz 6.5" Die Bedeutung der Hafenanlagen im Land
Bremen, nicht nur fir die Wirtschaftsregion, sondern flir den gesamten europaischen

Bereich, wird so deutlich.

Hinzu kommen zahlreiche weitere Betriebe und Einrichtungen, die eine wichtige
Bedeutung fur das staatliche Gemeinwesen haben und bei deren Ausfall oder
Beeintrachtigung nachhaltig wirkende Versorgungsengpasse, erhebliche Stérungen der
offentlichen Sicherheit oder andere dramatische Folgen in der Freien Hansestadt

Bremen oder der Wirtschaftsregion Nordwest eintreten wiirden.
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Das durch die NIS-2-Richtlinie ausgeldste Erfordernis, eine zentrale Stelle im Land zu
schaffen und einen deutlich erweiterten Kreis von Unternehmen und Einrichtungen zu
identifizieren, die im Sinne der Richtlinie identifiziert werden missen, deckt sich mit dem
bereits existenten Bedarf einer umfassenderen Ubersicht im Land tiber Unternehmen
und Einrichtungen, die bisher von der BSI-KritisV nicht erfasst wurden. Durch den in der
NIS-2-Richtlinie vorgeschriebenen Lieferkettenschutz, welchen der Bund nur mithilfe der
Lander umsetzen konnen wird, wird dieser Notwendigkeit zusatzliches Gewicht

verliehen.

Neben der allgemeinen Melde- und Kontrollverpflichtung aufgrund europaischen und
nationalen Rechts besteht im Land Bremen der Anspruch, in einen konstruktiven
Austausch Uber das Thema Cybersicherheit mit Unternehmen und Einrichtungen aller

GroéRenordnungen zu gehen.

Zur Orientierung der Bremerhavener Wirtschaft in diesem Themenfeld ist die Einstellung
eines Digital-Lotsen zum 01.02.2023 bei der Wirtschaftsférderungsgesellschaft BIS
erfolgt. Die Aufgabe des Digital-Lotsen ist die Unterstitzung von IT-anwendenden
Unternehmen in allen Fragestellungen der Digitalisierung, das heif3t Aufbau von Online-

Shops, Hardware-Anwendungen und auch Cyber-Sicherheitsfragen.

Um diese Ziele zu erreichen, ist die Griindung eines IT-Kompetenznetzwerks in
Bremerhaven vorgesehen. In diesem Netzwerk sollen sowohl IT-Unternehmen, aber
auch die fir die IT in Dienstleistungs- und verarbeitenden Unternehmen zustandigen
Personen (Administratoren) zusammengefuhrt werden, um unter anderem die Bedarfe
der Anwendungsunternehmen zu ermitteln, aber auch die Kompetenz der IT-

Unternehmen in Bremerhaven sichtbarer werden zu lassen.

Es sollen Arbeitsgruppen zu verschiedenen Themenstellungen einberufen werden, so
zum Beispiel auch zum Thema Cybersicherheit. Hier sollen Beratungsangebote durch
hiesige Unternehmen, aber gegebenenfalls auch durch externe Expert:innen etabliert
werden. Dieses Netzwerk wird auch den wissenschaftlichen Einrichtungen

Bremerhavens zur Verfugung stehen.
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Darlber hinaus existieren weitere Strukturen, die Beratungs- und Informationsangebote

zum Thema Cybersicherheit und digitale Transformation anbieten. Eine (nicht

abschlielRende) Auswahl méglicher Ansprechstellen im Land Bremen umfasst:

= Zentrale Ansprechstelle Cybercrime (ZAC) des LKA Bremen

» Transferstelle IT-Sicherheit im Mittelstand (TISiM)

= Mittelstand 4.0-Kompetenzzentrum Bremen

= Maritimes Cluster Norddeutschland e. V.

» Freies Institut fur IT-Sicherheit (ifit) e. V.

= Bremerhavener Gesellschaft fir Investitionsférderung und Stadtentwicklung mbH
(BIS)

Auch im Rahmen des MalRnahmenpakets ,Bremen Digital 2019 bis 2021“ wurde das
Thema Cybersicherheit durch den Senat bertcksichtigt. So wurden in diesem Rahmen
diverse Veranstaltungsformate, wie Live-Hackings, Innovationsforen und
Informationsveranstaltungen, mit dem Schwerpunkt ,Cybersicherheit in der Wirtschaft®
geplant, um das Know-how von Instituten und Unternehmen in Bremen und

Bremerhaven zur IT- und Datensicherheit zuganglich zu machen.%?

Ein wichtiges Ziel besteht darin, den bereits sehr guten Austausch zwischen staatlichen

Stellen und Wirtschaftsunternehmen im Land Bremen zu starken und weiter
auszubauen, etwa durch die Organisation themenspezifischer Veranstaltungen,
Symposien, digitaler Stammtische oder Innovationsforen. Die noch auszugestaltende
Zentralstelle fur Cybersicherheit wird hier perspektivisch den Auf- und Ausbau des

landesweiten Netzwerks unterstutzen.
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3.4.4 Handlungserfordernisse und Ziele im Rahmen der Strategieumsetzung

Um die beschriebenen Herausforderungen zu bewaltigen, wurden folgende Malinahmen

bei der Erstellung der Bremischen Cybersicherheitsstrategie 2023 identifiziert:

» Ubernahme der Zentralstellenfunktion fiir das Land Bremen durch die

Zentralstelle flr Cybersicherheit

= Enger Austausch der noch auszugestaltenden Zentralstelle fir Cybersicherheit
mit Arbeitskreisen und Netzwerken der Betreiber:innen kritischer

Infrastrukturen

» Prozessentwicklung beziglich der sich aus der NIS-2-Richtlinie ergebenden

Anforderungen

o ldentifikation der durch die NIS-2 Richtlinie betroffenen Einrichtungen

o Hiernach Einstufung der Einrichtungen in wesentliche und wichtige
Einrichtungen gemaR der NIS-2 Richtlinie

o Benennung und / oder Schaffung zustandiger Stellen zur Umsetzung und

Uberwachung der betroffenen Einrichtungen

= Erarbeitung eines Bremischen Cybersicherheitsgesetzes zur Regelung der

behordlichen Zustandigkeiten, welche sich aus der NIS-2-Richtlinie ergeben

= Ausbau von Ansprechstellen und Beratungsangeboten zum Thema
Cybersicherheit fur KMU im Rahmen eines IT-Kompetenznetzwerks fur

Bremen und Bremerhaven

» Foérderung der Vernetzung von Akteur:innen aus Staat und Wirtschaft, etwa
durch die Etablierung bewahrter moderner Kommunikationsformate, zum

Beispiel ,digitaler Stammtische®
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3.5 Forderung der digitalen Kompetenzen

Die fortschreitende Digitalisierung hat Einzug in viele Lebensbereiche erhalten. Wahrend
digitale Anwendungen und Endgerate von vielen Nutzer:innen positiv betrachtet und
gerne genutzt werden, sind sie sich der hiermit einhergehenden spezifischen Risiken
haufig nicht oder nur unzureichend bewusst. Hierdurch steigt die Gefahr, dass
Anwender:innen zu Opfern im oder im Zusammenhang mit dem Cyberraum werden. Das
erfolgreiche Navigieren durch eine digitale Welt stellt erhdhte Anforderungen an die
digitalen Kompetenzen der Nutzer:innen. Je nach Alters- und Zielgruppe existieren
spezifische Risiken, vor denen sich Nutzer:innen gezielt schutzen mussen. Hierbei gilt
es, besonders verwundbare Zielgruppen zu identifizieren und diese mit besonderen
MalRnahmen im Rahmen einer geschlechter- und vielfaltssensiblen Foérderung ihrer
digitalen Fahigkeiten zu kompetenten Nutzer:.innen digitaler Anwendungen und
Endgerate zu machen. Einen Orientierungsrahmen fir die Ausrichtung samtlicher
MafRnahmen zur Forderung der digitalen Kompetenzen stellt hier der Bericht zur
.Medienkompetenzférderung in Bremen und Bremerhaven — Gesamtstrategie und
Bestandsaufnahme® dar, welcher die Starkung der ,Medienkompetenz von der Kita bis

ins hohe Alter” zum Ziel hat.
3.5.1 Herausforderungen des Handlungsfelds

Die Digitalisierung durchdringt alle Lebensbereiche bis hinein ins Private und ist daher
kaum mehr aus der taglichen Alltagsgestaltung hinwegzudenken. Insgesamt nutzen
inzwischen 95 Prozent der Bevdlkerung Deutschlands das Internet. 48 Prozent der
Bevolkerung nehmen an sozialen Netzwerken teil, 61 Prozent der Bevolkerung suchen
nach Informationen tber Waren und Dienstleistungen und 49 Prozent nutzen Online-

Banking. Allerdings gibt es hierbei groRe Unterschiede zwischen den Altersgruppen.>3
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Internetnutzung nach Altersgruppen - Angaben in Prozent
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Die fortschreitende Digitalisierung und die intensivere Nutzung des Cyberraums fiihren
allerdings auch zu einem Anstieg der Gefahren in diesem. Die Entwicklung neuer
Phanomene in der realen Welt spiegelt sich anhand der wachsenden Gefahren im
Cyberraum wider. Dariber hinaus entstehen Gefahren, die Gberhaupt erst durch die

Nutzung digitaler Medien ermdéglicht werden.

Zu einem sicheren Umgang mit dem Cyberraum bedarf es eines sicheren
Rechtsrahmens, der Schutz und die Mdglichkeit der Strafverfolgung durch die
entsprechenden Behdrden im Falle von Straftaten bietet. So ist der Cyberraum kein
.rechtsfreier Raum*, denn auch in diesem gelten die Vorschriften des Strafrechts sowie
zivilrechtlicher Gesetze. Der Gesetzgeber steht hierbei im Spannungsfeld der schnell
fortschreitenden Entwicklung des Cyberraums sowie den Anforderungen an

Gesetzgebung.
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Es passiert jedoch immer wieder, dass Lebensbereiche nicht abschlieRend gesetzlich
geregelt werden kdénnen oder sich Kriminelle diesen Regelungen entziehen. Von Teilen
der Gesellschaft wird der Cyberraum als rechtsfreier Raum wahrgenommen, was
kriminelle Handlungen in diesem motivieren kann. Trotz bestehender Regelungen ist es
daher immer unabdingbar, dass Nutzer:innen Uber die Gefahren und Risiken im Umgang

mit dem Cyberraum informiert sind und ihr Verhalten entsprechend anpassen.

Zur sicheren und gleichberechtigten Nutzung des Cyberraums bendétigen Nutzer:innen
gut ausgepragte digitale Kompetenzen sowie eine personliche digitale Resilienz. Die
Kompetenz der Nutzer:innen ist allerdings unterschiedlich stark ausgepragt. Dies
wiederrum fihrt dazu, dass manche Nutzer:innen nicht alle Chancen des Cyberraums
nutzen kdnnen und ein erhéhtes Risiko haben, den Gefahren im Cyberraum ausgesetzt

oder sogar Opfer einer Straftat zu werden.

Um zu gewahrleisten, dass alle Bevolkerungsgruppen von der Digitalisierung und den
gesellschaftlichen Entwicklungen profitieren, die gleichen Chancen haben und einzelne
Gruppen nicht abgehangt werden, miissen diese den Cyberraum sicher und angstfrei
nutzen kdénnen. Neben einem sicheren Rechtsrahmen muss hierfir die digitale

Kompetenz der Nutzer:innen gesteigert werden.
3.5.1.1 Gestiegene Gefahren fiir Nutzer:innen des Cyberraums

Die Gefahren, denen Nutzer:innen im Cyberraum ausgesetzt sind, sind vielfaltiger Natur.
Straftaten konnen psychische, physische wie auch finanzielle Schaden verursachen.
Teilweise sind Nutzer:innen auch Verhaltensweisen ausgesetzt oder werden zu
Verhalten motiviert, welches keine unmittelbaren Straftatbestande erfullt, jedoch zu

physischen oder psychischen Beeintrachtigungen fihren kann.

Tabelle 2 - Beispiele fur Gefahren im Cyberraum

Gefahren finanzieller Art Psychische / physische Gefahren
= Phishing = Cybermobbing
= Fake-Shops = Cybergrooming
= Scamming * Hungergruppen
= Sextortion » Challenges
" uv.m. * u.v.m
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Hierbei sind die Nutzer:innen einigen Gefahren in gleichem Male ausgesetzt. So kann
jede:r Nutzer:in einem professionell gestalteten Fake-Shop zum Opfer fallen. Auch
kénnen personliche Daten aller Nutzer:innen mittels Phishing durch Kriminelle erbeutet

werden. Andere Gefahren hingegen betreffen nur einzelne Nutzer:innengruppen.

Da Kinder, Minderjahrige und junge Erwachsene im Vergleich der Altersgruppen zudem
die meiste Zeit im Cyberraum verbringen, sind sie auch den vielfaltigen Gefahren in

einem erhohten Male ausgesetzt.>*

Weiterhin sind einige Gefahren eng mit neuen sozialen Medien verbunden, die
hauptsachlich durch Kinder, Minderjahrige und junge Erwachsene genutzt werden.
Gefahren, denen hauptsachlich Kinder- und Minderjahrige ausgesetzt sind, stehen
haufig im Zusammenhang mit der sexuellen Selbstbestimmung. So werden etwa ein
Viertel aller Kinder Opfer von sogenanntem Cybergrooming, bei welchem altere

Kriminelle versuchen, einen sexuell motivierten Kontakt zu dem Kind aufzubauen.%

Behinderte Menschen ziehen teilweise einen besonders hohen Nutzen aus digitalen
Angeboten, wie Smart-Assistant-Anwendungen, und sind daher einem héheren Risiko

ausgesetzt.

Altere Nutzer:innen hingegen werden haufig Opfer von sogenanntem ,Scamming®, bei
dem sie mittels unterschiedlicher Vorgehensweisen dazu verleitet werden, hohe
Geldsummen an Unbekannte zu senden. Insbesondere das ,Love-Scamming*, das
Erschleichen eines finanziellen Vorteils mittels Vortduschung einer Liebesbeziehung, ist

hierbei mit hohem emotionalem Stress fiir die Opfer verbunden.
3.5.1.2 Gestiegene Anforderungen an die Digitale Kompetenz von Nutzer:innen

Um die Risiken und Gefahren einschatzen und bewaltigen zu kénnen, welche mit der
Nutzung des Cyberraums einhergehen, bedarf es digitaler Kompetenz. Digitale
Kompetenz beschreibt die Fahigkeit, konstruktiv mit den durch

die Digitalisierung auftretenden Herausforderungen umzugehen. Durch die zunehmende
Verlagerung des analogen Lebens in den Cyberraum steigen auch die Anforderungen an

die digitale Kompetenz der Nutzer:innen.

Digitale Kompetenz kann hierbei in finf Punkte gegliedert werden, die durch den

europaischen Referenzrahmen fiir digitale Kompetenzen definiert werden.5®
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Abbildung 12 - Die fiinf Felder der digitalen Kompetenz

Anhand dieser flinf Punkte kann die allgemeine digitale Kompetenz der Nutzer:innen
eingeschatzt werden. Neben einer reinen Nutzungskompetenz ist fir die fortschreitende
Digitalisierung die Vermittlung eines tieferen Verstandnisses technologischer und

digitaler Entwicklungen unabdingbar.

Insgesamt befindet sich das digitale Kompetenzniveau der deutschen Bevdlkerung im
mittleren Bereich. Basiskompetenzen im Umgang mit digitalen Medien sind weit
verbreitet, wohingegen eine komplexere digitale Kompetenz hingegen haufig nur bei
sehr digitalaffinen Gruppen vorhanden ist. Hierbei beeinflussen Alter, Bildung,

Gesellschaft und Art der Berufstatigkeit die digitale Kompetenz.5”

Insbesondere Menschen mit niedriger Bildung und hohem Alter drohen durch den
sogenannten ,Digital Skills Gap®, also unterschiedlich stark ausgepragte Fahigkeiten in
den digitalen Kompetenzfeldern, abgehangt zu werden. Dies kann bei einer weiteren
Verlagerung des beruflichen und gesellschaftlichen Lebens dazu fuhren, dass diese
Gruppen den Anschluss verlieren und gleichzeitig ein héheres Risiko haben, Opfer einer
Straftat im digitalen Raum zu werden.
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So werden durch Nutzer:innen mit einer geringen formalen Bildung seltener digitale
Schutzmalinahmen ergriffen und Anzeichen fir problematisches
Medienkonsumverhalten weniger haufig erkannt als durch Nutzer:innen mit einer

mittleren oder hdheren formalen Bildung.

Gleiches qilt fur junge Nutzer:innen, die die digitalen Medien gut bedienen und
anwenden kdénnen, bei denen Schutzmalinahmen allerdings keinen besonders hohen
Stellenwert haben.® Zur Steigerung der Cyberresilienz ist es allerdings erforderlich, dass
alle Nutzer:innen, die sich im Cyberraum bewegen, Uber angemessene digitale

Kompetenzen verfligen, um diesen sicher nutzen zu kénnen.

Daruber hinaus zeigt der seit 2020 erhobene Digital-Index, dass Frauen im Durchschnitt
geringere digitale Kompetenzen als Manner aufweisen. Sie haben seltener Zugang zu
digitalen Technologien und weisen eine geringere Affinitat hinsichtlich
digitalisierungsbezogenen Fragestellungen auf. Mit der aktuellen Erhebung 2022/2023
wird zudem ersichtlich, dass Frauen sich als weniger resilient gegentber der digitalen
Transformation einstufen. Dieser Sachverhalt wird auch als ,Digital Gender Gap*®

bezeichnet.59:60

Neben der digitalen Kompetenz ist auch Medienkompetenz ein wichtiger Baustein der
individuellen Resilienz. Medienkompetenz hat zum Ziel, zu einem reflektierten,
angemessenen, verantwortungsbewussten, sinnvollen und sicheren Umgang mit Medien
zu befahigen, der unabhangig von Alter, Behinderung, Geschlecht oder Bildung eine

reflektierte Teilhabe am sozialen Leben ermdglicht.

Ohne digitale Kompetenz und Medienkompetenz hingegen werden bestimmte
Personengruppen von der digitalen Entwicklung abgehangt und kdnnen somit nicht an
gesellschaftlichen Prozessen teilnehmen. Dies kann soziale und berufliche Nachteile zur
Folge haben und sich nachteilig auf die Teilhabe an 6ffentlichen
Meinungsbildungsprozesse auswirken. Es ist daher wichtig, bereits frihzeitig alters-,
geschlechts- und vielfaltssensible Angebote zu unterbreiten, um die digitale Kompetenz
von Nutzer:innen nachhaltig zu steigern, denn ,auch wenn eine umfassende
Risikoeliminierung nie moglich ist, beginnt der Schutz vor zunehmendem

Datenmissbrauch in den Képfen und an den Endgeraten der Anwender.“®"
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3.5.2 Digitale Kompetenzférderung auf Bundesebene

Auf internationaler sowie nationaler Ebene existieren zahlreiche Initiativen, die sich mit
der Thematik digitaler Kompetenz sowie Medienkompetenz befassen. Schwerpunkte
sind hierbei die Starkung des kompetenten und kritischen Umgangs mit Medien, die
Veroffentlichung von Publikationen zu Cybersicherheitsthemen sowie Vortrage und
Schulungen zur Steigerung der Awareness und der Sensibilisierung zum Thema

Cybersicherheit.

Auf Bundesebene setzt sich das Bundesministerium fur Familie, Senioren, Frauen und
Jugend (BMFSFJ) dafir ein, dass alle Burger:innen digitale Technologien
selbstbestimmt und sicher nutzen kénnen. Hierflr schafft das BMFSFJ zielgruppen- und
bedarfsspezifische Angebote, wie die digitalen Engel, die altere Blrger:innen vor Ort
oder digital beraten®? bzw. die Initiative ,Gutes Aufwachsen mit Medien“3, deren
Mitarbeiter:innen zu Medienerleben und Medienerziehung aufklart, lokale Netzwerke

berat und Fachkrafte qualifiziert.

Ahnlich engagiert sich der Verein ,Deutschland sicher im Netz e.V. (DSiN)“¢4, der
Verbraucher:innen im sicheren und souveranen Umgang mit der digitalen Welt
unterstitzt. Ebenso haben die EU-Initiative ,klicksafe“®® und die Initiative ,SCHAU HIN!
Was Dein Kind mit Medien macht“®® zum Ziel, die digitale Kompetenz und
Medienkompetenz zu férdern. Unter anderem sollen hier die sozialen Komponenten der
Cybersicherheit, zum Beispiel durch eine Sensibilisierung in Bezug auf Cybermobbing

und Sextortion, gestarkt werden.
3.5.3 Digitale Kompetenzférderung in der Freien Hansestadt Bremen

Der Senat der Freien Hansestadt Bremen hat im Februar 2022 eine Gesamtstrategie fur
die Medienkompetenzférderung in Bremen und Bremerhaven vorgestellt.’” Bei dieser
Gesamtstrategie handelt es sich um einen Orientierungsrahmen, an dem die einzelnen
Ressorts, der Magistrat der Stadt Bremerhaven sowie weitere Institutionen ihre Arbeit
zur Medienkompetenz ausrichten kdnnen. Hierdurch kénnen Synergieeffekte genutzt
und Uberschneidungen vermieden werden, wahrend individuelle Ansétze ein
gemeinsames Ziel verfolgen. Die Strategie verfolgt das Ziel, die Medienkompetenz der
Burger:innen in Bremen und Bremerhaven von der Kita bis ins hohe Alter zu starken.
Neben diversen anderen Themenfeldern wird in dieser Gesamtstrategie auch auf

Praventionsangebote zum Thema Cybersicherheit (im weiteren Sinne) hingewiesen.
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In der Freien Hansestadt Bremen informieren mehrere Akteur:innen zu den Themen
digitale Kompetenz sowie Medienkompetenz. Hierbei werden unterschiedliche Formate
bedient. Eine Angebotslibersicht kann auf der Website der Bremischen

Landesmedienanstalt (www.bremische-landesmedienanstalt.de/medienkompetenz)

eingesehen werden.%

Durch das Praventionszentrum der Polizei Bremen sowie die Praventionsabteilung der
Ortspolizeibehorde Bremerhaven werden Beratungen fur Burger:innen angeboten.
Neben Handlungsempfehlungen zum generellen Verhalten im Netz, beziehungsweise zu
Vorgehensweisen von potenziellen Tater:innen, werden zusatzlich zu den Vortragen
weitere Praventionsmedien angeboten. Auf Anfrage werden die Vortrage auch
zielgruppenspezifisch im Rahmen von Netzwerkkooperationen, etwa mit der
Verbraucherzentrale, der Handwerkskammer oder der Universitat Bremen, gehalten.
Auch gibt es auf Anfrage in zielgruppenorientiertem Rahmen fur Jugendliche oder
Heranwachsende abgestimmte Vortrage in Betreuungseinrichtungen,
Bildungseinrichtungen aufRerhalb der gesetzlichen Schulen und in
Jugendfreizeiteinrichtungen. Darlber hinaus werden alternativ Onlinevortrage, zum
Beispiel in Kooperation mit der Verbraucherzentrale oder der Bremischen
Landesmedienanstalt, angeboten. Dartber hinaus ist eine aktive Pressearbeit und das
regelmalige Veréffentlichen von Handlungsempfehlungen ein wichtiger Baustein aktiver

Cybersicherheitspravention.

Beim Magistrat der Stadt Bremerhaven gibt es ein Beratungsangebot beim Amt fur
Jugend, Familie und Frauen als Fachstelle fur ,Jugendschutz im Internet‘. Das Angebot
ist angegliedert an den Internet-Treff im Dienstleistungszentrum Grinhéfe und ist
stadtweit aktiv. Durch Informationsmaterialien, -veranstaltungen, Schulungen und
Workshops sollen Kinder und Jugendliche, Eltern und Multiplikator:innen praventiv fir

die Risiken des Mediums Internet sensibilisiert werden.

Zusatzlich bietet die Fachstelle Institutionen der Stadt Hilfe zu Fragen des
Jugendschutzes im Internet und Unterstitzung an und berat z. B. bei der Auswahl der
passenden Schutzsoftware. Eltern und Erziehungsbeauftragte kdnnen sich in den
Sprechstunden ebenfalls zu diesen Themen informieren und Informationsmaterialien vor
Ort erhalten. Bei der Beratung kénnen sowohl technische als auch padagogische Fragen

geklart werden.

Die Fachstelle wird stadtweit von Kooperationspartnern fur Vortrage, Schulungen und

Informationsveranstaltungen angefragt.
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Das Angebotsspektrum variiert von referierenden Vortragen bei Elternabenden Uber
offen gestaltete Projekttage ,Gefahren im Internet* mit Schiler:innen. Ziel ist es, stets flr
die Zielgruppe angepasste Angebote vorzuhalten, damit die Themen ,gefahrliche Inhalte

im Internet* und ,riskante Mediennutzung“ bei den Zielgruppen ankommt.

Um beispielsweise Jugendliche flr die Problematik Cyber-Mobbing flachendeckend in
Bremerhaven zu sensibilisieren, wurde vom Praventionsrat Bremerhaven, auf Initiative
der Fachstelle Jugendschutz im Internet und der Kriminalpravention der
Ortspolizeibehdrde Bremerhaven, Mitte 2011 eine Arbeitsgruppe zum Thema
Medienkompetenz an Bremerhavener Schulen (MABS) eingerichtet, die zur Zeit
Teilnehmer:innen aus folgenden Bereichen umfasst: Regionales Beratungs- und
Unterstutzungszentrum Bremerhaven (ReBUZ), Abteilung Schulentwicklung und
Fortbildung des Magistrats der Stadt Bremerhaven (SEFO), Fachstelle Jugendschutz im
Internet des Amtes flr Jugend, Familie und Frauen, Praventionsrat, Medienzentrum
sowie Zentrale Kriminalpravention der Ortspolizeibeh6érde Bremerhaven.
Hervorgegangen aus dieser Arbeitsgruppe ist das Kooperationsprojekt ,Cyber-Mobbing*,
in dem Student:innen des Studiengangs ,Soziale Arbeit“ der Hochschule Bremerhaven
durch Mitarbeiter:innen der Arbeitsgruppe ausgebildet werden, um jedes Jahr in allen
Bremerhavener 6. Klassen Workshops Uber den sicheren Umgang mit sozialen

Netzwerken, insbesondere zum Thema Cyber-Mobbing, zu leiten.

Daruber hinaus hat der IT-Planungsrat unter der Federfihrung der Freien Hansestadt
Bremen das Bundesprojekt Qualifica Digitalis fur die Qualifizierung des digitalisierten
offentlichen Sektors beauftragt. Im Rahmen der Projektlaufzeit (01.01.2020 —
30.09.2022) wurden geeignete und praxisnahe Lésungen fir die ,Qualifizierung 4.0“ und
die Vermittlung digitaler Kompetenzen flr Beschaftigte im 6ffentlichen Sektor entwickelt.
Ergebnisse des Projektes sind umfassende Handlungsempfehlungen fur den Bereich der
Forderung digitaler Kompetenzen unteranderem im Rahmen der Fort- und Weiterbildung
in der offentlichen Verwaltung, wie z. B. der Weiterentwicklung von lernférderlicher IT-
Infrastrukturen und Lernsystemen oder der Bericksichtigung der Fortbildungs- und
Lernbedarfe in Gbergeordneten Digitalstrategien. Das Projekt bietet auch einige
Praxisergebnisse, wie z. B. das auf der Qualifikationsebene ,,Bachelor fir Studium und
Fort- und Weiterbildung unmittelbar zu verwendende Curriculum zum Themenfeld E-
Government, welches mit 17 Modulen (zukinftige) Verwaltungsmitarbeiter:innen dazu
befahigen soll, Digitalisierung staatlichen Handelns mitzugestalten und einen

wesentlichen Beitrag zur digitalen Daseinsvorsorge leisten zu konnen®.
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3.5.4 Handlungserfordernisse und Ziele im Rahmen der Strategieumsetzung

Um die digitale Kompetenz der Nutzer:innen zu steigern, missen sie in ihrer Lebenswelt
abgeholt und begleitet werden. Nur so kénnen Lernen und Kompetenzerwerb effektiv

und nachhaltig umgesetzt werden.

Ein wichtiger Baustein zur Verbesserung der digitalen Kompetenz ist die Starkung des
formalen sowie des informellen Lernens. Hierbei ist es notwendig, dass die vielfaltigen
Bildungsangebote zielgruppenorientiert, vielfalts- sowie geschlechtersensibel gestaltet
werden. So kann sichergestellt werden, dass digitale Sicherheitskompetenzen in das

lebenslange Lernen integriert werden.

Da das Einstiegsalter in den Cyberraum immer weiter sinkt, missen Mitarbeiter:innen in
Kitas und Schulen befahigt werden, digitale Kompetenzen und die damit einhergehende
Cyberresilienz ihrer Schitzlinge so frih wie mdglich zu starken. Hierdurch werden an
Erzieher:innen und Lehrer:innen hohe Anforderungen gestellt, da diese zusatzlich zu
den bestehenden Aufgaben eine fachliche Expertise in dem Bereich Cybersicherheit

erlangen mussen, um die Lehrinhalte Gberzeugend vermitteln zu kdénnen.

Eine besondere Herausforderung bei der Starkung der digitalen Kompetenz besteht
daher nicht nur darin, vielfalts- und geschlechtersensible Bildungsangebote zu erstellen,
die barrierefrei bereitgestellt werden (insb. in Deutscher Gebardensprache sowie
Leichter Sprache). Vielmehr missen zunachst die personellen Kapazitaten geschaffen
werden, um Lerninhalte in unterschiedlichen Kontexten (Schule, Kita, Arbeitsplatze, etc.)

zu vermitteln.

Um die beschriebenen Herausforderungen zu bewaltigen, wurden folgende MaRnahmen

bei der Erstellung der Bremischen Cybersicherheitsstrategie 2023 identifiziert:

=  Starkung des formellen sowie des informellen Lernens durch die
Berucksichtigung vielfalts- und geschlechtssensibler Bildungsbedurfnisse fir die
unterschiedlichen Zielgruppen bei der Konzeption und Durchfiihrung von
Schulungsmafinahmen.

= Befahigung der Mitarbeiter:innen in Kitas und Schulen, um die digitalen

Kompetenzen sowie die Cyberresilienz so frih wie mdglich zu starken.

57



Bremische Cybersicherheitsstrategie 2023

3.6 Awareness und Verbraucherschutz

Die fortschreitende Digitalisierung stellt nicht nur ein Risiko flr Verbraucher:innen dar.
Bei unbedachter Nutzung digitaler Endgerate und Anwendungen wird der Mensch zur
Schwachstelle jeder ITK-Infrastruktur. Um die Integritat von ITK-Infrastrukturen zu
schutzen sowie die Sicherheit und Vertraulichkeit besonders schutzenswerter
Informationen zu gewahrleisten, mussen Mitarbeitende in Unternehmen durch gezielte
Awareness-Strategien im sicheren Umgang mit der verwendeten Technik geschult
werden. Dartber hinaus kénnen technische Vorkehrungen im Rahmen von security-by-
design-Ansatzen zur Minimierung von Sicherheitsrisiken durch Verbraucher:innen

beitragen.
3.6.1 Herausforderungen des Handlungsfelds

Wahrend die Starkung digitaler Kompetenzen einen sehr breiten Ansatz verfolgt, um
Menschen zu kompetenten Nutzer:innen des Cyberraums zu machen, liegt der Fokus
des Handlungsfeld Awareness und Verbraucherschutz speziell auf Gefahren, welche
sich durch oder bei der Nutzung von ITK-Hard- und Software ergeben kénnen, und

Strategien, um diese zu reduzieren.

Wer spezifische Risiken kennt und richtig einschatzt, kann sein Verhalten entsprechend
anpassen und somit die Gefahr von Schaden sowohl fur sich selbst (durch
kompromittierte personliche Daten) als auch die genutzten Systeme (etwa durch
unbeabsichtigtes Ausfliihren von Schadcode auf dem Arbeitsplatz-PC) reduzieren. Einen
wesentlichen Beitrag hierzu leisten darlber hinaus technische Ansatze, in denen
Sicherheitsrisiken fiir Anwender:innen bereits bei der Konzeption digitaler Produkte und
Anwendungen mitgedacht und durch eine vorrausschauende Entwicklung bestmdglich

reduziert werden.
3.6.1.1 Gestiegene Herausforderungen an den Verbraucherschutz

Eine wichtige Aufgabe des Verbraucherschutzes besteht darin, die potenziellen Risiken,
welche durch die Nutzung neuer Produkte oder Dienste entstehen, friihzeitig zu
identifizieren und Strategien zu finden, um diese zu reduzieren oder zu beseitigen. Auch
hierbei beeinflussen Alter, Bildung, Geschlecht und Art der Berufstatigkeit entscheiden

die digitale Kompetenz und Resilienz.
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Die Vernetzung digitaler Gerate ist fur Verbraucher:innen sehr bequem und wird immer
einfacher, macht sie jedoch auch zunehmend angreifbar. Sind Gerate nicht ausreichend
gesichert, kénnen Kriminelle sich Zugriff auf das gesamte Netzwerk mit allen hieran
angeschlossenen Geraten verschaffen und hieriiber an vertrauliche Daten der
Nutzer:innen gelangen. Auch kénnen sie weitere Systeme kompromittieren und diese

nutzen, um ihre kriminellen Taten zu verschleiern.

Die Anzahl entdeckter Schwachstellen in Softwareprodukten (13 Prozent davon kritisch)
wuchs im Jahr 2021 auf 20.174 (10 Prozent mehr als im Vorjahr) an.”® Mit sogenannten
Lexploits“ kdnnen Kriminelle diese Schwachstellen ausnutzen, um beispielsweise Daten
auszuspahen oder kleine Schadprogramme in die Software einzuschleusen. Jede nicht
abgesicherte Videolberwachungsanlage, selbst das Babyfon mit integrierter Kamera,
wird so zur Mdglichkeit fir Kriminelle, Verbraucher:innen in ihrem hdchstpersonlichen
Lebensbereich unbemerkt auszuspionieren. Darliber hinaus kdnnen neben
voyeuristischen Absichten solche Eingriffe als Vorbereitungshandlungen weiterer
krimineller Taten dienen, etwa zum Ausspahen einer Wohnung zum Zwecke eines

Einbruchs.

Durch die wachsende Anzahl an Schwachstellen in Software-Produkten steigt das Risiko
fur Verbraucher:innen immer mehr, Opfer eines Cyberangriffs zu werden. Auch fehlt
haufig das technische Wissen, um ein kompromittiertes Gerat oder einen kom-
promittierten Dienst zu erkennen, sodass Angriffe oftmals erst mit eintretendem Schaden

bemerkt werden.

Es ist daher besonders wichtig, dass Gerate und Dienste technisch definierte Standards
erfullen, und den Verbraucher:innen die Moéglichkeit gegeben wird, sich vor dem Kauf
Uber die Sicherheitseigenschaften der Gerate und Dienste neutral zu informieren.
Standards mussen hierbei verstandlich und transparent sein, damit Verbraucher:innen
die Sicherheitseigenschaften eines Produkts in ihre Kaufentscheidungen mit einbeziehen

konnen.

Neben der Sensibilisierung von Verbraucher:innen kommt Security-by-Design-Ansatzen
eine immer grofRere Bedeutung zu. Hierbei werden Sicherheitsaspekte bereits in alle
Phasen der Softwareentwicklung integriert und sollen somit einen bestmdéglichen

»eingebauten“ Schutz fur Verbraucher:innen gewahrleisten.

59



Bremische Cybersicherheitsstrategie 2023

3.6.1.2 Gestiegene Anforderungen an Awareness

Werden Verbraucher:innen an ihrem Arbeitsplatz Opfer eines Cyberangriffs, kann ein
eintretender Schaden weitreichende Folgen fir das Unternehmen haben. Plétzlich
werden nicht mehr nur persénliche Mails oder das eigene Bankkonto kompromittiert,
sondern die Geschaftsgeheimnisse des beschaftigenden Unternehmens. Werden Daten
verschlusselt oder geldscht, ist das Unternehmen gegebenenfalls nicht mehr
handlungsfahig. Das Bekanntwerden von Angriffen kann in der Folge zu einem

erheblichen Reputationsverlust des Unternehmens flihren.

Auch fur Verbraucher:innen kann ein solcher Cyberangriff schwerwiegende
Konsequenzen haben, etwa wenn dieser durch die unberechtigte Nutzung von privaten
Geraten am Arbeitsplatz oder eigenes Fehlverhalten verursacht wurde und sich in der

Konsequenz haftungsrechtliche Fragen stellen.

Um sowohl sich selbst als auch Mitarbeiter:innen zu schitzen, sollten Arbeitgeber:innen
daher stets bemiht sein, das eigene Personal umfangreich Gber die digitalen Gefahren
ihres eigenen Arbeitsplatzes aufzuklaren. Dartiber hinaus kénnen sie ihre
Mitarbeiter:innen mit Schulungen dazu befahigen, Sicherheitsrisiken zu erkennen und zu

vermeiden.

Auch im Bereich der 6ffentlichen Verwaltung gibt es im Zuge der
Verwaltungsmodernisierung eine Vielzahl von Anwendungen, die durch unbeabsichtigtes
Fehlverhalten einer Mitarbeiterin oder eines Mitarbeiters kompromittiert oder
schlimmstenfalls lahmgelegt werden kénnten. So kann das Klicken eines unscheinbaren
Links oder das Ausfuhren einer unbekannten Datei im schlimmsten Fall zu einer
Verschliusselung der gespeicherten Daten fiihren und Teile der Verwaltung fir langere
Zeit handlungsunfahig machen — abhangig von der ITK-Infrastruktur sowie dem Grad der

Vernetzung unterschiedlicher Systeme und Anwendungen.”"

Obwohl viele Schadprogramme bereits durch technische Vorkehrungen abgefangen
werden, gelangen immer wieder einzelne Schadmails an Mitarbeiter:innen. Je
professioneller diese erstellt wurden, desto geringer ist die Chance flr Mitarbeiter:innen,
diese als solche zu erkennen. Wird in der Folge ein Link in der Mail angeklickt oder ein
Programm ausgefiihrt, kdnnen Cyberkriminelle so Gber die Mitarbeiter:innen Zugang zu

IT-Systemen der Verwaltung erhalten und groflen Schaden verursachen.
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Cyberkriminelle machen sich hierbei haufig die Strategie des Social Engineerings
zunutze, bei welcher die Opfer Uber die Identitat der/des Kriminellen sowie ihre/seine
Absichten getauscht werden. Kénnen Mitarbeiter:innen Phishing-Mails haufig noch als
solche erkennen, wird es bei der Vorgehensweise des sogenannten Spear-Phishings
schon schwieriger: Hier recherchieren Kriminelle erst personliche Informationen Uber ein
zZielgerichtet ausgewahltes Opfer, um den Angriff auf dessen Persdnlichkeit

abzustimmen.”2

Die Verwaltungen der Lander sind wesentliche Einrichtungen im Sinne der NIS-2-
Richtlinie, in denen eine Vielzahl von Daten verarbeitet und gespeichert wird. Sie stellen
daher ein besonders lohnendes Ziel fir Cyberkriminelle dar. Neben zielgerichteten
Angriffen, die die Infiltration der Systeme und den Abfluss von Daten zum Ziel hat,

kénnen diese auch Opfer von ungerichteten Ransomwareangriffen werden.

Damit Cyber-Kriminelle nicht erfolgreich sind missen, neben dem technischen und
organisatorischen Schutz der ITK-Systeme, auch die Mitarbeiter:innen der Verwaltungen
von Landern und Kommunen befahigt werden, die verfligbaren digitalen Infrastrukturen

und Instrumente sicher zu nutzen.
3.6.2 Verbraucherschutz auf europaischer und nationaler Ebene

Im September 2022 wurde durch die EU der Cyber Resilience Act” verabschiedet. Das
Ziel des Cyber Resilience Act ist es, grundlegende Anforderungen an die Gestaltung,
Entwicklung und Herstellung von Produkten mit digitalen Elementen, wie Hard- oder
Software, einzufuhren. So soll die Cybersicherheit dieser Produkte Gber den gesamten
Lebenszyklus aufrechterhalten werden. Da diese Vorgehensweise auch den Security-by-
Design-Ansatz verfolgt, wurde der Cyber Resilience Act bisweilen informell auch als

Security-by-Design-Act bezeichnet.

Auf Bundesebene wurde das BSI im Mai 2021 im Rahmen des IT-Sicherheitsgesetzes
mit der Aufgabe des digitalen Verbraucherschutzes betraut. Zudem soll das BSI den

gesamtgesellschaftlichen Dialog zur Cybersicherheit verstetigen.
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Ziele des digitalen Verbraucherschutzes sind hierbei:

» Schutz der Verbraucher:innen vor Sicherheitsrisiken im Cyber-Raum,

» Sensibilisierung der Verbraucher:innen ber die geeignete Auswahl, den sicheren
Einsatz und die sichere Nutzung von marktgangigen, vernetzten IT-Systemen
und Online-Diensten, Hardware und Software,

= Warnung vor strukturellen und aktuellen Sicherheitsrisiken dieser marktgangigen,

internetfahigen IT-Systeme und Online-Dienste.

Als eine weitere MalRnahme des Verbraucherschutzes hat das BSI mit dem Zweiten
Gesetz zur Erh6hung der Sicherheit informationstechnischer Systeme (IT-
Sicherheitsgesetz 2.0)™* den Auftrag erhalten, ein freiwilliges IT-Sicherheitskennzeichen

einzufuhren.

Tragt ein internetfahiges Gerat dieses IT-Sicherheitskennzeichen, so verspricht der

Hersteller, dass es grundsatzliche, vom BSI definierte, Sicherheitseigenschaften besitzt.
3.6.3 Awareness und Verbraucherschutz in der Freien Hansestadt Bremen

Sowohl der gesundheitliche als auch wirtschaftliche Verbraucherschutz wurde im Land
Bremen in einem eigenen Ressortbereich bei der Senatorin flir Gesundheit, Frauen und
Verbraucherschutz zusammengefiihrt, um Voraussetzungen zu schaffen, die Interessen
der Verbraucher:innen im Land Bremen bestmdglich zu vertreten. Hier wird die
Rechtsetzung zum Thema Cybersicherheit mit Bezug zu Verbraucher:innen tUber den

Bundesrat sowie die Verbraucherschutzministerkonferenz eng begleitet.

Von dort aus wird auch die Verbraucherzentrale Bremen e.V. (VZHB), neben anderen
Themen, auch zum Thema Digitales geférdert, um die Verbraucher:inneninformation und
-beratung in diesem Bereich sowie die Verbraucherrechtsarbeit zu diesem Thema zu

starken.

Zur Starkung der Verbraucher:innen im Land Bremen werden durch die Senatorin fur
Gesundheit, Frauen und Verbraucherschutz, in Kooperation mit der VZHB, der Polizei
Bremen sowie der Bremischen Landesmedienanstalt, angeboten. So werden in der
Veranstaltungsreihe ,Dialog Verbraucherschutz* wiederholt interdisziplinare Vortrage
zum Thema ,Internet-Abzocke und Cybercrime: Wie schiitze ich mich?“ angeboten.”
Neben dieser Veranstaltungsreihe bietet die Polizei Bremen, durchgeflhrt durch die
Mitarbeiter:innen des Praventionszentrums, verschiedene Vortrage an, um Utber

Gefahren im Internet aufzuklaren und Tipps zum Schutz zu geben.
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Weiterhin informiert die Polizei Bremen auf der Website ,Rund ums Internet - Polizei

Bremen. Bremen Aber sicher!* Gber aktuelle Themen im Bereich Cybersicherheit.

Steigerung der ,Awareness” der Mitarbeiter:innen der 6ffentlichen Verwaltung finden
regelmafig Aufklarungsveranstaltungen zu den Themen IT-Sicherheit / Cybersicherheit,
wie z. B. ,die Hacker kommen®, statt. Diese werden in Zusammenarbeit mit der
Bundesakademie fiir Offentliche Verwaltung (BAk6V) durchgefiihrt.

Weitere MalRnahmen, durch die die Awareness gesteigert werden soll, sind die
Erstellung und Bereitstellung von themenbezogenen Publikationen zu Informations- und
Cybersicherheit, die Aus- und Fortbildung von IT-Sicherheitsbeauftragten sowie die
Schaltung von Hinweisen zum Umgang mit aktuellen IT-Bedrohungslagen im Intranet

der bremischen Verwaltung.

Zudem haben alle Mitarbeiter:innen der 6ffentlichen Verwaltung Zugriff auf das
Selbstlernprogramm ,BITS" (Behdrden IT Sicherheitstraining), in welchem Themen und

Ziele der IT-Sicherheit behandelt werden.
3.6.4 Handlungserfordernisse und Ziele im Rahmen der Strategieumsetzung

Der Schutz der Verbraucher:innen und der Arbeitnehmer:innen ist ein besonderes
Anliegen des Senats der Freien Hansestadt Bremen. Ein wichtiges Ziel ist es,
Verbraucher:innen in ihrer Eigenverantwortung und Entscheidungsfindung zu starken,
entsprechend der vielfalts- und geschlechtssensibler Bildungsbeduirfnisse fir die

unterschiedlichen Zielgruppen.

Basierend auf den Zielstellungen des digitalen Verbraucherschutzes sollen die
Verbraucher:innen im Land Bremen befahigt werden, die Gefahren, die durch den
Einsatz von Hard- und Software ausgehen kénnen, eigenstandig zu erkennen und

diesen gegenuber resilienter zu werden.

Durch die Koordination und Ergénzung der bisherigen Aktivitaten sollen die
Verbraucher:innen darin unterstitzt werden, die Risiken, die bei der Nutzung von
internetfahigen Geraten ausgehen kdnnen, besser beurteilen und vorhandene Lésungen

besser nutzen zu konnen.
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Ein wichtiges Ziel besteht deshalb darin, die vielfaltigen Akteur:innen des
Verbraucherschutzes im Bereich Cybersicherheit auf Landesebene zusammenfihren,
eine Schnittstelle fir neue Akteur:innen zu bilden und diese nach Mdglichkeit zu
unterstitzen. Diese Rolle kann perspektivisch Uber die auszugestaltende Zentralstelle
fur Cybersicherheit in enger Kooperation mit dem Landesverbraucherschutz
wahrgenommen werden. Hierdurch sollen Synergien genutzt und maoglichst viele
Verbraucher:innen zum Thema Cybersicherheit erreicht werden. So kommt die
Zentralstelle fur Cybersicherheit nicht nur ihrer Rolle als zentrale Koordinierungsstelle
nach, sondern leistet auch einen wichtigen Beitrag zur Praventionsarbeit im Land

Bremen.

Verbraucher:innen sollen auf die Mdglichkeiten der Nutzung sicherheitskonformer IT-
Produkte und Dienste hingewiesen werden. Wahrend insbesondere die

Verbraucherzentrale Bremen, das Praventionszentrum der Polizei Bremen und die

Bremische Landesmedienanstalt als Ansprechstellen fir die Verbraucher:innen im Land

Bremen zur Verfigung stehen, wird die Zentralstelle fir Cybersicherheit perspektivisch

als Ansprechstelle fir Sensibilisierungskampagnen aller Verwaltungs- und

Behdrdenmitarbeiter:innen im Land Bremen fungieren. Weiterhin ist die Zentralstelle fur

Cybersicherheit bestrebt, einheitliche Kampagnen zu entwickeln und diese den

Verwaltungen und Kommunen zur Verfiigung zu stellen.
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Um die beschriebenen Herausforderungen zu bewaltigen, wurden folgende Mallnahmen

bei der Erstellung der Bremischen Cybersicherheitsstrategie 2023 identifiziert:

= Starkung der Verbraucher:innen in ihrer Eigenverantwortung und
Entscheidungsfindung bei der Produktauswahl unter Berlicksichtigung vielfalts-
und geschlechtssensibler Bildungsbediirfnisse flir die unterschiedlichen
Zielgruppen

= Befahigung der Verbraucher:innen, Gefahren im Zusammenhang mit dem
Einsatz von Hard- und Software eigenstandig zu erkennen und resilienter diesen
gegenuber zu werden unter Berilicksichtigung vielfalts- und geschlechtssensibler
Bildungsbedirfnisse flr die unterschiedlichen Zielgruppen

= Zusammenflhrung der vielfaltigen Akteur:innen des Verbraucherschutzes im
Bereich Cybersicherheit auf Landesebene durch die auszugestaltende
Zentralstelle flr Cybersicherheit, um Synergien sowie eine gréitmaogliche
Reichweite zu schaffen und einen Beitrag zur Praventionsarbeit im Land Bremen
zu leisten

= Fdrderung des Designansatzes ,Security by Design® durch Hinweise auf
sicherheitskonforme IT-Produkte und Dienste in enger Zusammenarbeit mit den
weiteren Akteur:innen des Verbraucherschutzes

= Einrichtung der auszugestaltenden Zentralstelle flir Cybersicherheit als zentrale
Ansprechstelle fur Sensibilisierungsmallnahmen aller Verwaltungs- und

Behordenmitarbeiter:innen im Land Bremen
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3.7 Fachkrafte

Der Bedarf an qualifizierten Fachkraften im Bereich Cybersicherheit / IT ist sowohl in der
Wirtschaft als auch in der Verwaltung gleichermaf3en hoch. Die Gewinnung und Bindung
dieser Fachkréfte stellt eine zentrale Herausforderung dar. Die Hebung des
Fachkraftepotenzials im Kreislauf von Schule, Wissenschaft und Wirtschaft ist dabei von
herausragender Bedeutung. Besondere Beachtung fallt hierbei der Steigerung des
Frauenanteils unter Beschaftigten in der IT-Branche zu. Ebenfalls gilt es, Interessierten
bereits frihzeitig einen niedrigschwelligen Einstieg in die IT- und Cybersicherheit zu
ermdglichen und durch aufeinander aufbauende Ausbildungs- und Studienmdglichkeiten
zu qualifizierten Fachkraften auszubilden. Durch die Weiterentwicklung der Freien
Hansestadt Bremen zum attraktiven Standort fur IT-Fachkrafte wird die

Fachkraftegewinnung und -bindung unterstitzt.
3.7.1 Herausforderungen des Handlungsfelds

Mit zunehmender Digitalisierung steigt auch der Bedarf an IT-Fachkraften, welche diese
begleiten und weiter vorantreiben. IT-Fachkrafte sind essenziell, um Innovation und
Wettbewerbsfahigkeit, Wachstum und Beschéaftigung, Wohlstand und Lebensqualitat zu

sichern.

Hierbei existiert schon jetzt in bestimmten Regionen und Branchen ein Mangel an
ausreichend qualifizierten Kraften, so dass nicht immer alle offenen Stellen besetzt
werden kénnen. Der Fachkraftemangel betrifft die Wirtschaft und die 6ffentliche
Verwaltung gleichermallen, da diese um qualifiziertes Personal konkurrieren.
Insbesondere die Absolvent:innen in den sogenannten MINT-Fachern (Mathematik,
Informatik, Naturwissenschaft und Technik) und somit auch der Themenbereich der

Cybersicherheit sind hiervon betroffen.

Zusatzlich zu dem bereits bestehenden Fachkraftemangel ist der demografische Wandel
eine weitere Herausforderung der Sicherung des Fachkraftebedarfs, die in den
kommenden Jahrzenten durch alle Akteur:innen in Politik, Wirtschaft und Wissenschaft

gemeinsam gemeistert werden muss.
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3.7.1.1 Auswirkungen des Fachkréftemangels

Im Jahr 2021 fehlten in Deutschland knapp 350.000 qualifizierte Arbeitskrafte in allen
Berufsgattungen. Durch diese sogenannte ,Fachkraftellicke“ konnten rund 34 Prozent
aller offenen Stellen nicht besetzt werden, weil es kein:e ausreichend qualifizierte:r
Arbeitslose:n fiir diese gab.”® Im Land Bremen fehlten im Jahr 2021 rund 3.350
qualifizierte Arbeitskrafte. Dies entsprach einer Fachkraftellicke von durchschnittlich 32

Prozent.””

Im 4. Quartal 2022 behinderte der Fachkraftemangel bereits die Geschaftstatigkeit von
45,7 Prozent der Unternehmen. Offene Stellen in Unternehmen sind inzwischen, mit

steigender Tendenz, im Durchschnitt fiinf Monate vakant.”

Hierbei betrifft der Fachkraftemangel auch den Bereich der Cybersicherheit. So ist
bereits heutzutage die Bereitstellung von qualifiziertem Personal die gréfite
Herausforderung bei der Sicherstellung der Cybersicherheit.”® Diese Situation wird sich
durch die allgemeine Entwicklung des demografischen Wandels noch verstarken, da
perspektivisch weniger Berufsanfanger:innen fir den Arbeitsmarkt zur Verfigung stehen
werden.® Neben spezialisierten Fachkréaften zur Sicherstellung der Cybersicherheit
werden zudem Fachkrafte mit IT-Sicherheitsexpertise bendtigt, um sichere Software zu
entwickeln, die die neuen Technologien von digitalisierten Fahrzeugen bis hin zu Smart

Home-Geraten nutzbar macht.?’

Da der Staat zunehmend Aufgaben wie die Unterstlitzung des Schutzes kritischer
Infrastrukturen Gbernimmt und bei der polizeilichen Aufklarung und der Verteidigung
vermehrt technische Mittel einsetzt, werden auch hier IT-Fachkrafte bendtigt. Allerdings
steht der offentliche Dienst bei der Rekrutierung geeigneten Personals in direkter
Konkurrenz mit der Wirtschaft. Nach Angaben der Bundesagentur fir Arbeit arbeiten
allerdings nur drei Prozent der Informatikstudierenden, die ihr Studium abschliel3en, in

der offentlichen Verwaltung.®?

Durch eine attraktivere Gestaltung bestehender Gehaltsstrukturen im 6ffentlichen Dienst
konnten Beschaftigungsverhaltnisse fur IT-Fachkrafte attraktiver gestaltet werden.
Neben einer konkurrenzfahigen Vergutung, welche die Qualifikation der Fachkrafte
sowie ihren Bedarf angemessen reflektiert, nehmen auch die Gestaltung des
Arbeitsplatzes sowie angebotene Arbeitszeitmodelle selbst eine wichtige Rolle ein. Diese
kénnen sich an den bereits in der Wirtschaft typischen Modellen orientieren, um hier

konkurrenzfahig zu bleiben.

67



Bremische Cybersicherheitsstrategie 2023

3.7.1.2 Ausschépfung des Fachkréftepotenzials

Trotz der groRen Anzahl an unbesetzten Stellen im Bereich Informatik und
Cybersicherheit und der im Vergleich zu anderen Berufsfeldern tGberdurchschnittlichen
Vergutung entschlief3en sich nur knapp 10 Prozent aller Studierenden fir ein Informatik-
Studium.®® Insbesondere Frauen sind, wie die folgende Grafik zeigt, in MINT-

Studiengangen stark unterreprasentiert.

Frauen in MINT - Studiengangen und Berufen
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Abbildung 13 - Frauen in MINT-Studiengangen und Berufen

Kennzahlen 4

. Erwerbstitige
;‘(’)'gfgggg‘esmr "s"t'N;;ren de Akademiker:innen in MINT
u Berufen im Jahr 2019
Studierende 2.941.915 1.437.999
insgesamt
mannlich 1.466.282 1.090.804 3.110.000
weiblich 1.475.633 347.195 702.000
Anzahl . . 253.540 nicht anwendbar nicht anwendbar
Informatikstudierende

Da auch bei jungen Frauen ein Interesse an den MINT-Bereichen besteht, ist hier ein
groRes Potential an zukinftigen Fachkraften vorhanden. Madchen und junge Frauen
interessieren sich, ebenso wie ihre Mitschuler, fur naturwissenschaftliche Facher. Das
Interesse nimmt jedoch tendenziell im Laufe des Alters ab, sodass Madchen bereits
frihzeitig wahrend der Schulzeit fir MINT-Facher begeistert werden missen, wenn die

Erhéhung ihres Anteils an den MINT-Studiengangen (und -Berufen) angestrebt wird.84
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Ein weiterer Schliissel gegen den Fachkraftemangel ist die Inklusion. So galten zum
Stichtag 31.12.2021 fast 7.800.000 Menschen im erwerbsfahigen Alter in Deutschland
als schwerbehindert. Hiervon waren fast 173.000 arbeitslos. Hierbei sind neurodiverse
Personen nicht erfasst, so dass die Anzahl an beeintrachtigen Personen im

erwerbsfahigen Alter wesentlich hoher sein durfte.

Diese Personengruppen besonders mit Blick auf den Erwerb von Kompetenzen im
Bereich von IT-Sicherheitsthemen zu begeistern und in inklusiven Arbeitsverhaltnissen
auf dem allgemeinen Arbeitsmarkt gezielt zu fordern bietet eine grolRe Chance,
Fachkrafte fir den Bereich Cybersicherheit zu gewinnen und vorhandene Potenziale

zielgruppenorientierter auszuschdpfen.
3.7.2 Nationale MaRnahmen gegen den Fachkraftemangel

Die Bundesregierung hat im November 2018 eine Strategie zur Sicherung von
Fachkraften vorgelegt und setzt an verschiedenen Punkten an, um dem

Fachkraftemangel entgegenzuwirken.8®

Hier werden Unternehmen unterstitzt, die Vorteile einer vielfaltigen
Arbeitnehmer:innenschaft, die aus Menschen unterschiedlichen Geschlechts und Alters
sowie verschiedener Herkunft besteht und auch Menschen mit Behinderung einschliel}t,

zu nutzen und von diesen zu profitieren.

Neben der Qualifizierung und Weiterbildung der Arbeithnehmer:innen soll zudem die
Attraktivitat, Qualitat und Leistungsfahigkeit der dualen Ausbildungen gestarkt werden.
Erganzend zu den allgemeinen MalRnahmen der Bundesministerien zur Sicherung von
Fachkraften existieren auch privatwirtschaftliche Malinahmen, durch die der

Fachkraftemangel im Bereich Cybersicherheit gemindert werden soll.

So entwickelt zum Beispiel der Verband der Elektrotechnik Elektronik
Informationstechnik e.V. (VDE) in Zusammenarbeit mit dem Bundesverband fur den
Schutz Kritischer Infrastrukturen (BSKI) und privaten Tragern ein IT-
Ausbildungsprogramm zur Cybersicherheit und zum Schutz kritischer Infrastrukturen,

welches sich auch an Quereinsteiger:innen richtet.?’
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3.7.3 Fachkrafteforderung in der Freien Hansestadt Bremen

In der Freien Hansestadt Bremen werden diverse Studiengange im Bereich Informatik

angeboten.

Die Universitat Bremen bietet einen Bachelor- und Masterstudiengang ,Computer
Science®, einen Bachelor ,Wirtschaftsinformatik® sowie einen Masterstudiengang

.Management Information Systems* an.

Die Hochschule Bremen bietet sowohl den dualen Studiengang ,Informatik“ (Bachelor

und Master) als auch den Studiengang ,Software- und Systemtechnik® (Bachelor) an.

Eine Besonderheit an der Hochschule Bremen ist, dass zudem der ,Internationale
Frauenstudiengang Informatik (IF1)* (Bachelor) angeboten wird. Somit besteht bereits
jetzt eine besondere Férderung, um der Unterreprasentanz von Frauen in diesem

Fachbereich entgegenzuwirken.

Die Hochschule Bremerhaven bietet im Bachelorbereich die Studiengange "Informatik"
sowie "Wirtschaftsinformatik" an. Weiterfuhrend steht der Masterstudiengang
"Digitalisierung, Innovation und Informationsmanagement" zur Verfligung. Als berufliches
Weiterbildungsformat fuhrt die Hochschule den Kurs "Geprifte/r Meister/in - Vernetzte

Industrie" durch.

Weiterhin bietet die Technikerschule Bremen ab dem Sommersemester 2023 eine
Aufstiegsfortbildung zur/zum Staatlich Gepriften Informationstechniker:in mit der
Spezialisierung IT-Cyber-Security an. Diese Aufstiegsfortbildung umfasst die aktuellen
Grundlagen der technischen Informatik, Rechnerarchitekturen und Betriebssystemen
Uber Netzprotokolle, Netzsicherheit und Kryptographie bis hin zur IT-Forensik,
Risikobewertung und Angriffsanalyse. Neben der Theorie liegt hier der Fokus auf

praktischen Erarbeitungen.

Zusatzlich zu diesen Aus- und Fortbildungsmaoglichkeiten betreibt die Senatorin fir
Wirtschaft, Arbeit und Europa die Website www.fachkraefte-fuer-bremen.de. Neben
mehreren Stellenportalen, auf denen vakante Stellen im Land Bremen ausgeschrieben
werden, wird hier eine Toolbox mit wichtigen Informationen und Materialen fir die
Personalakquise gestellt. Zudem werden sogenannte Stammtische veranstaltet, bei

denen Arbeitgeber:innen regelmaliger Austausch erméglich werden soll.
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3.7.4 Handlungserfordernisse und Ziele im Rahmen der Strategieumsetzung

Um die beschriebenen Herausforderungen zu bewaltigen, wurden folgende Malinahmen

bei der Erstellung der Bremischen Cybersicherheitsstrategie 2023 identifiziert:

Sichtung bestehender (inter)nationaler Konzepte zur Fachkraftegewinnung und
Prifung, inwieweit diese im Land Bremen bereits genutzt werden oder

Anwendung finden kénnen
Prifung des Potenzials der Fachkraftegewinnung durch Inklusion

Uberprifung und ggf. Anpassung der bestehenden Anforderungen und
Vergutung an Bewerber:innen im Bereich Cybersicherheit fur den offentlichen

Dienst

Uberprifung und ggf. Anpassung der Fortbildungsméglichkeiten fiir Bedienstete
im offentlichen Dienst mit Blick auf cybersicherheitsrelevante Themen

Steigerung der Attraktivitdt von MINT-Berufen und Studiengangen fir Frauen

Starkere Vernetzung von Hochschulen, Wirtschaft und Behérden, um auf das

Thema Cybersicherheit aufmerksam zu machen

Prufung des Ausbaus der Kapazitaten fur die Schaffung und Durchfihrung von

Ausbildungen und Studiengangen im Bereich Cybersicherheit
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3.8 Innovative Forschung und Entwicklung

Cybersicherheit kann vor allem durch technische Vorkehrungen erhdéht werden. Die
hierfar erforderlichen prozess- und plattformunterstitzten L6sungen werden meist im
Zusammenspiel von Wissenschaft, aulReruniversitarer Forschung sowie
Anwendungsentwicklung durch Wirtschaftsunternehmen geschaffen. Gerade junge
Unternehmen im Bereich der IT-Sicherheitsforschung und -entwicklung verfliigen jedoch
teilweise Uber wenige Ressourcen, um Produkte und Lésungen schnell zur Marktreife zu
bringen. Sie werden durch das Schaffen von Austausch- und Kooperationsplattformen
zwischen Wirtschaft und Wissenschaft unterstitzt. Auch die diskriminierungsfreie sowie

vielfaltssensible Entwicklung von Anwendungen und Geraten ist hierbei wichtig.
3.8.1 Herausforderungen des Handlungsfelds

Die Digitalisierung hat dazu geflihrt, dass die Markte globaler geworden sind und die
Konkurrenz zwischen Unternehmen und einzelnen Staaten grélier geworden ist.
Nichtmehr nur Rohstoffe und geografische Gegebenheiten entscheiden tber den

wirtschaftlichen und politischen Erfolg, sondern auch Innovationen.

Grundlage fir Innovationen sind Ideen, Wissen und Know-how in den Koépfen der
Menschen. Forschung und deren wirkungsvoller Transfer in die Praxis bauen die
Kompetenzen auf, die in einer digitalen und globalisierten Welt zwingend erforderlich

sind.

Durch diesen Transfer in die Praxis werden permanent neue IT-Systeme und
Dienstleistungen geschaffen und stehen fur eine Vielzahl von Bereichen, wie die
Medizin, die Industrie, die &ffentliche Verwaltung sowie die Endverbraucher:innen, zur

Verfugung.

Werden Entwicklungen in diesen Bereichen nicht konsequent und nachhaltig geférdert,
besteht die Gefahr, dass Deutschland von den internationalen Entwicklungen abgehangt
wird und somit das Profil eines wichtigen Wirtschaftsstandorts fur digitale Innovationen
verliert. Um digitale Schlisseltechnologien sowie Innovations- und
Wertschdpfungspotentiale nutzen zu kénnen, missen die Forschung und Entwicklung,

auch im Bereich der Cybersicherheit, daher konsequent weiter geférdert werden.

72



Bremische Cybersicherheitsstrategie 2023

3.8.1.1 Entwicklung sicherer IKT-Systeme

Digitale Technologien kdnnen nur erfolgreich sein, wenn diese breitflachig eingesetzt
werden und es somit allen Menschen erlauben, die Chancen der Digitalisierung auch
barrierefrei zu nutzen. Breiter Einsatz ist regelmafig das Resultat von ausreichender
Verflugbarkeit sowie Vertrauen der Verbraucher:innen in Technologien. Dieses Vertrauen
wird regelmafig beeintrachtigt, wenn Angriffe auf von ihnen genutzte IKT-Systeme

erfolgreich verlaufen.

Cybersicherheit ist daher eine der grundlegenden Voraussetzungen fur den Einsatz
digitaler Systeme. Die besondere Herausforderung hierbei liegt darin, fortwahrend ein
umfangreiches Gefahrenspektrum in angemessener Tiefe abzudecken. Um dies zu
gewahrleisten und allen Nutzer:innen zielgerichtet entwickelte Sicherheitslésungen
anbieten zu kdnnen, ist eine freie und unabhangige Forschungsinfrastruktur erforderlich,
in der nachweisbar sichere und Uber den gesamten Lebenszyklus verlassliche IKT-

Produkte und Dienstleistungen entwickelt werden kdénnen.
3.8.1.2 Transfer aus der Forschung in die Praxis

Damit der Informationstransfer zwischen Forschung und Praxis optimal funktioniert,
mussen Anwendungsbereiche sowie praktische Probleme bereits bei der Entwicklung
neuer Technologien mitgedacht werden. Die hierfur erforderliche Denkweise wird in
besonderem Malfde durch interdisziplinare Studiengange vermittelt, da hier zu einem
Denken Uber den Tellerrand ermutigt wird und Studierende bereits frihzeitig tben,
Probleme aus unterschiedlichen Fachgebieten mit praktischen Herausforderungen zu

verknupfen.

Ein weiterer Baustein im erfolgreichen Wissenstransfer liegt in der engen
Zusammenarbeit zwischen Forschungseinrichtungen und den Nutzer:innen entwickelter
Lésungen. Hierdurch wird sichergestellt, dass Unternehmen bei der Entwicklung
cybersicherer Hard- und Softwarelésungen die Ergebnisse der Forschung zielfihrend
nutzen und gegebenenfalls einen wertvollen Input leisten kénnen, wie die Anwendbarkeit

und der Nutzen neuer Technologien weiter gesteigert werden kdnnte.

Ein Treiber des Wissenstransfers in die Wirtschaft sind deshalb Start-ups. Start-ups sind
neu gegrundete Unternehmen, die sich durch einen hohen Innovationsgrad

kennzeichnen.
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Das Ziel eines Start-ups ist die Entwicklung einer neuen Lésung in Form eines Produkts
oder einer Dienstleistung, weshalb Start-ups haufig in der Technologiebranche
beheimatet sind. Sie haben fir einen Wirtschaftsstandort eine herausgehobene
Bedeutung: Neben der Schaffung von Arbeitsplatzen fordern sie auch die Wettbewerbs-

und Innovationsfahigkeit.
3.8.2 Innovationsférderung auf Ebene des Bundes und der Lander

Durch die Europaische Union sowie durch die Bundesregierung werden

Forschungsvorhaben im Bereich der Cybersicherheit unterstitzt. So wurde durch den
Bund das Forschungsprogramm ,Digital — Sicher — Souveran® (2021-2026) ins Leben
gerufen. Mit diesem Rahmenprogramm soll die exzellente Forschung fir IT-Sicherheit

und Privatheit gefordert werden.®

Weiterhin werden durch den Bund und die Lander diverse Einrichtungen und
Forschungsprojekte zur Cybersicherheit, wie zum Beispiel das Nationale

Forschungszentrum fir angewandte Cybersicherheit ATHENE, geférdert.

Mit der Initiative ,IT-Sicherheit in der Wirtschaft® unterstitzt das Bundesministerium fur
Wirtschaft und Energie Unternehmen darin, ihre IT-Sicherheit zu verbessern.
Insbesondere kleine und mittelstandische Unternehmen werden fir das Thema
Cybersicherheit sensibilisiert. KMU werden hierbei durch konkrete Hilfsangebote bei der
Erhdéhung ihres IT-Sicherheitsniveaus unterstitzt (zum Beispiel durch Webseitenchecks,

Handlungsleitfaden, Schulungs- und Lehrmaterialien).

Im Rahmen der Initiative wurden in den vergangenen Jahren mehrere Projekte gefordert,
die konkrete Unterstitzungs-, Sensibilisierungs- und Qualifikationsangebote fir KMU

erarbeitet haben.
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3.8.3 Forschung und Innovationsférderung in der Freien Hansestadt Bremen

An den im Land Bremen beheimateten Hochschulen wird ebenfalls zum Themenfeld

Cybersicherheit geforscht.

So besteht eine Kooperation zwischen der bremischen Verwaltung mit dem
Technologiezentrum Informatik (TZI) zur Verbesserung der Informationssicherheit in der

Verwaltung.

Das TZI beteiligt sich unter anderem an der Entwicklung und Weiterentwicklung von
Standards fur Cybersicherheit, der Erkennung und Validierung von Security Patterns und
der Entwicklung sicherer mobiler Anwendungen zur Steuerung von Smart Home-

Systemen.

An der Hochschule Bremen forscht das Zentrum fur Informatik und Medientechnologien
(ZIMT) zu Themen der Cybersicherheit und durch das Deutsche Institut fur Luft- und

Raumfahrt (DLR) mit seinem Institut fiir die Sicherung maritimer Infrastrukturen wird am
Standort Bremerhaven zu relevanten Fragen der Cybersicherheit in Bezug auf BOS und

maritime Sicherheit geforscht.

Forschung zum Thema Cybersicherheit erfolgt zudem am Deutschen
Forschungszentrum fir Kinstliche Intelligenz (DFKI Standort Bremen), am Institut fr
Seeverkehrswirtschaft und Logistik (ISL) sowie der Universitat Bremen (primar am TZI),

zum Teil unter Hinzuziehung weiterer bremischer Forschungspartner:innen.

Cybersicherheit spiegelt sich auch in den Inhalten von Lehrveranstaltungen der
Hochschulen wider. Beispielhaft ist die Veranstaltung ,Informationssicherheit” an der
Universitat Bremen zu benennen, in der pro Jahr ca. 100 Studierende der Informatik und

benachbarter Studiengange die Grundlagen der Informationssicherheit erlernen.

Zudem gibt es im Land Bremen mehrere gréliere Forschungsverbundprojekte im
Bereich IT-Sicherheit, unter anderem in Kooperation mit lokalen (Bremer) Firmen, bei

denen Fragen der Cybersicherheit im Mittelpunkt stehen.
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3.8.4 Handlungserfordernisse und Ziele im Rahmen der Strategieumsetzung

Der Erfolg neuer Technologien basiert unter anderem auf ihrem breitflachigen Einsatz.
Dies hat zur Folge, dass Aspekte der Benutzer:innenfreundlichkeit sowie der
Betriebswirtschaftlichkeit bei der Entwicklung neuer Technologien eine bestimmende
Rolle einnehmen. Um zu gewahrleisten, dass die Aspekte der Cybersicherheit bereits
bei der Ideenfindung und im weiteren Verlauf der Entwicklung berlcksichtigt werden, ist
es erforderlich, die Grundkompetenzen und das spezifische Fachwissen zum Thema
Cybersicherheit in allen Forschungs- und Entwicklungsdisziplinen zu starken. Hierzu
kénnten bereits bestehende Forschungsverbinde gestarkt und weitere

Forschungskapazitaten zur Grundlagen- und Methodenforschung aufgebaut werden.

Auch kann durch die Etablierung interdisziplinarer Studiengange erreicht werden, dass
ein Wissenstransfer zwischen den einzelnen Fachrichtungen stattfindet, was wiederum
die Entwicklung innovativer Losungen férdert. Um dariber hinaus mdglichst praxisnahe
und barrierefreie Technologien zu entwickeln, ist es zudem erforderlich, dass ein
Wissens- und Technologietransfer zwischen der Wirtschaft sowie den
Forschungsinstituten stattfindet. Durch die Zusammenarbeit zwischen Forschung und
Entwicklung sowie den Endanwender:innen kdnnen innovative Losungen erdacht
werden bzw. Probleme beim Einsatz der Technologien bei den Endanwender:innen

frihzeitig identifiziert und beseitigt werden.

MaRnahmen zur Erreichung dieser Ziele im Rahmen der Strategie sind:

» Starkung der Grundkompetenzen und des spezifischen Fachwissens zum
Themenbereich ,,Cybersicherheit* durch
o Auf- und Ausbau sowie Vermittlung und Weiterentwicklung durch die
bereits vorhandenen Bildungs- und Forschungseinrichtungen
o Priufung der Etablierung interdisziplinarer Studiengange zur
Cybersicherheit
= Starkung des Wissens- und Technologietransfers zwischen Wissenschaft und
Wirtschaft
= Starkung von Start-Ups und Forschungsverbiinden bei der Entwicklung von

Produkten und Dienstleistungen im Bereich der Cybersicherheit
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3.9 Nationale und internationale Kooperationen

Der Cyberraum macht vor Lander- und Staatengrenzen nicht halt. Eine tiefergehende
Vernetzung beteiligter Akteur:innen auf unterschiedlichen Ebenen ist notwendig, um
einen effektiven und effizienten Austausch zur Pravention und Bewaltigung von
Herausforderungen im Cyberraum zu gewahrleisten. Durch gezielte
Kooperationsvereinbarungen sowie die Teilnahme an multilateralen Foren kénnen
Synergieeffekte erzeugt und das gemeinsame Erreichen von Cybersicherheit
ganzheitlich und verbindlich gestaltet werden. Kooperationspartner:innen profitieren in
konkreter Form von den gemeinsamen Kenntnissen, Fahigkeiten und Ressourcen und

tragen somit dazu bei, das Cybersicherheitsniveau zu steigern.
3.9.1 Herausforderungen des Handlungsfelds

Der Cyberraum ist ein globales Medium ohne geografische Grenzen. Hierdurch kénnen
Ziele im Land Bremen von Uberall aus der Welt digital angegriffen werden. In Soft- oder
Hardware vorhandene Schwachstellen betreffen nicht mehr nur einige wenige
Anwender:innen. Vielmehr sind sie als globale Risiken zu sehen. Behorden,
Unternehmen und Privatpersonen stehen hierbei vor sehr ahnlichen Herausforderungen,

die sie bewaltigen mussen.

Daher sind nationale und internationale Kooperationen im Bereich Cybersicherheit
essenziell. So kdnnen zum Beispiel Schwachstellen in einzelnen Anwendungen, die
angegriffen werden und ggf. durch den Einzelnen als nicht kritisch bewertet werden,
kaskadenartige Folgen nach sich ziehen. Durch Kooperationsnetzwerke, in denen
Informationen und Wissen geteilt werden, kdnnen Abhangigkeiten besser erkannt,
bewertet und Risiken gemindert werden. Nicht nur wissenschaftlichen Kooperationen,
auch der internationalen Vernetzung staatlicher Akteur:innen, fallt hierbei eine hohe

Bedeutung zu.

Weiterhin kénnen durch nationale und internationale Kooperationen Synergien
geschaffen werden, denn aufgrund der weiten Verbreitung von gleichen oder &hnlichen
Hard- und Softwaresystemen ist davon auszugehen, dass diverse Akteur:innen
Kenntnisse Uber Schwachstellen haben und ggf. bereits an der Beseitigung dieser
arbeiten. Ebenso konnen so Ressourcen gebundelt werden, um bestehende Probleme

zu identifizieren und zu bewaltigen.
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Somit ist der effektive und effiziente Austausch zur Pravention und Bewaltigung der
Risiken des Cyberraums ein weiterer essenzieller Baustein, um die Cybersicherheit des

Landes Bremen zu steigern.

Neben der Etablierung von Netzwerken, die sich auf Informationen zum aktuellen Stand
der Cybersicherheit beziehungsweise die Informationssteuerung von Schwachstellen
konzentrieren, ist es gleichermal3en wichtig, dass Netzwerke im Bereich der Forschung
und Wissenschaft auf- und ausgebaut werden. So kénnen die Anspriiche der
Cybersicherheit bei der Entwicklung aktueller und zukinftige Technologien bereits heute

mitgedacht werden.

Durch den interdisziplinaren Austausch vieler Akteur:innen unterschiedlicher
Fachrichtungen wird dartiber hinaus ein ganzheitliches Problemverstandnis gestarkt,
welches bei der Entwicklung zielgerichteter Losungsansatze hilfreich ist. Die digitale
Barrierefreiheit ist als Querschnittsthema und Qualitatsmerkmal mit zu bertcksichtigen.
Nur Uber die aktive Mitarbeit in Gremien und Uber den Abschluss bilateraler
Kooperationsvereinbarungen, etwa durch Wirtschaftsverbande,
Wissenschaftskooperationen oder staatliche Kooperationsvertrage, kann Cybersicherheit

fur bestimmte Zielgruppen ganzheitlich und verbindlich gestaltet werden.
3.9.2 Nationale und internationale Kooperationen auf Bundesebene

Es existieren diverse Institutionen und Interessenvertretungen, auf internationaler,

nationaler und Landerebene, die sich mit dem Thema Cybersicherheit beschaftigen.

Ein Uberblick Uber die umfangreichen nationalen Strukturen und Vernetzungen im
Bereich Cybersicherheit bieten das ,Online Kompendium Nationaler
Cybersicherheitspakt des BMI sowie die Publikation ,Deutschlands staatliche

Cybersicherheitsstruktur® der Stiftung Neue Verantwortung (vgl. Handlungsfeld 1).
3.9.3 Nationale und internationale Kooperationen in der Freien Hansestadt Bremen

Die Freie Hansestadt Bremen wird durch mehrere Behorden in nationalen
Cybersicherheitsnetzwerken, wie der Allianz flr Cybersicherheit, vertreten. Weiterhin ist
das Land Bremen aktiv an der Arbeitsgruppe Cybersicherheit der

Innenministerkonferenz beteiligt.
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Perspektivisch wird eine noch engere, auch vertraglich abgesicherte, Kooperation mit
dem BSI, insbesondere in den Bereichen Informationsaustausch, Sensibilisierung und
Fortbildung sowie der gegenseitigen Unterstitzung bei der Umsetzung von

CybersicherheitsmalRnahmen, angestrebt.
3.9.4 Handlungserfordernisse und Ziele im Rahmen der Strategieumsetzung

Aufgrund der globalen Bedeutung des Themenbereichs ,Cybersicherheit* besteht eine
Vielzahl am nationalen und internationalen Kooperationen, an denen auch das Land
Bremen partizipieren kann. Um von dem Informationsfluss aus diesen Netzwerken zu
profitieren und gleichzeitig das Errichten von Parallel- oder Doppelstrukturen zu
vermeiden, wird die noch auszugestaltenden Zentralstelle fir Cybersicherheit als SPoC
der offentlichen Verwaltung fir alle die Cybersicherheit betreffenden Netzwerke
bestimmt. So kann sichergestellt werden, dass die in den Netzwerken gewonnen
Informationen an die entsprechenden Stellen in der 6ffentlichen Verwaltung der Freien
Hansestadt Bremen gesteuert werden und Inhalte gleichermalf3en auch in die jeweiligen

Netzwerke hineintransportiert werden kénnen.

Zudem konnen durch den Aufbau von Kooperationsbeziehungen mit anderen
Cybersicherheitsbehérden Synergieeffekte bei der Erkennung von
Cybersicherheitsrisiken sowie der Bewaltigung von Sicherheitsvorfallen geschaffen

werden.

Neben einem Erfahrungsaustausch durch Netzwerkarbeit ist zudem angestrebt, dass
durch wechselseitige Hospitationen auf Landesebene die Fahigkeiten der noch

auszugestaltenden Zentralstelle Cybersicherheit optimiert werden kénnen.

Um die beschriebenen Herausforderungen zu bewaltigen, wurden folgende MaRnahmen

bei der Erstellung der Bremischen Cybersicherheitsstrategie 2023 identifiziert:

= Einrichtung der noch auszugestaltenden Zentralstelle fur Cybersicherheit als
Single Point of Contact der 6ffentlichen Verwaltung flr alle die Cybersicherheit

betreffenden Netzwerke

» Aufbau von Kooperationsbeziehungen mit anderen Cybersicherheitsbehérden
auf Lander- und Bundesebene durch die noch auszugestaltende Zentralstelle fur

Cybersicherheit

79



Bremische Cybersicherheitsstrategie 2023

4. Zusammenfassung und Ausblick

Cybersicherheit ist im Land Bremen kein neues Handlungsfeld. Es bestehen bereits viele
Bestrebungen und Initiativen, IKT-Strukturen resilienter zu machen, Mitarbeiter:innen
besser auf Cybergefahren vorzubereiten und Verbraucher:innen besser zu schitzen. Die
Komplexitat der Thematik spiegelt sich jedoch auch in der Vielzahl der Akteur:innen
sowie der MalRnahmen wieder, welche zu einer Starkung der Cybersicherheit im Land

beitragen.

Ein wichtiger Schritt bestand deshalb darin, einen Uberblick (iber die bisherigen
Aktivitaten und Akteur:innen zu erhalten und die erlangten Informationen zu

strukturieren. Dies ist mit der Bremischen Cybersicherheitsstrategie 2023 geschehen.

So wurde aufgezeigt, dass staatliche Strukturen zur Cybersicherheit auf europaischer
sowie nationaler Ebene bestehen, allerdings in den wenigsten Bundeslandern bereits
dezidierte Stellen existieren, die flr diesen Themenkomplex verantwortlich sind. Es
herrscht hingegen ein komplexes Geflecht an Akteur:innen unterschiedlichster Art, die
sich mit Teilbereichen der Cybersicherheit befassen. Hierbei existieren teilweise
Doppelstrukturen, wahrend Zustandigkeiten noch nicht abschlieend geregelt sind.
Gleichermalden existiert eine Vielzahl rechtlicher Rahmenbedingungen auf
subnationaler, nationaler und supranationaler Ebene, die von den Akteur:innen beachtet
werden mussen. Dies alles geschieht vor dem Hintergrund zunehmend aktiver
europaischer Regulierung, der zusatzliche Anforderungen an die Ubernahme sowie

Schaffung rechtlicher Regelungen auf nationaler Ebene stellt.

Um die bereits bestehenden Bemihungen zur Steigerung der Cybersicherheit in der
Freien Hansestadt Bremen zu intensivieren und noch starker zu harmonisieren, sind
weiterreichende Veranderungen und Ausrichtungen erforderlich, die nur im Verbund der

beteiligten Akteur:innen erreicht werden kdnnen.

Die Bremische Cybersicherheitsstrategie 2023 ist als erster Schritt in einem
fortlaufenden Prozess zu verstehen. In ihr wurden Handlungserfordernisse identifiziert

und dargestellt, um das weitere Vorgehen planbarer zu gestalten.

Zur Steigerung der Cybersicherheit werden klare Zustandigkeiten festgelegt und eine

gesamtverantwortliche Stelle in der Freien Hansestadt Bremen bestimmt.

Hierfur werden die bestehenden rechtlichen Grundlagen kritisch gepruft und

gegebenenfalls angepasst bzw. geschaffen.
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Ebenfalls wird geprtft werden, wie die Zusammenarbeit zwischen Bund, Land,
Kommunen, der Wirtschaft und den Birger:innen rechtssicher und nachhaltig gestaltet

werden kann, damit alle an den Vorzigen der Digitalisierung partizipieren kénnen.

Im Rahmen der Erstellung der Cybersicherheitsstrategie wurden bereits einzelne
Akteur:innen identifiziert, denen eine tragende Rolle bei der Starkung der digitalen
Resilienz in der Freien Hansestadt Bremen zuteilwird und die in den weiteren Prozess
eingebunden werden mussen. Allerdings ist den verantwortlichen Stellen ebenfalls
bewusst, dass es sich hierbei nicht um eine abschlieRende Liste handelt und weitere,
bisher nicht identifizierte Akteur:innen, existieren, die ebenfalls einen wichtigen Beitrag
zur Steigerung der digitalen Resilienz in der Freien Hansestadt Bremen leisten kdnnen.
Diese gilt es in einem nachsten Schritt ebenfalls zu identifizieren und am Prozess zu

beteiligen.

Die Bremische Cybersicherheitsstrategie 2023 stellt einen konzeptuellen Rahmen fur die
Ausrichtung der Cybersicherheitspolitik der Freien Hansestadt Bremen dar, die auf Basis
dieser umfangreichen Ausarbeitung zielgerichtet, planvoll und informiert gestaltet werden
kann. Fur viele Handlungsfelder konnten bereits vielversprechende Ansatze fir
Maflnahmen entwickelt werden, um die Ziele in den jeweiligen Handlungsfeldern zu

verwirklichen.

Es ist daher erforderlich, weitere Umsetzungsplane zu entwickeln, in denen die
strategische Ausrichtung mit messbaren Malknahmen und Zielen verknupft und

Zustandigkeiten und Verantwortlichkeiten definiert werden.

Hierbei mussen bereits bestehende Expertisen identifiziert und genutzt werden, um

unnotige Doppelungen zu vermeiden und ressourcenschonend zu agieren.

Weiterhin ist es erforderlich, den Prozess und das weitere Vorgehen transparent zu
gestalten und mit proaktiver Kommunikation zu begleiten. Nur so kann eine breite
Akzeptanz bei allen Akteur:innen geschaffen und eine konstruktive Zusammenarbeit zur

Starkung der Cybersicherheit stattfinden.

Oberstes Ziel dieses Prozesses muss es sein, die digitale Resilienz aller Akteur:innen in
der Freien Hansestadt Bremen zu steigern und Cybersicherheitsgefahren zu minimieren.
Die vorliegende Cybersicherheitsstrategie stellt einen wichtigen Schritt in einem sich
standig weiterentwickelnden Zyklus zur Starkung der digitalen Resilienz der Freien
Hansestadt Bremen dar. Im Rahmen dieses Prozesses wird sie regelmafig evaluiert, an

neue Gegebenheiten angepasst und stetig weiterentwickelt werden.
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Informationsprozess

Folgende Stellen wurden uber die Erstellung der Bremischen Cybersicherheitsstrategie

im Vorfeld informiert. Ihnen wurde Gelegenheit gegeben, Punkte zu benennen, die aus

ihrer Sicht fur die Starkung der Resilienz gegenlber Cyberbedrohungen eine besondere

Bedeutung einnehmen. Es ist beabsichtigt, diese Stellen im Rahmen der Evaluation der

Bremischen Cybersicherheitsstrategie zu einer Stellungnahme einzuladen.

AG AP Arbeitsgemeinschaft Ambulante Pflege

Alevitische Gemeinde Bremen

Alevitisches Kulturzentrum in Bremen und Umgebung e. V.

Ameos Klinikum Bremen

Arbeithehmerkammer

AOK Bremen / Bremerhaven

Apothekerkammer Bremen

Arbeitsgemeinschaft der Krankenkassenverbande in Bremen
Arztekammer Bremen

Behandlungszentrum Nord

BKK Landesverband Mitte, Landesvertretung Bremen

Bremenports GmbH & Co. KG

Bremer Aufbau-Bank GmbH

Bremer Krebsgesellschaft — Landesverband der Deutschen Krebsgesellschaft e. V.
Bremer Pflegerat

Bremer Psychoanalytische Vereinigung e. V.

Bremerhavener Gesellschaft fiir Investitionsforderung und Stadtentwicklung mbH (BIS)
Bremische Evangelische Kirche

Bremische Schwesternschaft vom Roten Kreuz e. V.

Die Unternehmensverbande im Lande Bremen e. V. (UVHB)

DITIB Islamische Religionsgemeinschaften Niedersachsen und Bremen
Flughafen Bremen GmbH

Freies Institut fur IT-Sicherheit e. V.

Glocke Verwaltungs-GmbH

Handelskammer Bremen fir Bremen und Bremerhaven
Handwerkskammer

Hebammenlandesverband Bremen e. V.

HEIM-MITWIRKUNG - Unabhangige Selbsthilfe-Initiative fur Pflegebetroffene
Hochschule Bremen

Hochschule Bremerhaven

Hochschule fiir Kiinste

IKK gesund plus
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= |PP Bremen GmbH

» Islamische Féderation Bremen e. V.

» Judische Gemeinde im Lande Bremen

= Kassenarztliche Vereinigung Bremen

= Kassenarztliche Vereinigung im Lande Bremen

= Kassenzahnarztliche Vereinigung im Lande Bremen

= Katholischer Gemeindeverband Bremen

= Klinikum Bremen-Ost (Psychiatrie)

= Klinikum Reinkenheide (Psychiatrie)

= Krankenhausgesellschaft der Freien Hansestadt Bremen e. V.
» Kreishandwerkerschaft Bremen

» LandesArbeitsGemeinschaft (LAG) der Freien Wohlfahrtspflege Bremen e. V.
» Landesfrauenrat Bremen — Bremer Frauenausschuss e.V. (bfa)
= Landesverband der Islamischen Kulturzentren Norddeutschland e. V. — VIKZ
= M3B GmbH

» Medizinischer Dienst Bremen

* Menorah — Jidische Gemeinde zu Bremerhaven/Bremen e. V.
= NOKI Bremen

= Norddeutsches Institut flir Verhaltenstherapie e. V.

= Paritatisches Bildungswerk Landesverband Bremen e. V.

= Psychoanalytisches Institut Bremen e. V.

= Psychotherapeutenkammer Bremen

= SCHURA - Islamische Religionsgemeinschaften Bremen e. V.
= Techniker Krankenkasse, Landesvertretung Bremen

= Tierarztekammer Bremen

= Unfallkasse Freie Hansestadt Bremen

= Universitat Bremen

= Universum Managementgesellschaft mbH

= Verband der Ersatzkassen (vdek), Landesvertretung Bremen

= Verband Deutscher Alten- und Behindertenhilfe e. V. (VDAB) — Landesvertr. Bremen
= Verbraucherzentrale Bremen e. V.

= Verein 21 Hoch 3 e. V.

=  WFB Wirtschaftsférderung Bremen GmbH

= Zahnarztekammer Bremen

Die Auflistung erfolgte alphabetisch.
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