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Konzept zur Evaluierung des
IT-Sicherheitsgesetzes 2.0

I. Beschreibung des Evaluierungsrahmens und des rechtlichen Hinter-
grunds

Gem. Art. 6 Abs. 1 Nr. 1 IT-Sicherheitsgesetz 2.0 (IT-SiG 2.0) berichtet das
Bundesministerium des Innern, flir Bau und Heimat (BMI) dem Deutschen Bun-
destag unter Einbeziehung von wissenschaftlichem Sachverstand uber die
Wirksamkeit der in diesem Gesetz enthaltenen MaRnahmen fir die Erreichung
der mit diesem Gesetz verfolgten Ziele bis zum 1. Mai 2023 hinsichtlich § 2 Abs.
10, der §§ 8a, 8b, 8d und 8e sowie § 10 Abs. 1 des BSIG.

Ausweislich der Begriindung zum IT-SiG 2.0 (BT-Drs. 19/26106, S. 98 f.) waren
die §§ 2 Abs. 10, 8a, 8b, 8c, 8e sowie 10 Abs. 1 BSIG vier Jahre nach Inkrafttre-
ten der BSI-KritisV zu evaluieren gewesen (siehe Art. 10 IT-SiG 1.0). Demge-
malR hatte eine Evaluierung im Juni 2021 erfolgen mussen. Das BSIG hat durch
das IT-SiG 2.0 zwischenzeitlich jedoch umfassende inhaltliche Anpassungen
erfahren, die sich auch auf die zu evaluierenden Vorschriften beziehen. U.a. ist
auch ein neuer Sektor ,Siedlungsabfallentsorgung“ hinzugetreten. Soweit wie
urspringlich vorgesehen eine Evaluierung im Juni 2021 stattgefunden hatte,
hatte diese mit unzureichender Erfahrungsgrundlage stattfinden missen und
sich Uberdies auf bereits geanderte Vorschriften bezogen. Somit hatte der ur-
sprungliche Evaluierungszweck einer Verbesserung der geltenden Rechtslage
nicht mehr erreicht werden kénnen. Daher wurde die in Art. 10 IT-SiG 1.0 vor-
gesehene Evaluierung auf einen Zeitpunkt verschoben, der zum einen gewahr-
leistet, dass eine zur Evaluierung ausreichende Erfahrungsgrundlage zur Verf-
gung steht, und zum anderen bereits auf die gesetzliche Neufassung des BSIG
in der Form des aktuell geltenden IT-SiG 2.0 abstellt. Ziel der Evaluierung ist
ausweislich der Gesetzesbegriindung die Uberpriifung
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,0b der mit den Vorschriften verfolgte Schutz Kritischer Infrastrukturen
[...] erreicht worden ist und ob die entstandenen Kosten in einem ange-
messenen Verhiéltnis zu den Ergebnissen stehen und welche Nebenwir-
kungen eingetreten sind*.

Die Evaluierung soll auf der Grundlage von Daten erfolgen, die vom BSI selbst,
der Bundesverwaltung und Interessenverbanden der Betreiber Kritischer Infra-
strukturen erhoben werden, sowie von Daten, die vom Statistischen Bundesamt
zur Verfligung gestellt werden kénnen.

Der Evaluierungsrahmen einer interdisziplinaren wissenschaftlichen Untersu-
chung bezieht sich folglich auf den aktuellen Gesamtstand der gesetzlichen
Vorgaben, wie sie im BSIG mit der Schaffung des IT-SiG 2.0 flr den Schutz von
Kritischen Infrastrukturen (KRITIS) enthalten sind. Im Einzelnen beinhalten die
gesetzlichen Regelungen nachfolgende Vorgaben, die als Bestandteil eines
Evaluierungsauftrags Berucksichtigung finden:

= § 2 Abs. 10 BSIG enthalt die Legaldefinition der Kritischen Infrastruktu-
ren hinsichtlich der Kriterien zur Qualitat und Quantitat ihrer Bestimmung
und verweist zur ndheren Konkretisierung auf die Rechtsverordnung gem.
§ 10 Abs. 1 BSIG, deren Rechtsgrundlage im BSIG ebenfalls Gegen-
stand der gutachterlichen Bewertung zur Evaluierung des IT-SiG 2.0 ist.
Zu beachten ist in diesem Zusammenhang, dass der wissenschaftliche
Rahmen vorliegender Beauftragung nicht die Evaluierung der BSI-KritisV
selbst einbezieht. Der Rechtsrahmen zur Evaluierung der Festlegungen
der kritischen Dienstleistungen und Bereiche, der Festlegung der Anla-
genkategorien, die fur die Erbringung der kritischen Dienstleistungen er-
forderlich sind, und die Bestimmung der Schwellenwerte bestimmt sich
ausschlielllich nach § 9 BSI-KritisV, der nicht Gegenstand der Evaluie-
rungsvorgaben aus Art. 6 Abs. 1 Nr. 1 IT-SiG 2.0 ist.

= § 8a BSIG betrifft die Sicherheit in der Informationstechnik Kritischer Inf-
rastrukturen und enthalt zur Erreichung dieser Zielsetzung verschiedene
technische und organisatorische Vorkehrungen (TOV). So missen die
Betreiber entsprechende TOV zur Erreichung der IT-Sicherheitsziele
umsetzen, um die Funktionsfahigkeit der Kritischen Infrastrukturen zu
gewahrleisten. Hierbei soll der ,Stand der Technik® als unbestimmter
Rechtsbegriff eingehalten werden. Die Vorschrift enthalt Gberdies eine
betriebswirtschaftliche Angemessenheitsbeurteilung, die Gegenstand
des betrieblichen Risikomanagements zur IT-Sicherheit ist. Ab dem
01.05.2023 umfasst die Pflicht zu TOV Uberdies zusatzlich den Einsatz
von Systemen zur Angriffserkennung (SzA), die durch das BSI in der
Anwendungspraxis konkretisiert wurden. KRITIS-Betreiber kénnen zur
Realisierung der TOV branchenspezifische Sicherheitsstandards (B3S)
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vorschlagen. Die getroffenen Anforderungen zur IT-Sicherheit sind von
den Betreibern zweijahrig gegentber dem BSI nachzuweisen; das BSI
besitzt in diesem Zusammenhang weitgehende Prif-, Untersuchungs-
und Mitentscheidungsbefugnisse unter Einbeziehung von zustandigen
bereichsspezifischen Behdrden.

= § 8b BSIG beschreibt die Rolle des BSI als zentrale Stelle fir die Sicher-
heit in der Informationstechnik Kritischer Infrastrukturen. Hierzu hat die
Behorde unterschiedliche Aufgaben der Informationssammiung, -
auswertung und -verteilung im KRITIS-Kontext wahrzunehmen. Spiegel-
bildlich missen die Betreiber der Kritischen Infrastrukturen eine Regist-
rierung beim BSI vornehmen sowie eine Kontaktstelle benennen. Rele-
vant ist hier das Melde- und Informationsportal (MIP) des BSI. In diesem
Zusammenhang bestehen BSlI-seitig auch Moéglichkeiten zur Prifung und
Ersatzvornahme. Fur die Betreiber der Kritischen Infrastrukturen besteht
aulerdem eine Meldepflicht Uber Stérungsfalle Uber die Kontaktstelle an
das BSI. Zur Bewaltigung erheblicher Stérungen kann das BSI notwen-
dige Informationen/Daten herausverlangen. Zusatzlich zu der Kontakt-
stelle kénnen KRITIS-Betreiber des gleichen Sektors eine gemeinsame
Ubergeordnete Ansprechstelle benennen. Zur Beseitigung oder Vermei-
dung IT-sicherheitsbezogener Stérungen kann das BSI die Mitwirkung
des Herstellers betroffener IT-Produkte und IT-Systeme verlangen.

= § 8d BSIG regelt den Anwendungsbereich der BSIG-KRITIS-Regelungen
und bestimmt in diesem Zusammenhang Bereichsausnahmen fur Klein-
stunternehmen sowie fur solche Betreiber, die spezialgesetzlichen An-
forderungen unterliegen.

= § 8e BSIG hat in der Form von Auskunftsverlangen den Zugang zu KRI-
TIS-bezogenen Informationen durch Dritte zum Gegenstand und regelt
die hierzu notwendige Interessenabwagung zwischen &ffentlichen Infor-
mations- und evtl. entgegenstehenden Sicherheitsinteressen.

= § 10 Abs. 1 BSIG enthalt die BMI-Ermachtigung zum Erlass der BSI-
KritisV und die Anforderungen an das hierzu durchzufiihrende Verfahren.

Il. Beschreibung der Vorgehensweise zur Bestandsaufnahme der mit dem
Gesetz verfolgten Ziele

Ausweislich der in diesem Angebot unter Punkt |. wiedergegebenen Begrin-
dung zum IT-SiG 2.0 soll die gesetzlich angeordnete Evaluierung des IT-SiG 2.0
nachfolgende drei Ziele verfolgen:

1. Prifung, ob der mit den KRITIS-Vorschriften aus dem BSIG verfolgte
Schutz Kritischer Infrastrukturen erreicht worden ist.

2. Prufung, ob die hierflir entstandenen Kosten in einem angemessenen
Verhaltnis zu den Ergebnissen stehen.
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3. Prifung, welche Nebenwirkungen eingetreten sind ob daraus — auch im
Hinblick auf ein IT-SiG 3.0 bzw. im Hinblick auf die Umsetzung der kunf-
tigen Anforderungen aus der EU NIS 2-Richtlinie — weiterer gesetzgebe-
rischer und/oder behérdlicher Handlungsbedarf abzuleiten ist, der Gber
den bisherigen MaRnahmenkatalog des IT-SiG 2.0 hinausgeht.

Die Bearbeitung der drei vorgenannten Prifungspunkte erfordert insgesamt ein
interdisziplindares Vorgehen unter Einbeziehung juristischen, technisch-
organisatorischen und betriebswirtschaftlichen Sachverstands. Die Interdiszipli-
naritdt kommt dabei vor allem bei der Konzeption zur Wirkungsanalyse zur Gel-
tung:

Schritt 2: Untersuchung der praktischen Schritt 3: Zusammenfiihrung der

Schritt 1: Rechtspolitische und juristische
Recherche zur umfassenden
Bestandsaufnahme der mit dem Gesetz
verfolgten Ziele unter Einbeziehung nicht nur
der Anforderungen aus IT-SiG 2.0, sondern
ebenso der Grundlagen und Erwagungen
nationaler KRITIS-Regulierung aus IT-SiG 1.0
und aus europarechtlichen Anpassungen wie
EU NIS, um ein Gesamtlagebild des status

Abbildung der ermittelten rechtspolitischen
und juristischen Zielsetzung und der darauf
basierenden eingeleiteten nationalen
gesetzgeberischen Mafinahmen mit IT-SiG
2.0 durch qualitative Forschung unter
Einbeziehung technischer, organisatorischer
und betriebswirtschaftlicher Faktoren
unmittelbar fir KRITIS-Betreiber und ihrer
Fachverbande sowie von nationalen IT-

rechtspolitischen, juristischen, technisch-
organisatorischen und
betriebswirtschaftlichen Faktoren aus den
Arbeitsschritten 2 und 3 in einem
Evaluierungsbericht und hieraus folgend
Ermittlung von Diskrepanzen, Defiziten,
erfolgreich erreichten Zielen sowie
Nachsteuerungsmaglichkeiten im Hinblick auf
kiinftige Regulierung z.B. durch IT-SiG 3.0
und EU NIS 2 im Sinne eines

quo nationaler KRITIS-Regulierung mit Stand
IT-SiG 2.0 zu erhalten.

Sicherheitsstudien (Entwicklung einer
visuellen numerischen Messbarkeitsskala der
KRITIS-IT-Sicherheit).

Empfehlungsleitfadens fir Gesetzgeber und
Behdrden.

Da die aktuell gesetzlich bestehenden inhaltlichen Anforderungen und Vorgaben
fur Kritische Infrastrukturen aus dem IT-SiG 2.0 rechtspolitisch und juristisch in
erheblichen Teilen auch auf dem IT-SiG 1.0 aus dem Jahr 2015 basieren, mus-
sen in die Erstellung eines Evaluierungsberichts dessen Ziele, Erwagungen und
MaRnahmen ebenso einflieRen. Ebenso werden die nationalen rechtlichen Vor-
gaben zum KRITIS-Schutz bereits seit Jahren auch europarechtlich tGberformt,
so beispielsweise durch die EU Netz- und Informationssicherheitsrichtlinie (NIS)
aus dem Jahr 2016. Zur effektiven Evaluierung des IT-SiG 2.0 muss deshalb ein
holistischer Rahmen gezogen werden, der einerseits als Schwerpunkt auf die
nationale Rechtsetzung nach IT-SiG 2.0 fokussiert, andererseits aber auch das
europaische Recht nicht vollig auRer Acht Iasst, da sich dessen Vorgaben und
rechtspolitische Erwagungen infolge der Implementierung in das nationale
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Recht auch fir KRITIS-Betreiber als relevant erweisen und ggf. das Potenzial
fur einen EU-basierten, transnationalen Vergleich des status quo in der IT-
Sicherheitsgesetzgebung fir Kritische Infrastrukturen eréffnen. Inhaltlich soll in
der Evaluierung jedoch eine deutliche Trennlinie in der Abgrenzung von IT-SiG
2.0, IT-SiG 1.0 und europarechtlichen Vorgaben gezogen werden, damit die
unterschiedlichen Regelungsinhalte und Regelungsintentionen klar erkennbar
sind. Mit der Bestandsaufnahme nach Schritt 1 wird in der durch das BMI gefor-
derten Berichtstruktur der Punkt ,Verfolgte Ziele des IT-Sicherheitsgesetz 2.0
gemaf Art. 6 Abs. 1 Nr. 1 2. ITSiG" bearbeitet.

Hieraus leitet sich zur Durchfiihrung einer Bestandsaufnahme der mit dem
Gesetz verfolgten Ziele folgendes Vorgehen ab (Schritt 1):

= Umfassende Analyse der unter |. beschriebenen Rechtsvorschriften flr
die Regulierung von Kritischen Infrastrukturen nach IT-SiG 2.0: Auswer-
tung der Gesetzesmaterialien, der Stellungnahmen von Verbanden, Wis-
senschaft, Unternehmen und von weiteren beteiligten Stakeholdern,
Sichtung und Analyse der seither im Themenkontext publizierten rechts-
wissenschaftlichen Literatur.

= Darauf aufbauend: Zusatzlich Einbeziehung und Kenntlichmachung der
durch IT-SiG 1.0 und Europarecht (insb. EU NIS) eingefihrten Mal3nah-
men und Ziele zur IT-Sicherheit fir Kritische Infrastrukturen, ebenso Lite-
raturrecherche und Sichtung von Auslegungsmaterial, Ableitung entspre-
chender Ziele und Schlussfolgerungen.

= Erarbeitung einer Bestandsaufnahme und Gegeniberstellung der mit
dem IT-SiG 2.0 verfolgten Ziele als tabellarische Ubersicht von gesetz-
geberischen Malknahmen, verfolgten Regelungszielen, inhaltlicher Dis-
kussion sowie 6ffentlicher Kritik und Wirdigung der mit dem IT-SiG 2.0
ursprunglich verfolgten gesetzgeberischen Regelungsziele. Darstellung
der Uberschneidungen/Schnittmengen und Diskrepanzen der Anforde-
rungen aus IT-SiG 2.0 mit IT-SiG 1.0 und insb. EU NIS, um eine bessere
Vergleichbarkeit der Regelungsintentionen der KRITIS-Regulierung im
chronologischen Verlauf sowie im transnationalen Rahmen zu erhalten.

lll. Konzeption der Wirkungsanalyse, Beschreibung der Methodik

Die in Schritt 1 ermittelten Ergebnisse aus der holistischen Bestandsaufnahme
der mit dem IT-SiG 2.0 verfolgten Ziele unter Berucksichtigung des Regulie-
rungsrahmens aus IT-SiG 1.0 und EU NIS werden im Rahmen der interdiszipli-
naren Wirkungsanalyse einer technischen, organisatorischen und betriebswirt-
schaftlichen wissenschaftlichen Untersuchung unterzogen. Zu diesem Zweck
wird die Expertise der von Staat und Wirtschaft unabhangigen ,Arbeitsgruppe
Kritische Infrastrukturen® (AG KRITIS) im Rahmen einer Unterbeauftragung ein-
zelner Experten aus der Arbeitsgruppe herangezogen. Uberdies ist geplant,
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durch bestehende Kontakte zum Bundesamt fur Sicherheit in der Informations-
technik (BSI) ergdnzende Experteninterviews zu ermittelten Schwerpunktthe-
men/Problemen/Diskrepanzen oder strittigen Anforderungen in Einzelfallen flan-
kierend durchzufuhren (z.B. Referat BL 23 ,IT-Sicherheit und Recht®) zur Ausle-
gung bestimmter Vorgaben aus dem IT-SiG 2.0. FiUr samtliche wissenschaftli-
chen Malnahmen im Rahmen der interdisziplinaren Wirkungsanalyse wird die
~Konzeption zur Evaluierung neuer Regelungsvorhaben gem. Arbeitsprogramm
bessere Rechtsetzung der BReg vom 28. Marz 2012, Ziffer Il. 3.“ in der vom St.
Ausschuss Burokratieabbau vom 23.01.2013 beschlossenen Fassung zugrunde
gelegt. Mit den Ergebnissen aus der Wirkungsanalyse wird in der durch das BMI
geforderten Berichtstruktur der Punkt ,Wirksamkeit der im Gesetz enthaltenen
MaRnahmen fir die Erreichung der mit diesem Gesetz verfolgten Ziele geman
Art. 6 Abs. 1 Nr. 1 2. ITSiG* bearbeitet.

Folgende inhaltliche MaBnahmen werden als Bestandteil der Wirkungsana-
lyse unter Beriicksichtigung nachfolgender Methodik durchgefiihrt (Schritt

2):

= Entwicklung einer visuellen Skala zur numerischen Messbarmachung der
unter Schritt 1 ermittelten einzelnen Ziele und MaRnahmen des IT-SiG
2.0 anhand von konkreten Prifkriterien, beispielsweise gemessen an ih-
rer Praktikabilitdt, Umsetzbarkeit, Prozesswertigkeit, Bedeutung und be-
triebswirtschaftlichen Aufwanden, die zur Umsetzung erforderlich sind. In
die Erstellung der Skala ebenso einbezogen werden positive/negative
Nebenfolgen des IT-SiG 2.0, die Akzeptanz der Regelungen seitens
KRITIS-Betreibern und Fragen des wirtschaftlichen Kosten-/Nutzen-
Verhaltnisses.
= Durchfihrung von erganzenden qualitativen Forschungsmethoden durch
die unabhangige AG KRITIS im Unterauftrag zur Bestimmung des
Stands der Umsetzung der vordefinierten Wertungsskala zum IT-SiG 2.0.
Dies kann anhand von Indikatoren wie einer Erhebung von quantitativen
Daten zu KRITIS-Vorféallen, der aktuellen Bedrohungslage unter Einbe-
ziehung der Entwicklungen in der Corona-Pandemie und dem Russland-
Ukraine-Krieg geschehen. Darlber hinaus wird eine umfassende Befra-
gung von im KRITIS-Kontext relevanten Funktionstrégern in einzelfallbe-
zogenen Interviews durchgeflihrt, einbezogen werden beispielsweise:
o IT-Sicherheitsbeauftragte (SiBe) in Kritischen Infrastrukturen
o Geschaftsleitung in Kritischen Infrastrukturen
o KRITIS-Prifer und prifende Stellen wie z.B. KPMG Deutschland,
DQS Holding GmbH, TUV Rheinland Cert GmbH und HiSolutions
AG
o entsprechende IT-Sicherheitsberater und Verbande wie z.B. Te-
leTrusT
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Zur Befragung erganzend und abgleichend herangezogen werden 6ffent-
lich publizierte IT-Sicherheitsberichte und Stellungnahmen von Sachver-
standigen und Verbanden aus den Gesetzgebungsverfahren zu IT-SiG
2.0 und IT-SiG 1.0. Darlber hinaus soll eine Abgrenzung zu hybriden
Bedrohungslagen fir KRITIS erfolgen. Erganzend wird wie vorgenannt
einzelfallbezogen der Kontakt zum BSI hergestellt und Dokumente wie
nationale IT-Sicherheitsstudien werden aktiv einbezogen. Um KRITIS-
Vorfalle zahlenmaRig besser erfassen und beleuchten zu kénnen, wer-
den KRITIS-Vorfélle vom BSI MIP und den BSI-Lageberichten zur IT-
Sicherheit berticksichtigt. Uberdies werden vom Auftraggeber zur Verfi-
gung gestellte Datensatze wie z.B. vom Statistischen Bundesamt ebenso
in die Erstellung und Auswertung der IT-SiG 2.0-Regelungsskala einbe-
zogen. Die von der Allianz fir Cybersicherheit mit TLP GREEN zur Ver-
figung gestellten Monatsberichte werden analysiert, um KRITIS-Vorfalle
detailliert zu beschreiben und strukturiert auszuwerten.

= Erstellung einer grafischen Matrix zur Wirkungsanalyse von Zielen und
MaRnahmen nach IT-SiG 2.0 zur visuellen Verdeutlichung erreichter Zie-
le und ggf. noch bestehender Diskrepanzen, Umsetzungsdefizite und zu-
kinftiger gesetzgeberischer Nachsteuerungsbedarfe. Die konkrete Form
der Visualisierung wird in Abstimmung mit dem Auftraggeber festgelegt.
Zusatzlich verschriftlichte und systematisierte Wiedergabe der Kernas-
pekte aus der Hinzuziehung externen Expertenwissens, z.B. der im
Rahmen von qualitativen Befragungen erlangten Datensets.

IV. Beschreibung der Vorgehensweise zur Erstellung des Evaluierungsbe-
richts

Der Evaluierungsbericht verfolgt das Ziel, die wesentlichen Ergebnisse des Un-
tersuchungsgegenstands IT-SiG 2.0, die zugrundeliegenden Daten und Annah-
men sowie die relevanten unter Schritt 1 festgestellten und im Rahmen von
Schritt 2 erhobenen und ausgewerteten Prufkriterien in anschaulicher Form dar-
zustellen, um darauf basierend in wissenschaftlich-fundierter Aussage objektive
FolgemalRnahmen abzuleiten sowie gesetzgeberische und behérdliche Hand-
lungsempfehlungen und Best Practices an die Hand zu geben. Hierdurch wird in
der durch das BMI geforderten Berichtstruktur der Punkt ,Diskussion und Emp-
fehlungen® bearbeitet. Mit dem Evaluierungsbericht werden somit gleichsam
auch politische Empfehlungen fir etwaige Verbesserungsmadglichkeiten an die
Hand gegeben, so beispielsweise im Hinblick auf ein mogliches IT-SiG 3.0
und/oder die national durch EU NIS 2 erforderlichen rechtlichen Implementie-
rungen.

Der Bericht zur Evaluierung des IT-Sicherheitsgesetzes 2.0 untergliedert
sich in zwei Abschnitte (Schritt 3):
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= Detailliertes interdisziplindres Vollgutachten, das alle Rahmenbedingun-
gen, Anforderungen, MalRnahmen, Prifkriterien, Studienergebnisse und
darauf basierende Folgerungen, Diskussionen und Ableitungen aus den
Arbeitsschritten 1 und 2 enthalt. Uberdies wird die Prifmethodik nach-
vollziehbar dargestellt. Im Hinblick auf die rechtswissenschaftlichen
Quellen enthalt der Evaluierungsbericht ein umfassendes Literaturver-
zeichnis und kann insoweit zusatzlich als chronologisches Kompendium
des aktuellen juristischen, fachlichen und politischen Diskussionsstandes
zum IT-SiG 2.0 und mit ihm korrespondierender Regelungen wie IT-SiG
1.0 und z.B. EU NIS fungieren. Der Anhang zum Evaluierungsbericht
enthalt die Rohdaten insb. der qualitativen Forschungsmethoden, soweit
dies sachdienlich ist.

= Executive Summary, das aus den unterschiedlichen Bearbeitungsschrit-
ten der Evaluation nur die Kernaussagen enthalt und diese anschaulich,
laienverstandlich und komplexitatsreduzierend auf ca. einer Seite aufbe-
reitet. Die Ergebnisse werden dabei auch — soweit sachdienlich — gra-
fisch aufbereitet bzw. dargestellt, z.B. in der Form von Diagrammen. Im
Executive Summary wird besonderer Wert auf die abzuleitenden
Schlussfolgerungen gelegt, sodass das Executive Summary als separa-
tes Dokument mit Verweis auf die jeweils einzelnen Passagen der Volle-
valuierung unmittelbar in den weiteren Prozess politischer Willensbildung
eingebracht werden kann.

V. Projektablaufplan, Meilensteinplan, Konzeption der Zusammenarbeit

Die Ausschreibung zu dem Auftrag der Evaluierung des IT-SiG 2.0 sieht eine
Bindefrist bis Freitag, den 27.01.2023 vor. Eine aussagekraftige Version des
Berichts muss bis zum 15.03.2023 vorliegen, der finale Bericht soll bis spates-
tens Freitag, den 14.04.2023 vorliegen. Dabei wird ein konkreter und verbindli-
cher Terminplan nach Beauftragung zwischen den Parteien abgestimmt.

Unter Zugrundelegung dieser wesentlichen Annahmen kann folgender vorlaufi-
ger Vorschlag eines Projektablaufplans inklusive nachfolgender Meilensteine
gemacht werden:

= Meilenstein 1 anvisiert fiir 10.02.2023: Abschluss der rechtspolitischen
und juristischen Recherche zur Bestandsaufnahme der mit dem IT-SiG
2.0 verfolgten Ziele unter Einbeziehung auch von IT-SiG 1.0 und europa-
rechtlichen Regelungen wie insb. EU NIS.

= Meilenstein 2 anvisiert fiir 01.03.2023: Spatester Termin fir den Ab-
schluss der Stakeholder-Interviews unter Zugrundelegung der im Rah-
men der entwickelten Messbarkeitsskala zur IT-Sicherheit ermittelten re-
levanten Kriterien zur zahlenmallig belastbaren Nachverfolgbarkeit der
festgestellten Ziele nach IT-SiG 2.0.
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= Meilenstein 3 am 15.03.2023 gem. Ausschreibungsdokument: Erste
prafinale vollstandige Berichtsversion zur elektronischen Ubersendung
an den Auftraggeber zur gemeinsamen Abstimmung der finalen Fassung
der Evaluierung des IT-SiG 2.0.

Durch die Festlegung eines einzelnen Meilensteins fir jeden der drei Arbeits-
schritte der Evaluierung des IT-SiG 2.0 wird durch den Auftragnehmer sicherge-
stellt, dass eine laufend abschnitts- und erfolgsabhangige Zwischenspiegelung
der Ergebnisse an das BMI als Auftraggeber gewahrleistet wird. Hierdurch er-
halt der Auftraggeber die Mdglichkeit, den Entstehungsprozess der Evaluierung
aktiv zu steuern und eventuelles Feedback sowie Input einzubringen. Hierdurch
wird ein struktureller Rahmen zur konzeptionierten Zusammenarbeit, Planung
sowie durchgehenden Erfolgskontrolle des Vorhabens gewahrleistet.

Durch die regelmafige Abstimmung und den Austausch und der Kommunikation
der Meilensteine zwischen Auftraggeber und Auftragnehmer erfolgt nicht nur ein
adaquater inhaltlicher Austausch, sondern es wird dadurch ebenfalls die fristge-
rechte Erstellung des Evaluierungsberichts zum IT-SiG 2.0 im Sinne der durch
den Auftraggeber beschriebenen und vorausgesetzten Zielsetzung gesichert.

V1. Ubersicht der Preiskalkulation
Die Projektstruktur zur Evaluierung des IT-SiG 2.0 sieht eine Projektleitung,
mehrere Projektmitarbeiter und eine Unterbeauftragung vor:

= Projektleiter: Prof. Dr. jur. Dennis-Keniji Kipker
= Projektmitarbeiter (voraussichtlich): XXX
= Unterauftrag: AG KRITIS

Die fur dieses Angebot veranschlagte Gesamtkalkulation betragt EUR XXX
und beinhaltet alle darin beschriebenen Leistungen.

Hiervon entfallen EUR XXX auf Personalkosten von Projektleiter und Projekt-
mitarbeitern zur Erstellung der Evaluierung des IT-SiG 2.0 inkl. Vollgutachten
und Executive Summary sowie der mit dem Auftraggeber notwendigen Abstim-
mungsarbeiten und EUR XXX auf die Unterbeauftragung von AG KRITIS zur
fachlichen Unterstlitzung bei der Durchflihrung der Wirkungsanalyse des IT-SiG
2.0 in Arbeitsschritt 2.
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