
© Certavo GmbH | 09.03.2022



© Certavo GmbH | 09.03.2022

Die neue Datenregulierung in China:
Ein Lichtblick aus Fernost?
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Datenverarbeitung in China:
Anlass zu regelmäßiger Berichterstattung
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Relevanz chinesischer Datenregulierung

 Datenregulierung: Keine kodifizierte Regelung für Datenschutz und Cybersicherheit in 
China

 „Datensouveränität“ ist übergeordnetes Thema: nationalstaatliche Regulierung des digitalen 
Raums durch Gebote, Verbote, Sanktionen

 Chinesische Gesetzgebung zur Datensouveränität bereits seit 1994

 Verstärkte Wahrnehmung im Westen vor allem seit den letzten Jahren:

 Technologiedominanz und außenpolitische Sorge

 Wirtschaftliche Verschränkung/rechtliche Abhängigkeit/extraterritoriale 
Wirkung/Technologiesouveränität

 Digitale Grund- und Menschenrechte

 Globale chinesische (territoriale) Expansionspolitik
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Schlüsselthema KI: 
Chinesisches Politikum, das auch uns betrifft!

 Außerordentliche Relevanz von KI in digitalpolitischen Strategien Chinas

 Staatsrat: Volksrepublik soll bis 2025 die weltweite Führungsposition bei KI übernehmen

 2030: Weltweite Vormachtstellung in Sachen KI – politisch und wirtschaftlich!

 „Next Generation Artificial Intelligence Development Plan“ (AIDP, 2017): KI wird definiert als

zentrale Maßnahme zur Förderung der nationalen, wirtschaftlichen und sozialen Sicherheit von

China

 KI-Gesetzgebung: kein eigenständiges chinesisches KI-Gesetz, jedoch verschiedene

Einzelvorschriften mit Regulierung technisch-organisatorischer Einsatzszenarien, die einen

Bezug zu IT-Sicherheit, Datenschutz und Datensouveränität entfalten

 KI-Sicherheit vornehmlich bislang nicht als Aufgabe der „Security“, sondern „Safety“

verstanden

 → KI-Gesetzgebung in China damit weitläufiges Thema!
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Besonderheiten und Herausforderungen chinesischer 
Datenregulierung: Grundlegendes Verständnis

 VR China: Datensicherheit und Datenschutz bedingen einander und erfordern ganzheitliche
Betrachtung über Einzelvorschriften hinweg

 Unkontrollierte internationale Datenexporte gefährden nationale Sicherheit

 Datenregulierung daher zunehmend geopolitisches Machtinstrument → Folge: Regelungen
müssen vor dem gemeinsamen Regulierungsinteresse im Zusammenhang gesehen werden

 Schwierigkeiten in der Compliance: sprachliche Barrieren, komplizierte Behörden- und
Zuständigkeitsstruktur, generalklauselartige und konkretisierungsbedürftige Formulierungen

Chen/Han/Kipker, DuD 2020, 52 ff.
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Neue Gesetze für mehr digitale Souveränität?

 Chinese Cybersecurity Law (CSL, Inkrafttreten zum 1.6.2017)

 Chinese Cryptography Law (Inkrafttreten zum 1.1.2020)

 Chinese Data Security Law (DSL, Inkrafttreten zum 1.9.2021)

 Chinese Personal Information Protection Law (PIPL, Inkrafttreten zum 1.11.2021)

 Außerdem: Export Control Law (ECL, Inkrafttreten zum 1.12.2020), Criminal Law, Tort Liability
Law, Law on the Protection of Consumer Rights and Interests, Measures for the Management 
of Scientific Data (SDM, Inkrafttreten zum 17.3.2018), General Provisions of the Civil Law of the
People’s Republic of China
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Systematik und Charakteristik 
des chinesischen Cybersicherheitsrechts

 Cybersicherheit in verschiedenen Vorschriften allgemein sowie bereichsspezifisch geregelt

 Chinesische Gesetzgebung eher als allgemeiner „Rechtsrahmen“ zu verstehen: politische
Strategie, Weißbuch

 Stärkere Verschränkung von Recht und Technik als z.B. in Deutschland und EU

 Konkretisierung vielfach durch technische Normen und Standards und untergesetzliche
Regelungen

 Normung: Federführend Chinesisches Nationales Normungskomitee zur technischen
Standardisierung der Informationstechnologie (TC 260), untersteht unmittelbar der
Chinesischen Cybersicherheitsbehörde CAC

 Untergesetzliche Regelungen: Z.B. September 2018 „Regulations for Internet Security
Supervision and Inspection by Public Security Organs“ des Ministry of Public Security
(MPS), enthält technische Implementierungs- und Prüfpflichten für das Chinese
Cybersecurity Law (CSL)
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Chinese Cybersecurity Law (CSL):
Aufbau und Regelungsziele

 Doppelter Fokus:

 Netzwerksicherheit

 Datenschutz

 Vergleich mit EU: DS-GVO und NIS-RL, Cybersecurity Act (CSA)

 Netzwerksicherheit: Chinesische Netzwerke sollten sich in einem stabilen und verlässlichen
Arbeitszustand befinden, es sollten Maßnahmen (TOM) gegen Einbrüche, Zerstörung oder
gegen den rechtswidrigen Einsatz von Netzwerkressourcen ergriffen werden

 Datenschutz: Schutz personenbezogener Daten, die die Identifizierung von Personen
ermöglichen

 Einwilligung

 Datensparsamkeit, Vertraulichkeit, Zweckbindung

 Privacy by Design, TOM

 Einwilligungserklärung für die Nutzung von Daten

 Umgang mit Datenschutzverletzungen

 Betroffenenrechte

 Verarbeitungsverzeichnis
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Chinese Cybersecurity Law (CSL):
Zentraler Begriff des „Network operators“

10

“Any entity with a network of computers (three or more) is considered 
a network operator.”

- CAC -

“Effectively, all businesses and organisations operating in China can 
be considered as network operators.”
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Chinese Cybersecurity Law (CSL):
Zentrale Problemstellungen

 „Abschaltung“ von VPN-Verbindungen:

 Übermittlung sensibler Unternehmensdaten: Für transnational operierende (deutsche)
Unternehmen von Relevanz

 Unklare Rechtsgrundlage: Art. 5, 58 CSL?

 Verschiedene Ankündigungen von chinesischen Behörden in den letzten Jahren

 Zukünftig problematisch: Nutzung nur staatlich-lizensierter VPNs

 Produktzertifizierung:

 Neue, strenge Vorgaben für IT-Importe nach China „spezifische
Cybersicherheitsprodukte“ und „kritische Netzwerkausrüstung“ betreffend

 Spezifizierung durch verschiedene chinesische Behörden: CAC, MIIT, MPS, CNCA

 Betroffen u.a. Router, Switches, Server, Firewalls mit festgelegter Leistungsgrenze

 Entwicklung korrespondierender nationaler Prüfstandards durch TC260

 Datenlokalisierung:

 Daten, die beim Betrieb von chinesischer kritischer Infrastruktur anfallen, sind grds. im
Inland zu speichern

 Ausdehnung der Pflicht durch weitere gesetzliche Regelungen zur Datensouveränität
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Chinese Cybersecurity Law (CSL):
Regulatorische Besonderheiten

„Abgestuftes Cyber-Sicherheitssystem“: Spezielle technisch-organisatorische IT-
Sicherheitspflichten für alle Netzwerkbetreiber

 Bewertung und Klassifizierung der Systeme von Level 1-5 (niedrig-hoch) in Abhängigkeit der
gefährdeten Rechtsgüter und der bei ihnen eintretenden Schadenshöhe

 Spezifische IT-Sicherheitsstandards für jede Risikogruppe

 Einschätzung: Großteil der Unternehmen/Organisationen unterfällt den Risikogruppen 1-2

 Level 3 z.B.: Energieversorger, Cloudprovider, etc.  Ab Level 3 Einstufung zugleich als
Critical Information Infrastructure (CII) möglich, hier gelten höhere Anforderungen, z.B.
Datenverschlüsselung und Sicherheitsüberprüfungen
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Chinese Cybersecurity Law (CSL):
Regulatorische Besonderheiten

Datenschutz im CSL – Kapitel 4 “Network Information Security”:

 Einwilligung zur Erhebung personenbezogener Daten, für sensitive Daten Erfordernis
“expliziter Einwilligung”

 Unterscheidung zwischen “Basic Business Functions” und “Extended Business
Functions” und den damit jeweils verbundenen rechtlichen Anforderungen zur DV

 Pflicht zur Bestellung eines DPO, falls der Netzwerkbetreiber:

 Personenbezogene Daten von mehr als 500.000 Personen verarbeitet oder

 Mehr als 200 Personen beschäftigt, die mit der Datenverarbeitung befasst sind

 Pflicht von Netzwerkbetreibern zur jährlichen Risikoanalyse (Wahrscheinlichkeit und Folgen
einer Datenschutzverletzung)

 Datenverarbeitungen mit einem hohen Risikolevel können ausgeschlossen werden
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Chinese Cybersecurity Law (CSL):
Regulatorische Besonderheiten

Zusätzliche Pflichten für CII und Netzwerkbetreiber, die personenbezogene und wichtige
Daten verarbeiten:

 Veröffentlicht im August 2021: Regulation on Protection of Security of Critical Information
Infrastructure (CII Security Regulation)

 CII betreffen wichtige Branchen und Bereiche wie öffentliche Kommunikations- und
Informationsdienste, Energie, Verkehr, Wasser, Finanzen, öffentliche Dienstleistungen,
elektronische Behördendienste und Verteidigungstechnologien

 „Wichtige Daten“: Daten, die einen engen Bezug zur nationalen Sicherheit, wirtschaftlichen
Entwicklung, sozialen und öffentlichen Interessen aufweisen

 U.a. Pflicht zur Überprüfung von Datenströmen, bevor diese die VR China verlassen (de-
facto Datenlokalisierung)

 Zulässigkeit des Auslandsdatentransfers richtet sich nach vorangehender
Risikobeurteilung:

 Kriterien u.a.: Folgen eines Datenverlusts, Ausgleichsmaßnahmen zur Datensicherheit

 Bewertung resultiert in einem Risikoindex der Klassen „niedrig“, „hoch“ und „sehr hoch“

 Daten der letztgenannten Risikoklassen sind in Mainland China zu speichern

 Auslandsdatenübermittler sollten Vertraulichkeitsvereinbarungen mit den
Datenempfängern abschließen
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Datenklassifizierung nach chinesischem Recht
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Chinese Cryptography Law:
Ziele und Hintergründe

 Verabschiedet im Oktober 2019, Inkrafttreten zum 1.1.2020

 Gesetzgeberisches Ziel: Entwicklung neuer kryptografischer Verfahren, Dienste und

Produkte in China → „mittelbar“ dadurch auch Stärkung der Datensicherheit (Art. 1)

 Datensicherheit: Wesentlicher Fokus der öffentlichen und nationalen chinesischen

Sicherheitsinteressen → deutliche Parallelen zum CSL

 Generalklauselartige Formulierungen, kein Ausschluss von bestimmten

Technologieträgern

 Flexibilität und Anpassungsoffenheit als Schlüsselelemente neuer chinesischer

Kryptografiegesetzgebung
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Chinese Cryptography Law:
Zusammenfassung der Regelungssystematik

 Systematischer Aufbau:

 Kapitel 1: General Provisions

 Kapitel 2: Core Cryptography, Common Cryptography

 Kapitel 3: Commercial Cryptography

 Kapitel 4: Legal Responsibility

 Kapitel 5: Supplementary Provisions

 Regulierungsschwerpunkt: Unterscheidung zwischen den verschiedenen kryptografischen

Verfahren mit gestuften, unterschiedlichen Nutzungsanforderungen

 Core und Common Cryptography: Einsatz zum Schutz von Staatsgeheimnissen =
selbst Einstufung als Staatsgeheimnis

 Commercial Cryptography: Einsatz zum Schutz jeglicher Information, die kein
Staatsgeheimnis ist – somit für sämtliche „herkömmlichen“ Daten → IT-Sicherheit von
Unternehmen + Privatpersonen

 Risikosphäre: Entwicklung und Anwendung kryptografischer Verfahren erfordert Schutz vor
Kompromittierung

 Prüf- und Zulassungsanforderungen für den Import kryptografischer Produkte

 Exportverbote für bestimmte kryptografische Produkte
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Chinese Data Security Law (DSL)

 Bedarf für ein weiteres Gesetz mit einem Bezug zur

Datensouveränität?

 Regelungszweck: Adressiert nicht nur IT- und Datensicherheit,

sondern primär den Umgang mit Daten als Wirtschaftsgut, die

Modalitäten von Datenverarbeitungsvorgängen, die Regelung von

Zugriffsmöglichkeiten, und Möglichkeiten zu Open Data (vgl.

Entwurf EU Data Act)

 Systematik: Gleichrangige Regelung neben CSL
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Chinese Data Security Law (DSL):
Zentrale regulatorische Maßgaben und Ziele

 Der Staat ergreift Maßnahmen, um einerseits die Datensicherheit zu befördern, andererseits

aber auch die Datennutzung zu ermöglichen

 Der Staat verabschiedet eine Big Data-Strategie. Zur Datennutzung sind innovative

Technologien notwendig, wie sichere KI-gestützte Methoden der Datenauswertung

 Der Staat fördert die wissenschaftliche Forschung im Bereich der Datenentwicklung und

Datennutzung

 Unterteilung von Datenbeständen in unterschiedliche Schutzklassen, jeweils in

Abhängigkeit der Bedeutung für die wirtschaftliche und soziale Entwicklung, und gemessen an

den Auswirkungen auf die nationale Sicherheit, das öffentliche Interesse und die

Rechtsordnung

 Zentralisiertes System der Risikoüberwachung inkl. Frühwarnsystem, KI-gestütztes

Monitoring möglich
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Chinese Data Security Law (DSL):
Zentrale regulatorische Maßgaben und Ziele

 Für die Datenverarbeitung Verantwortliche müssen ein compliancekonformes Management

zur Datensicherheit etablieren, das sich auf den gesamten Arbeitsablauf der Organisation

erstreckt

 Staatliche Einrichtungen, die Daten verarbeiten, müssen ein Management zur

Datensicherheit implementieren

 Die Auslagerung an Dritte hat keine Entbindung von der primären Verantwortlichkeit zur

Folge

 Die Einhaltung von TOM ist zu überwachen

 IT- und Datensicherheit sind in einem fortlaufenden Prozess sicherzustellen – dies gilt

sowohl für Aufsichtsbehörden als auch für datenverarbeitende Stellen
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Chinese Personal Information Protection Law (PIPL): 
Zentrale Aspekte I

 Gilt für Private und staatliche Organe, für letztere Verweis auf weitere Vorschriften

 Extraterritoriale Wirkung insb. bei Bereitstellung von Produkten/Dienstleistungen auf
chinesischem Markt und Verhaltensanalyse

 Personenbezogenes Datum: Alle Arten von Informationen, die elektronisch/auf anderem
Wege aufgezeichnet werden und sich auf identifizierte/identifizierbare natürliche Personen
beziehen

 Sensibles Datum, Beispiele: biometrische Merkmale, religiöse Überzeugungen, medizinische
Gesundheit, Finanzkonten, Standortverfolgung, Minderjährige unter 14 Jahren

 Verarbeitung: u.a. Erhebung, Speicherung, Nutzung, Übermittlung, Bereitstellung,
Offenlegung, Löschung

 Definition von Datenverarbeitungsgrundsätzen inkl. Datensicherheit und Kopplungsverbot

 Hohe Sicherheitsanforderungen für Internetplattformen, große Nutzerzahl, komplexe
Geschäftsmodelle (vgl. aktuelle EU-Plattformregulierung)

Datenverarbeitung darf nicht der nationalen Sicherheit oder dem öffentlichen Interesse 
schaden
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Chinese Personal Information Protection Law (PIPL): 
Zentrale Aspekte II

 Staat richtet effektive Schutz- und Aufklärungsstrukturen zum Datenschutz ein

 Rechtsgrundlagen der Datenverarbeitung: informierte und freiwillige Einwilligung und
gesetzliche Erlaubnistatbestände, Sonderfälle:

 Nachrichtenberichterstattung, Überwachung der öffentlichen Meinung, vergleichbare
Interessen

 Installation von Bilderfassungs- und Identitätserkennungsgeräten zu Zwecken öffentlicher
Sicherheit

 Auftragsverarbeitung inkl. Datensicherheit

 Betroffenenrechte, Informations- und Aufklärungspflichten, Datenportabilität

 Rechte der Angehörigen bei Tod der betroffenen Person

 Gesonderter Umgang mit besonders risikoträchtigen Datenverarbeitungen, z.B.
automatisierten Entscheidungen, Datenschutzfolgenabschätzung

 Maßnahmen und Mitteilungen bei Data Breaches
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Chinese Personal Information Protection Law (PIPL): 
Zentrale Aspekte III

 Gesetzlich festgeschriebene Tendenz zur Datenlokalisierung (insb. für CIIO und
Datenanfragen ausländischer Justiz- und Strafverfolgungsbehörden)

 Grenzüberschreitender Datentransfer unterliegt hohen kumulativen Anforderungen:

 Staatliche Sicherheitsbewertung

 Staatlich gelenkte Zertifizierung

 Abschluss eines staatlich formulierten „Standardvertrags“

 Benennung eines Vertreters in der VR China

 „Angemessenheitsbeschlüsse“ für den Drittlandtransfer aus VR China möglich

 Staatliche „Blacklist“ für ausländische Datenverarbeiter, die nationale Sicherheitsinteressen
beeinträchtigen

 Befugnis zum Erlass von „Gegenvorschriften“ bei Gesetzen, die die VR China diskriminieren

 Umfassende behördliche Kontrollbefugnisse und Sanktionsmittel geregelt in Kap. VI und VII
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Fazit und Ausblick:
Cybersecurity

 CSL als ausländischer Rechtsetzungsakt auch hierzulande (und global) von hoher und
zunehmend weiterer Bedeutung

 Nicht nur die Sprachbarriere, sondern auch das grds. andere Verständnis von Rechtsetzung
im deutsch-chinesischen Vergleich erschweren die Zugänglichkeit zum CSL und dessen
rechtliche Systematisierung

 Zahlreiche konkretisierende, untergesetzliche Rechtsvorschriften sowie Standards
vorhanden und in laufender Erarbeitung seit Inkrafttreten des CSL

 Gerade auch die umfassende außergesetzliche Regulierung erschwert (nicht nur für KMU!)
den Überblick

 Umfassende weitere Rechtsetzungstätigkeit in China mit Blick auf Datensouveränität in
Aussicht, u.a. auch angetrieben durch das Chinese Cryptography Law

 Daher Zugang zum chinesischen Markt unter Compliance-Gesichtspunkten schon jetzt und
auch zukünftig mit zahlreichen Herausforderungen verbunden
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Fazit und Ausblick:
Datenschutz

 PIPL am 1.11.2021 in Kraft getreten und adressiert Private, aber auch staatliche Stellen

 China kennt kein Datenschutz-Grundrecht bzw. entsprechende Verfassungstradition

 Staat hat immer noch umfassende Zugriffsbefugnisse, die sich nach spezialgesetzlichen
Befugnissen richten und vom PIPL ausgenommen sind

 Vorrangiges Ziel des Gesetzes: Schutz nationalstaatlicher Interessen durch Bewahrung vor
Kontrollverlust, Schutz vor unkontrollierter Datenübermittlung insb. in das Ausland

 In der Stoßrichtung kein Datenschutz vornehmlich aus bürgerrechtlicher Perspektive,
sondern höchstens als globalwirtschaftliche Ausrichtung der VR China unter Wahrung eigener
Technologiesouveränität

 Umfassende Datenlokalisierung trägt trotz vieler Parallelen nur zur begrenzten
Vergleichbarkeit mit DS-GVO bei

 Außerdem: Chinesische Datenschutzaufsicht nicht unabhängig

 Nichtsdestotrotz: „Besser als nichts?“

 Für in VR China tätige ausländische Unternehmen jedenfalls deutliche Mehraufwände zu
befürchten, insb. für den Fall des Auslandsdatentransfers

 Auch zu beachten: Überschneidungen mit und Verweise auf weitere Rechtsvorschriften zur
chinesischen Datensouveränität, z.B. CSL und DSL, erfordern ganzheitliche Betrachtung!
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Vielen Dank für die Aufmerksamkeit!

Prof. Dr. jur. Dennis-Kenji Kipker
Geschäftsführer

Certavo GmbH – international compliance management

dennis.kipker@certavo.de

+49 421 218 66049
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