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Übersicht: „Zoo of Regulations“
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 Deutsche Cybersicherheitsstrategie 2021 (CSS 2021)

 Zweites Gesetz zur Erhöhung der Sicherheit informationstechnischer 
Systeme (IT-SiG 2.0)

 The EU’s Cybersecurity Strategy for the Digital Decade (12/2020)

 Proposal for a Directive on measures for a high common level of 
cybersecurity across the Union, repealing Directive (EU) 2016/1148 (NIS 2)



Cybersicherheitsstrategie 2021
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 Evaluierung und Fortschreibung der deutschen Cybersicherheitsstrategie aus 2016

 8.9.2021: Beschluss des Bundeskabinetts über neue CSS 2021 als Ergebnis des mehrstufigen 
Entstehungsprozesses

 Länge von 142 Seiten – im Vergleich: CSS 2016 hat (bebilderte) 25 Seiten

 Systematik:

• Ziele

• Analyse Bedrohungslage inkl. Assets und Angriffsvektoren

• Vorstellung Cybersicherheitslandschaft Deutschland

• 4 Leitlinien als Handlungsfelder übergreifende Interessen zur kohärenten Umsetzung, u.a. „Digitale 
Souveränität“, „Digitalisierung“, „Ziele messbar und transparent gestalten“

Regelmäßige Überprüfung der CSS während der Laufzeit und Abschlussevaluation

• 4 Handlungsfelder…



Cybersicherheitsstrategie 2021
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 Handlungsfelder:

• „Sicheres und selbstbestimmtes Handeln in einer digitalisierten Umgebung“

• „Gemeinsamer Auftrag von Staat und Wirtschaft“

• „Aufbau einer leistungsfähigen und nachhaltigen gesamtstaatlichen Cybersicherheitsarchitektur“

• „Aktive Positionierung Deutschlands in der europäischen und internationalen 
Cybersicherheitspolitik“

 (Kontroverse) Themen und „Buzzwords“:

• Sichere elektronische Identitäten, verantwortungsvoller Umgang mit Schwachstellen
(sogenannte „Coordinated Vulnerability Disclosure“), „Sicherheit durch Verschlüsselung und 
Sicherheit trotz Verschlüsselung“, Gewährleistung von IT-Sicherheit durch KI und für KI, 
Security-by-Design, Quantentechnologie, Zertifizierung, Schutz von Wahlen, 
„verantwortungsvoller“ Umgang mit Zero-Day-Schwachstellen und Exploits, Ausbau der 
Zentralen Stelle für Informationstechnik im Sicherheitsbereich (ZITiS), Cyberverteidigung



IT-SiG 2.0 im zeitlichen Verlauf
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Ein Thema, zahlreiche Diskussionsstände:

 27.03.2019: IT-Sicherheitsgesetz 2.0 (90 Seiten, erster Entwurf)

 05.05.2020: IT-Sicherheitsgesetz 2.0 (73 Seiten, zweiter Entwurf)

 19.11.2020: IT-Sicherheitsgesetz 2.0 (92 Seiten, dritter Entwurf)

 …

 16.12.2020: IT-Sicherheitsgesetz 2.0 (118 Seiten, 
Kabinettsfassung, Drs. 16/21 vom 01.01.2021)

 01.03.2021: Anhörung im Ausschuss für Inneres und Heimat

 23.04.2021: Annahme des Gesetzentwurfs durch den Bundestag

 07.05.2021: Billigung durch den Bundesrat

 28.05.2021: Inkrafttreten des IT-SiG 2.0



IT-SiG 2.0: Definitionen und Anwendungsbereich
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 Definition des BSI: Mehr Unabhängigkeit, Aufgabenwahrnehmung auf der „Grundlage 
wissenschaftlich-technischer Erkenntnisse“

 Definition kritischer Komponenten: Streichung des Kriteriums „von hoher Bedeutung für das 
Funktionieren des Gemeinwesens“

 Ergänzung von KRITIS: „Siedlungsabfallentsorgung“

• Ca. 100 zusätzliche Betreiber erwartet

 Regelung und Definition von „Unternehmen im besonderen öffentlichen Interesse“
(Verweise auf § 60 AWV, größte Unternehmen nach Wertschöpfung, Verweis auf Störfall-VO)

• Wertschöpfungskriterium: Orientierung an Gutachten der Monopolkommission S. 80 ff., 
100 größte Unternehmen Deutschlands nach inländischer Wertschöpfung

• Ergänzung um Zulieferer, die wegen ihrer Alleinstellungsmerkmale von wesentlicher 
Bedeutung sind → Konkretisierung? KMU?



Hauptgutachten der Monopolkommission 2020 (Auszug)
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IT-SiG 2.0: „Befugnis zum Hacken“
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 Detektion von Sicherheitsrisiken für die Netz- und IT-Sicherheit und von Angriffsmethoden 
(Portscans) anhand vorab bestimmter sog. „Weißer Liste“; Maßnahmen zur Vortäuschung 
von Angriffen (Honeypots, Sinkholes)

• Weiße Liste: IP-Adressraum bezieht sich nur auf statische Adressen, weiße Liste enthält IP-
Adressbereiche

• Quellen der Adressbereiche: Provider, Domainnamensverwaltung, 
Adressinformationssysteme, Erfahrungen des und Mitteilungen an das BSI

• Aktive Detektionsbefugnis des BSI: Ausdehnung der Benachrichtigungspflicht ggü. 
Verantwortlichem durch Streichung der Ausnahme „entgegenstehender überwiegender 
Sicherheitsinteressen“ und Ergänzung von „Unverzüglichkeit“ der Mitteilung

 Anordnungsbefugnisse zur IT-Sicherheit ggü. TK-Diensteanbietern mit mehr als 100.000 
Kunden, Befugnis zur Datenumleitung (vergleichbare Regelung auch für TM-Diensteanbieter)



IT-SiG 2.0: Mehr Pflichten für KRITIS und UNBÖFI
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 Anordnung der Verwendung von Systemen zur Angriffserkennung durch KRITIS-Betreiber

• Ergänzung der TOV

• Kontinuierliche Erfassung geeigneter Parameter und Merkmale aus dem laufenden Betrieb 
und deren automatische Auswertung

 Zusätzlich zur Kontaktstelle: Pflicht zur Registrierung von KRITIS-Betreibern beim BSI inkl. 
Ersatzvornahmemöglichkeit des BSI

• Registrierung erfordert die Angabe zusätzlicher Informationen zur Kritischen Infrastruktur

 Datenherausgabepflicht inkl. personenbezogener Daten von KRITIS-Betreibern ggü. BSI 
zur Bewältigung erheblicher Störungen

 TOV-Regelungen zur IT-Sicherheit von Unternehmen im besonderen öffentlichen 
Interesse ggü. KRITIS abgeschwächt (u.a. Selbsterklärung), Registrierung und 
Kontaktstelle, Meldepflichten bei Störungen → Nachweispflicht ggü. BSI bei Nichterfüllung



IT-SiG 2.0: Garantieerklärung und Sicherheitskennzeichen
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 Neufassung der Regelung zum Einsatz kritischer Komponenten („Lex Huawei“):

• Grds. Anzeigepflicht ggü. BMI vor erstmaligem Einsatz

• Untersagungsbefugnis des BMI bis zum Ablauf von zwei Monaten bei Beeinträchtigung von 
öffentlicher Ordnung oder Sicherheit (Indizien: drittstaatliche Kontrolle, vergangene 
nachteilige Beteiligungen des Herstellers, sicherheitspolitische Ziele)

• Aufrechterhaltung der sog. „Garantieerklärung“ ggü. KRITIS-Betreiber, Festlegung der 
Anforderungen durch Allgemeinverfügung des BMI

• Nachträgliche Untersagungsbefugnis des Einsatzes durch BMI inkl. Indizienkatalog bis hin 
zum kompletten Herstellerverbot

 Freiwilliges IT-Sicherheitskennzeichen („Verbrauchersiegel“): Vorrang von 
Normen/Standards und branchenabgestimmten IT-Sicherheitsvorgaben vor TR des BSI zur 
Festlegung der Anforderungen (Entwurf der BSI-ITSiKV vom 28.07.2021)



IT-SiG 2.0: Bußgelder
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Bußgeldvorschriften:

 Abstufungen 2 Millionen Euro, 1 Million Euro, 500.000 Euro, 100.000 Euro

 Beachte Verweis auf § 30 Abs. 2 S. 3 OWiG (max. 20 Millionen Euro → Kritik an 
Verhältnismäßigkeit/Leistbarkeit)



The EU’s Cybersecurity Strategy for the Digital Decade
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 Vorstellung am 16.12.2020

 Zielsetzung: Krisenfestes und digitales Europa

 Kernpunkte:

• EU-weites Netz aus Security Operations Centres (SOCs)

• Verbesserung mitgliedstaatlicher Kooperation, Abstimmung und Prävention

• Umgang mit dem aus der Corona-Krise resultierenden Digitalisierungsschub

• Erhöhung des Investitionsniveaus und der Sicherheit in EU-Einrichtungen

 3 Aktionsfelder:

• Widerstandsfähigkeit, technologische Unabhängigkeit und Führungsrolle

• Aufbau operativer Kapazitäten zur Prävention, Abschreckung und Reaktion

• Förderung eines globalen offenen Cyberraums durch verstärkte Zusammenarbeit



The EU’s Cybersecurity Strategy for the Digital Decade: 
Themen und Schlüsselbegriffe
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 Überarbeitung der NIS-RL hin zu NIS 2

 Erweiterung KRITIS: Energie, Verkehr, Banken, Finanzmarktinfrastrukturen, Gesundheit, 
Trinkwasser, Abwasser, digitale Infrastruktur, öffentliche Verwaltung, Raumfahrt

 Schutz von digitalisierten demokratischen Prozessen und Institutionen

 Ausbau und Etablierung eines sog. „EU Cyber Shield“: Überregionales Monitoring und 
Datenanalyse (CSIRTs/SOCs/KI)

 Aufbau eines „ultrasicheren Kommunikationsnetzes“/Quantenkommunikation/5G-Sicherheit 
und digitale Souveränität (eigener Anhang)

 Softwareupdates, Datenschutz und IoT-Security



The EU’s Cybersecurity Strategy for the Digital Decade: 
Themen und Schlüsselbegriffe
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 Gemeinsame Cyber-Union (Joint Cyber Unit, JCU): Gemeinsame Anlaufstelle für private und 
staatliche Einrichtungen im Bereich der Strafverfolgung und Verteidigung mit Bezug zur IT-
Sicherheit

 Unionsweite Abschreckungsstrategie: Reaktion mit Gegenmaßnahmen auf Angriffe im 
digitalen Raum

 „Diplomatic toolbox“: Politisch einheitliche Reaktion auf nachgewiesene Cyberangriffe

 Aufbau des neuen Kompetenzzentrums für Cybersicherheit in Bukarest/Rumänien

 Stärkung der strategischen Autonomie und Führungsrolle in der Cybersecurity und zum Schutz 
der digitalen Lieferkette (z.B. Cloud, Prozessortechnologien, sichere Konnektivität, 6G-
Netze)



EU NIS 2-Richtlinie: Übersicht

17.09.2021 © VDE Verband der Elektrotechnik Elektronik Informationstechnik e. V. 15

 Zusammen mit der neuen EU-Cybersicherheitsstrategie am 16.12.2020 als Entwurfsfassung 
vorgestellt

 Neufassung und Erweiterung des Anwendungsbereichs: z.B. öffentliche Verwaltung und 
Raumfahrt als neue Sektoren; Fernwärme/Fernkälte und Wasserstoff als Teilsektoren

 Identifikations- und Überprüfungspflicht der Mitgliedstaaten hinsichtlich Infrastrukturen, 
Übermittlung an EU-Kommission

 Pflicht zu Maßnahmen richtet sich danach, ob eine Einrichtung als „wesentlich“ oder 
„wichtig“ eingestuft wird

 Neue Definitionen von „Sicherheitsvorfall“ und „Cyberbedrohung“



EU NIS 2-Richtlinie: Themen und Eckpunkte
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 CSIRTs der Mitgliedsstaaten sollen Netz- und Informationssysteme proaktiv scannen

 Befugnis zur Durchführung von „Hackbacks“ weiterhin fraglich

 ENISA: Erstellung eines Registers, in das Sicherheitslücken von IKT-Produkten und -Diensten 
eingetragen werden können

 Weitere Intensivierung des Informationsaustauschs und der Kooperation zwischen den 
mitgliedstaatlichen Behörden, z.B. im „EU-CyCLONe“ zur Abwehr großangelegter 
Cybersecurity-Vorfälle

 Widerstreit „Sicherheit durch Verschlüsselung und Sicherheit trotz Verschlüsselung“

 Sicherheitsrisikobewertung von Versorgungsketten, insb. im Bereich IKT

 Verzahnung mit EU CSA zur Nachweiserbringung in der IT-Sicherheit

 Mehr behördliche Aufsichts- und Durchsetzungsbefugnisse, Sanktionen



Wer noch mehr wissen möchte…
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Vielen Dank für
Ihre Aufmerksamkeit!

Ihr Ansprechpartner:

Dr. Dennis-Kenji Kipker
Legal Advisor
CERT@VDE

Tel. +49 151 40223163

dennis-kenji.kipker@vde.com

Wir gestalten die e-diale Zukunft.
Machen Sie mit.
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