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Antrag

der Fraktionen der CDU/CSU und SPD

auf eine EntschlieBung des

4. Ausschusses des Deutschen Bundestages
- Ausschuss fur Inneres Heimat -

Deutschlands Cybersicherheit starken

I Der Ausschuss fir Inneres und Heimat des Deutschen Bundestages stellt
fest:

Der Gesetzentwurf eines Zweiten Gesetzes zur Erhéhung der Sicherheit informa-
tionstechnischer Systeme (,,IT-Sicherheitsgesetz 2.0%) ist ein wesentlicher Schritt
fir die Starkung der Netz- und Informationssicherheit in Deutschland. Mit dem
IT-Sicherheitsgesetz 2.0 wird der rechtliche Rahmen gestarkt. Der Gesetzentwurf
umfasst Malinahmen im Bereich der Wirtschaft zum Schutz Kritischer Infrastruk-
turen einschliellich kritischer Komponenten und weiterer Unternehmen im be-
sonderen 6ffentlichen Interesse, zum Schutz der Verbraucherinnen und Verbrau-
cher sowie zum Schutz der Bundesverwaltung.

Die digitale Transformation wird durch eine weiter steigende Durchdringung von
Informations- und Kommunikationstechnologie ermdglicht. Unvermeidbare
Folge der Digitalisierung ist dabei, dass die Anzahl der Schwachstellen in Soft-
wie Hardware weiter ansteigt. Fehlerfreie Produkte kénnen nicht gewahrleistet
werden — auch bei intensiven Tests ist es nicht mdglich, alle Fehler zu entdecken.
Die Information der betreffenden Stellen und Unternehmen Uber Sicherheitsli-
cken ist daher ein wichtiger Baustein bei der Gewéhrleistung von IT-Sicherheit:
inshesondere die Sicherheit von IT-Produkten kann verbessert werden, wenn Her-
steller Informationen Uber entdeckte Sicherheitsliicken erhalten und diese die In-
formationen nutzen, um Fehler zu beheben.

Das Bundesamt fur Sicherheit in der Informationstechnik (BSI) ist auf Bundes-
ebene die kompetente nationale Stelle zur Férderung der Sicherheit in der Infor-
mationstechnik. Zu den Aufgaben des BSI gehort es, Informationen tber Sicher-
heitsrisiken zu sammeln, auszuwerten und die gewonnenen Erkenntnisse anderen
Stellen zur Verfligung zu stellen (§ 3 Absatz 1 Satz 2 Nummer 2 BSI-Gesetz).
Ferner berédt und warnt das Bundesamt Hersteller, Vertreiber und Anwender in
Fragen der IT-Sicherheit (8 3 Absatz 1 Satz 2 Nummer 14 BSI-Gesetz). Mit § 7
Absatz 1 Satz 1 Buchstabe a BSI-Gesetz hat das BSI die Befugnis, die Offentlich-
keit und betroffene Fachkreise, insbesondere Hersteller, vor Sicherheitsliicken in
informationstechnischen Produkten und Diensten zu warnen.

Mit dem IT-Sicherheitsgesetz 2.0 wird die Kompetenz des BSI, tiber Sicherheits-
licken oder andere Sicherheitsrisiken zu informieren, gestarkt. Das BSI darf auf
Grundlage von 8§ 7 BSI-Gesetz kiinftig nicht nur Warnungen aussprechen, sondern
auch allgemeine Informationen tbermitteln. Diese Befugnis soll nunmehr aus-
drucklich auch dem Verbraucherschutz und der Verbraucherinformation dienen.
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Mit Blick darauf sind nach 8 7 Absatz 1 Satz 1 Nummer 1 Buchstabe d des Ge-
setzentwurfs auch Informationen Uber sicherheitsrelevante IT-Eigenschaften von
Produkten Gegenstand der Warn- und Informationsbefugnis. Zudem wird das BSI
als allgemeine Meldestelle fiir die IT-Sicherheit ausgestaltet (§ 4b BSI-Gesetz des
Gesetzentwurfs). Informationen Gber Sicherheitsliicken, Schadprogramme oder
sonstige Informationen kénnen dem BSI anonym gemeldet werden. Diese Infor-
mationen soll das BSI nutzen, um die Offentlichkeit und betroffene Kreise, wozu
Hersteller, Vertreiber oder Anwender gehdren, zu warnen und zu informieren. Im
Sinne einer verantwortungsbewussten Offenlegung (Responsible Disclosure) sind
Hersteller rechtzeitig vor Veroffentlichung einer Warnung zu informieren.

Es besteht ein anhaltender Trend, dass Angreifer modulare Schadprogramme fiir
cyber-kriminelle Massenaufgriffe auf Privatpersonen, Unternehmen und andere
Institutionen nutzen (vgl. Bundesamt flir Sicherheit in der Informationstechnik,
Die Lage der IT-Sicherheit in Deutschland 2020, S. 9). Typischerweise besteht
diese Software aus einer initialen ,,Hintertiir”, die genutzt wird, um weitere Schad-
funktionen nachzuladen. Das Verhalten dieser Software lasst sich aus der Ferne
steuern. Insbesondere in Verbindung mit Erpressungs-Software (Ransomware)
enthalt diese Schadsoftware auch Funktionen zu ihrer eigenen Deinstallation, aber
auch Funktionalitaten eines Bot-Netzes sind hdufig in derartiger Software enthal-
ten. Ein bekanntes Beispiel der jingeren Vergangenheit ist die ,,Emotet” genannte
Schadsoftware. Diese diente sowohl als Tiroffner fir Erpressung durch Ver-
schliisselung als auch zum unberechtigten Kopieren von Daten. Insbesondere der
Bek&mpfung solcher Schadprogramme dient die Anordnungsbefugnis nach § 7c
Absatz 1 Satz 1 Nummer 2 des Entwurfs des BSI-Gesetzes. Auf Grundlage dieser
Befugnis kann das BSI Telekommunikationsdiensteanbieter zur Mitwirkung bei
der Bereinigung betroffener Datenverarbeitungssysteme von einem konkret be-
nannten Schadprogramm verpflichten. Dabei knupft die Befugnis an hohe tatbe-
standliche Hurden an. Das BSI kann MaRnahmen nur zur Abwehr konkreter er-
heblicher Gefahren fur die Verfligbarkeit, Unversehrtheit und Vertraulichkeit der
in 8§ 7c Absatz 2 des Entwurfs des BSI-Gesetzes genannten Informations- und
Kommunikationssysteme und -dienste anordnen. Zur Verfahrenssicherung ist vor
Anordnung einer etwaigen MaRRnahme das Einvernehmen mit der Bundesnetza-
gentur und dem oder der Beauftragten flr den Datenschutz und die Informations-
freiheit herzustellen. Aufgrund des Zwecks und der technischen Durchfiihrung
sind MaRnahmen auf Grundlage von 8 7c Absatz 1 Satz 2 Nummer 2 des Entwurfs
des BSI-Gesetzes wertungsmaRig und technisch nicht mit MalRnahmen zu verglei-
chen, die dem Urteil des Bundesverfassungsgerichts zur Online-Durchsuchung
zugrunde liegen (BVerfG, Urteil vom 27.2.2008 — 1 BVR 370/07, 1 BvR 595/07).
Wiéhrend es in dem Urteil um heimliche Infiltration eines informationstechni-
schen Systems ging, um sich Kenntnisse von Kommunikationsinhalten zu ver-
schaffen, geht es bei der Befugnis nach § 7c Absatz 1 Satz 1 Nummer 2 des Ent-
wurfs des BSI-Gesetzes darum, Schadprogramme zu deaktivieren, die sich — unter
Verletzung der Integritat und Vertraulichkeit — auf einem befallenen IT-System
befinden. Zudem werden weder zur Durchfiihrung von MaRnahmen Zugangsbe-
schrankungen tiberwunden, noch werden Systeme manipuliert, um in den aus dem
Personlichkeitsrecht abgeleiteten Schutzbereich der Integritat und Vertraulichkeit
informationstechnischer Systeme einzugreifen. Vielmehr wird die vorangehend
von Cyber-Kriminellen durch Aufbringen einer Schadsoftware beeintrachtigte In-
tegritat und Vertraulichkeit der informationstechnischen Systeme durch MaRnah-
men nach 8§ 7c Absatz 1 Satz 1 Nummer 2 des Entwurfs des BSI-Gesetzes wie-
derhergestellt.

Zum Schutz der IT-Sicherheit Kritischer Infrastrukturen und Unternehmen im be-
sonderen Offentlichen Interesse gehdrt neben technischen und organisatorischen
Vorkehrungen auch der Einsatz vertrauenswirdiger Mitarbeiter in den sicher-
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heitsrelevanten Bereichen. Den Unternehmen stehen derzeit hdufig keine geeig-
neten Mittel zur Verfligung, die Vertrauenswiirdigkeit des Personals zum Beispiel
im Rahmen des Einstellungsprozesses zu Uberprifen.

Als zentrale Meldestelle fiir Betreiber Kritischer Infrastrukturen erstellt das BSI
ein Lagebild zur Sicherheit in der Informationstechnik Kritischer Infrastrukturen
gemaR § 8b Absatz 2 Nummer 3 BSIG und unterrichtet die Betreiber Gber die sie
betreffenden Informationen. Der Informationsfluss besteht aus allgemeinen Infor-
mationen in Form von Lagebildern sowie speziellen Handlungsanweisungen zu
Préavention, Detektion und Reaktion zu Cyber-Angriffen, die den Betreibern Kri-
tischer Infrastrukturen durch das BSI zur Verfligung gestellt werden. Damit das
BSI die Lagebilder und spezialisierten Handlungsanweisungen erstellen kann, ist
es auch auf Meldungen der Betreiber Kritischer Infrastrukturen z.B. zu Cyber-
Angriffen angewiesen.

Der sichere und souverane Betrieb Kritischer Infrastrukturen hangt auf Grund der
voranschreitenden Digitalisierung und Vernetzung zunehmend von bestimmten
kritischen Komponenten und damit auch von deren Herstellern ab. Dies gilt ge-
rade fiir die zukunftigen Mobilfunknetze, die zunehmend das Riickgrat der digi-
talen Gesellschaft bilden werden. Damit spielen auch die ,,Vertrauenswirdigkeit*
der Hersteller und mithin Gefahren, die aus der Sphére der Hersteller Kritischer
Komponenten stammen kdnnen, eine besondere Rolle beim Schutz der 6ffentli-
chen Ordnung und Sicherheit. Im IT-Sicherheitsgesetz 2.0 wird mit dem neuen 8§
9b BSIG erstmals eine Mdglichkeit geschaffen, den Einsatz kritischer Kompo-
nenten bestimmter Hersteller durch Anordnungen einzuschrénken oder als Ultima
Ratio zu untersagen, sofern der Einsatz voraussichtlich eine Gefahr fir die 6ffent-
liche Ordnung und Sicherheit der Bundesrepublik Deutschland darstellt. Damit
wird eine der Kernforderungen der sog. EU 5G Toolbox (,,Cybersecurity of 5G
networks — EU Toolbox of risk mitigating measures*) umgesetzt, welche aus-
driicklich Begrenzungen des Einsatzes sog. ,,high risk suppliers* in den 5G-Net-
zen fordert (,,Strategic measure 03“).

Die Verabschiedung des IT-Sicherheitsgesetzes wird begleitet durch weitere we-
sentliche MalRnahmen zur Sicherstellung der Integritdt von Mobilfunknetzen an
anderer Stelle. So ist eine weitere Kernforderung der EU Toolbox die Verhinde-
rung von Monokulturen in der Netztopologie (,,Strategic measure 05). Dies ist
durch den Einsatz von Komponenten méglichst vieler Hersteller sicherzustellen.

Vor diesem Hintergrund ist die Entscheidung der Bundesregierung, im Rahmen
des Konjunktur- und Zukunftspaketes zwei Milliarden Euro in die Entwicklung
kiinftiger Netztechnologien zu investieren, nicht nur als eine wirtschaftspolitische
MaRnahme, sondern auch als ein Beitrag zur Sicherheit unserer Mobilfunknetze
zu begriiRen.

Mafnahmen nach § 9b BSIG kdnnen im Einzelfall dazu fuhren, dass die betroffe-
nen Betreiber Kritischer Infrastrukturen kritische Komponenten nicht wie beab-
sichtigt — oder nicht wie bereits erfolgt weiter — in ihren Kritischen Infrastrukturen
einsetzen kénnen. Damit handelt es sich bei MalRnahmen nach § 9b BSIG im Ein-
zelfall um Begrenzungen der Eigentiimerbefugnisse in Form von Inhalts- und
Schrankenbestimmungen. Im Rahmen der Ausarbeitung des 8 9b BSIG wurde
daher sorgféltig und umfangreich geprift, ob sich diese Regelung in den Grenzen
hélt, bei denen die Begrenzungen der Eigentlimerbefugnisse als Ausfluss der So-
zialgebundenheit des Eigentums (Artikel 14 Absatz 2 GG) entschadigungslos hin-
zunehmen sind.

In Anbetracht der mdglichen Szenarien, in denen es zu einer Anordnung oder ei-
ner Untersagung in Bezug auf den Einsatz kritischer Komponenten kommen
kann, und unter Beriicksichtigung und Abwégung der Interessen der betroffenen
Unternehmen sowie den Interessen der Allgemeinheit an dem sicheren Betrieb
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Kritischer Infrastruktur und deren Rolle fur das Gemeinwonhl ist eine Entschéadi-
gung im Rahmen der verfassungsrechtlichen VVorgaben nicht notwendig.

Dabei wurden auch die zurechenbaren Verantwortungsspharen mit in die Ab-
wégung einbezogen. Die Betreiber der Kritischen Infrastrukturen haben jeweils
die Gesamtverantwortung fir den sicheren Betrieb inne. Da die Betreiber dazu
verpflichtet sind, angemessene organisatorische und technische VVorkehrungen
zur Vermeidung von Stdrungen der Verfugbarkeit, Integritat, Authentizitat und
Vertraulichkeit ihrer informationstechnischen Systeme, Komponenten oder Pro-
zesse zu treffen, strahlt diese Pflicht auch auf die angemessene Auswahl der Zu-
lieferer der eingesetzten Komponenten aus. Derartige Abwagungen und Prifun-
gen bei Auswahl der Komponenten sind bei dem Betrieb Kritischer Infrastruktu-
ren, die im Interesse der Allgemeinheit — und des Schutzguts der 6ffentlichen Si-
cherheit und Ordnung — ,,sicher* zu betreiben sind, auch aus eigenem wirtschaft-
lichen Interesse immer zu machen.

Fir den Sektor der ,,6ffentlichen Telekommunikationsnetze* — und nur fir die-
sen Bereich wird mit dem IT-Sicherheitsgesetz 2.0 die Mdéglichkeit geschaffen,
auch kritische Komponenten festzulegen - wurde bereits der Katalog von Sicher-
heitsanforderungen fiir das Betreiben von Telekommunikations- und Datenver-
arbeitungssystemen sowie fur die Verarbeitung personenbezogener Daten nach §
109 Telekommunikationsgesetz aktualisiert und um neue Anforderungen an den
sicheren Betrieb der Netze erweitert (Bearbeitungsstand 29. April 2020, in Kraft
seit dem 23. Dezember 2020; die Betroffenen hatten ab dem 11. August 2020
Gelegenheit zur Stellungnahme). Darin wird unter Punkt 3.1.3 des Kataloges
ausdrucklich aufgefiihrt, dass die Bereitstellung von Telekommunikationsdiens-
ten oft nur unter Ruckgriff auf Dritte erfolgen kann und Lieferanten und Erfiil-
lungsgehilfen vor diesem Hintergrund eine wichtige Rolle einnehmen. Aus die-
sem Grund wird explizit gefordert, dass das pflichtige Unternehmen daher eine
Bewertung der Zuverlassigkeit, Vertrauenswiirdigkeit und Qualitét des Erfiil-
lungsgehilfen oder Lieferanten vornehmen muss.

Ferner wurde im Rahmen der Abwégung beriicksichtigt, dass es die Regelung
ermdglicht, dass neben der Untersagung des Einsatzes auch sonstige Anordnun-
gen erlassen werden kénnen, um die erkannten Gefahren — sofern als milderes
Muittel ausreichend — abzuwehren. Im Rahmen der Ermessensentscheidung muss
zudem auch die verfassungsimmanente Grenze der VerhéltnismaRigkeit beachtet
werden. UnverhaltnismaRige Malinahmen scheiden daher aus. Diese Ausgestal-
tung sorgt dafiir, dass alle Aspekte des Betriebs der Kritischen Infrastruktur im
Rahmen der Entscheidung nach § 9b BSIG-E in ausreichender Weise beachtet
werden konnen.

Bei der Anwendung des § 9b — insbesondere bei der Untersagung des Einsatzes
bereits eingebauter Komponenten — sind von der Bundesregierung die Auswir-
kungen auf die Funktionalitit der betroffenen Kritischen Infrastruktur sowie
volkswirtschaftliche und gesellschaftliche Folgewirkungen zu berticksichtigen.
Dazu koénnen u.a. die Auswirkungen auf die Ausbauziele im Mobilfunk sowie
auf die Entwicklung von digitalen Innovationen in unserem Land z&hlen.

Da die technologische Entwicklung der kritischen Komponenten in dynamischer
Weise voranschreitet und sich dadurch auch die Gefédhrdungslage mit Blick auf
Kritische Infrastrukturen andern kann, sollte aber auch fortlaufend gepruft wer-
den, ob die zur Verfligung stehenden Malinahmen weiterhin angemessen sind, um
Gefahren fir die 6ffentliche Ordnung und Sicherheit wirksam abzuwenden.

Auch kommt dem Staat die Aufgabe zu, den Einsatz von sicheren und vertrauens-
wirdigen kritischen Komponenten in geeigneter Weise zu fordern.



Der Ausschuss fur Inneres und Heimat des Deutschen Bundestages for-
dert die Bundesregierung auf,

a) das BSI organisatorisch so aufzustellen, dass es die bestehenden und
durch das IT-Sicherheitsgesetz 2.0 erweiterten Aufgaben und Befug-
nisse so nutzen kann, dass Hersteller effektiv tiber gemeldete oder de-
tektierte IT-Schwachstellen durch das BSI informiert werden;

b) zu prifen, ob die fir Hersteller bestehenden (insbesondere zivilrecht-
lichen) Pflichten zum Schlielen von durch das BSI gemeldeten Si-
cherheitsliicken ausreichen, damit Hersteller ihrer Verantwortung zur
Behebung von Fehlern in IT-Produkten entsprechen.

im BSI technisch und organisatorisch sicherzustellen, dass bei der Durch-
fuhrung von MaRnahmen auf Grundlage der Befugnis von § 7c Absatz 1
Satz 1 Nummer 2 des Entwurfs des BSI-Gesetzes rechtwidrige Eingriffe
in das Grundrecht auf Gewéhrleistung der Vertraulichkeit und Integritat
informationstechnischer Systeme von vornherein ausgeschlossen sind.

die gesetzliche Einfiinrung weiterer Moglichkeiten zur Uberpriifung der
Vertrauenswirdigkeit von Beschaftigten in besonders sicherheitskriti-
schen Bereichen bei Betreibern Kritischer Infrastrukturen und Unterneh-
men im besonderen 6ffentlichen Interesse zu prifen.

zur Starkung des Informationsflusses in beide Richtungen und zur Ver-
besserung des Lagebilds des BSI zu Kritischen Infrastrukturen, in der
néchsten Legislaturperiode ein geeignetes System zu entwickeln und um-
zusetzen, mit dem spezialisierte technische Informationen zu Pravention,
Detektion und Reaktion effizient und effektiv zwischen den zustandigen
Behorden und den Betreibern Kritischer Infrastrukturen automatisiert
ausgetauscht werden kénnen.

a) die Anwendung des § 9b BSIG fortlaufend zu uberwachen und zu
prifen, ob die Erfahrungen aus der Verwaltungspraxis Anlass zu einer
Anpassung der gesetzlichen Rahmenbedingungen geben. Dabei ist
auch zu prifen, ob infolge solcher Anpassungen Entschadigungsrege-
lungen geboten sind und gegebenenfalls, wie solche umgesetzt wer-
den konnen;

b) die Bundesregierung soll ferner zur Starkung der digitalen Souvera-
nitat der Bundesrepublik Deutschland den Einsatz von sicheren kriti-
schen Komponenten in Kritischen Infrastrukturen, insbh. in Telekom-
munikationsnetzen, im Einklang mit den Empfehlungen der EU 5G
Toolbox, mit geeigneten Mitteln fordern.



