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Der Rechtsrahmen für den praktischen 
Einsatz der DLT III

§ 8 Abs. 1 Fischseuchenverordnung: Buchführung
„Der Betreiber
1. eines Aquakulturbetriebes hat über
a) alle Zugänge unter Angabe der Daten der Anlieferung, der

Fischart, des Durchschnittsgewichts der jeweiligen Fischart, deren
Stückzahl oder des Gesamtgewichts, des Herkunftsbetriebes und
des Transporteurs (…) Buch zu führen .“

• Durch Blockchain kann die Lieferkette manipulationssicher
dokumentiert werden

• Datenaustausch der an der Lieferkette partizipierenden
Unternehmen untereinander

• Der Verwaltungsaufwand wird verringert
• Verbraucher können die Lieferkette nachverfolgen



Der Rechtsrahmen für den praktischen 
Einsatz der DLT IV

§ 10 Abs. 4 Tierische Lebensmittel-Hygieneverordnung
„1. Wer (als Halter von Schlachttieren) Informationen
übermittelt (…) hat hierüber Nachweise zu führen. Die
Nachweise (…) sind in übersichtlicher Weise geordnet und
fortlaufend zu führen. Die Nachweise sind vom Zeitpunkt
der Übermittlung oder Einholung der Informationen (…)
an zwölf Monate lang aufzubewahren (…).“

• Die Informationen in der Blockchain werden
fortlaufend gespeichert

• Die Blockchain speichert Daten zeitlich unbegrenzt



Der Rechtsrahmen für den praktischen 
Einsatz der DLT V

Art. 18 VO EG 178/2002: Rückverfolgbarkeit
„(1) Die Rückverfolgbarkeit von Lebensmitteln und Futtermitteln, von
der Lebensmittelgewinnung dienenden Tieren und allen sonstigen
Stoffen, die dazu bestimmt sind oder von denen erwartet werden kann,
dass sie in einem Lebensmittel oder Futtermittel verarbeitet werden, ist
in allen Produktions-, Verarbeitungs- und Vertriebsstufen
sicherzustellen.“

• Dokumentation und Rückverfolgbarkeit relevanter Parameter durch
Implementierung von Daten in der Blockchain

• Zugriff auf Daten für Abnehmer gewährleistet Transparenz und
Kundenvertrauen

• DLT ermöglicht eine eingriffssichere Buchführung und Sicherheit für
den Endverbraucher



Der Rechtsrahmen für den praktischen 
Einsatz der DLT VI

§ 2 Verordnung über tiefgefrorene Lebensmittel: Anforderungen an das Herstellen und
Behandeln
„(4) Nach dem Tiefgefrieren muss die Temperatur bis zur Abgabe an den Verbraucher an allen
Punkten des Erzeugnisses ständig bei minus 18 Grad C oder tiefer gehalten werden. Von dieser
Temperatur sind folgende Abweichungen nach oben zulässig:
1. beim Versand kurzfristige Schwankungen von höchstens 3 Grad C,
2. beim örtlichen Vertrieb und in den Tiefkühlgeräten des Einzelhandels im Rahmen redlicher
Aufbewahrungs- und Vertriebsverfahren Abweichungen von höchstens 3 Grad C.
Dem Verbraucher stehen Anbieter von Gemeinschaftsverpflegung sowie Gewerbetreibende,
soweit sie Lebensmittel zum Verbrauch innerhalb ihrer Betriebsstätte beziehen, gleich.“

• Messgeräte können als „Hardware-Oracles“ die gemessenen Temperaturen als Datensätze in
die Blockchain einspeisen

• Erleichtert den Nachweis einer Unterbrechung der Kühlkette und somit ggf. die Durchsetzung
von Gewährleistungsrechten

• Einsichtnahmemöglichkeit für Behörden erleichtert Kontrollen und Aufklärung von Straftaten
nach § 59 Abs. 1 Nr. 21 lit. a LFGB iVm §§ 7, 3, 2 TLMV



Rechtsrahmen I
• Im Hinblick auf DLT/Blockchain für den Ernährungssektor

nur wenige spezifische Vorschriften mit konkretem
Erwartungshorizont

• Rechtsrahmen, in dem sich diese Technologien bewegen, ist
deshalb aus allgemeinen (und zahlreichen)
Rechtsvorschriften (sog. Rahmenvorschriften) abzuleiten

• Da große Datenmengen – und diese speziell aus dem
Bereich der Nahrungsmittelversorgung und Logistik –
gespeichert werden, gehören zu diesen allgemeinen
Rechtsvorschriften vornehmlich das Datenschutzrecht, teils
auch die Regelungen zu Kritischen Infrastrukturen, soweit
die durch die BSI-KritisV vorgebenenen zahlenmäßigen
Schwellenwerte überschritten werden



Rechtsrahmen II
• Zentrales Problem für die Anwendung des

Datenschutzrechts: Personenbeziehbarkeit der
Datenbestände! → Wann besteht die Gefahr des
Rückschlusses auf eine konkrete Person? Ab wann liegt
tatsächlich ein anonymisiertes Datum vor?

• Juristische Anforderungen: Voraussetzungen für die
Zulässigkeit der Erhebung, Speicherung und Verarbeitung
und ferner die Anforderungen an die Technologie im
Hinblick auf den Umgang mit solchen Daten

• Die Anforderung von technisch-organisatorischen
Schutzvorkehrungen gilt unabhängig von der Frage, ob in
einer betroffenen Einrichtung personenbezogene Daten
verarbeitet werden



Datenschutz



Allgemeiner Datenschutz I
Ausgangspunkt – in der DLT zu speichernde Datensätze:
• Daten aus gesetzlichen Anforderungen an die

Rückverfolgbarkeit von Lebensmitteln (VO EG Nr.
178/2002) und Lebensmittel- und
Futtermittelgesetzbuch (LFGB): Lieferanten- und
Abnehmerdaten, Daten zur gelieferten Ware

• Daten zur Qualitätssicherung, die aus den zwischen
einzelnen Verarbeitungsschritten fortwährend
durchgeführten Qualitätskontrollen stammen

• Standortdaten, z.B. eines Transportfahrzeugs, das
mittels GPS erfasst wird



Allgemeiner Datenschutz II
Personenbezug der in der DLT zu speichernden
Datensätze:
• Reine Unternehmensdaten grds. (-), enthält die

Bezeichnung der jur. Person aber den Namen der
natürlichen Gesellschafter, so grds. (+), vgl. relevanten
Fall der „Urproduktion“ im Primärsektor

• Standortdaten: Personenbezug grds. (+), ausreichend,
wenn Identifizierung unter Zuhilfenahme von Dienst-
oder Einsatzplan erfolgt

• Qualitätskontrolle: Daten erlauben Rückschlüsse, wer
zu welchem Zeitpunktpunkt für Qualitätskontrolle
zuständig war – unabhängig von Pseudonymisierung



Allgemeiner Datenschutz III
Zur Herstellbarkeit des Personenbezugs (Identifizierbarkeit):
• Akteur mit Zugriff auf die Blockchain benötigt idR zur

Identifizierung weitere Mittel
• EG 26 S. 3 DS-GVO: Zur Beurteilung der Identifizierbarkeit

sind alle solche Mittel zu berücksichtigen, die vom
Verantwortlichen oder einer anderen Person nach
allgemeinem Ermessen wahrscheinlich zur Identifizierung
genutzt werden → hierzu sind alle objektiven Faktoren wie
Kosten, Zeitaufwand und verfügbare Technologie zu
berücksichtigen

Frage: Inwieweit ist das Wissen des einen Teilnehmers 
an der Blockchain auch für den anderen Teilnehmer 

(rechtlich) relevant?



Allgemeiner Datenschutz III
Zur Herstellbarkeit des Personenbezugs
(Identifizierbarkeit):
• Relativer Ansatz: Zusatzwissen Dritter ist unbeachtlich
• Absoluter Ansatz: Identifizierbarkeit durch beliebigen

Dritten reicht aus
• Vermittelnder Ansatz: Wissen des Verantwortlichen

kann um das Wissen Dritter ergänzt werden, soweit
wahrscheinlich ist, dass er sich dieses verschaffen
könnte und auch wird → Schwelle aber niedrig!

• Ergebnis: Personenbezug der iRv NutriSafe
gespeicherten Daten in der Blockchain ist grds. zu
bejahen



Allgemeiner Datenschutz IV
Anforderungen an die Rechtmäßigkeit der
Datenverarbeitung:
• DS-GVO: Verbotsprinzip mit Erlaubnisvorbehalt
• Datenverarbeitung zur Erfüllung einer rechtlichen

Verpflichtung: vgl. VO EG Nr. 178/2002 und LFGB
• Datenverarbeitung zur Vertragserfüllung: Gilt

insb. für Lieferanten- und Kundendaten
• Einwilligung: Insb. dann relevant, wenn weitere

Unternehmen/unbeteiligte Dritte Einsicht in das
Blockchain-Verzeichnis nehmen können



Allgemeiner Datenschutz V
Dezentralität der Datenverarbeitung in der Blockchain: DS-
GVO hat aber eine zentrale Stelle als Verantwortlichen vor
Augen
• Bestimmung primärer Verantwortlichkeit erforderlich
• Lösung ggf. über Art. 26 DS-GVO (Joint Controllership)

möglich: Wenn zwei oder mehr Verantwortliche
gemeinsam die Zwecke der und die Mittel zur Verarbeitung
festlegen, sind sie gemeinsam verantwortlich

• Dabei haben die Netzwerkbeteiligten eine transparente
Vereinbarung zu schließen, die die Verantwortlichkeiten
klar regelt

• Auch müssen Regelungen vorgesehen werden, auf welche
Weise die datenschutzrechtlichen Betroffenenrechte (!)
ausgeübt werden können



Allgemeiner Datenschutz VI
• Grundsatz der Datenminimierung/Datensparsamkeit:

Gerade für DLT-basierte Technologien stellt sich in
besonderem Maße die Frage, ob diese dem Grundsatz der
Datensparsamkeit genügen. Hier kommt es entscheidend
auf die im Einzelfall gewählte technische Ausgestaltung an

• Datenschutz-Folgenabschätzung (DSFA): Ist durchzuführen,
wenn eine Form der Verarbeitung, insbesondere bei
Verwendung neuer Technologien, aufgrund der Art, des
Umfangs, der Umstände und der Zwecke der Verarbeitung
voraussichtlich ein hohes Risiko für die Rechte und
Freiheiten natürlicher Personen zur Folge hat → für DLT
grds. der Fall, insb. dann, wenn Standort- und
Bewegungsdaten aufgezeichnet werden



Allgemeiner Datenschutz VII
Unveränderbarkeit der Daten:
• Recht auf Löschung aus Art. 17 DS-GVO ist einer der Grundgedanken des

europäischen Datenschutzrechts → DLT aber gerade: Unveränderbarkeit
der Datensätze!

• Umfassende datenschutzrechtliche Diskussion
• Innerhalb der DLT lässt sich dieses Problem ohne fundamentale Änderung

der Struktur einer DLT wohl kaum beheben → Lösung muss deshalb prima
facie außerhalb der DLT erfolgen

• Alle personenbezogenen Daten dürften also nur vollständig anonymisiert
in die DLT eingebracht werden

• Aber pseudonymisierte Daten, deren Zuordnung außerhalb der DLT erfolgt
und die somit durch Löschung außerhalb gespeicherter Daten
anonymisiert werden können, wären demnach rechtskonform („Off-Chain
Storage“)

• Weitere Möglichkeit: Personenbezogene Daten werden verschlüsselt
direkt in der Blockchain gespeichert, aber auf Antrag oder nach
bestimmten Zeitintervallen sind die Entschlüsselungs-Keys zu löschen



Arbeitnehmerdatenschutz I
• Soweit gespeicherte Daten Rückschlüsse auf konkrete

Arbeitnehmer zulassen, wenn sie etwa die Zeiten oder
Routen von Transporten dokumentieren und hieraus
deutlich wird, wer diese betreut hat, stehen solche
Aufzeichnungen auch in Konflikt mit den
Individualinteressen der Arbeitnehmer

• Ggf. Beteiligung des Betriebsrates nach § 87 Abs. 1 Nr. 6
BetrVG, wenn technische Einrichtungen eingeführt oder
angewendet werden, die dazu bestimmt sind, das
Verhalten oder die Leistung der Arbeitnehmer zu
überwachen

• Extensive Auslegung des BAG:
Mitbestimmungspflichtigkeit besteht auch, wenn die
technische Einrichtung nur geeignet ist, die Leistung zu
überwachen



Arbeitnehmerdatenschutz II
• Beispiele für mitbestimmungspflichtige

Einrichtungen:
• GPS-Tracking von LKW einer Spedition zur Bewertung

der Wirtschaftlichkeit der Fahrweise
• Updates von Software, die zur Leistungsüberwachung

geeignet ist, unabhängig davon, ob das Update sich
auf diese Funktion bezieht

• In der Praxis werden oft Rahmenvereinbarungen
ausgehandelt, die Fragen der Mitbestimmung
zusammenfassend regeln. So muss nicht über
jede technische Einrichtung einzeln verhandelt
werden



Anforderungen an Kritische 
Infrastrukturen (KRITIS) I

• Ernährungssektor und
Transportsektor grds.
KRITIS

• Soweit Schwellenwerte
nach BSI-KritisV
überschritten, verpflichtet
BSIG zu TOM nach „Stand
der Technik“ und IT-
sicherheitsbezogenen
Meldungen

• Einzelfallbetrachtung
richtet sich nach BSI-KritisV



Anforderungen an Kritische 
Infrastrukturen (KRITIS) II



Smart Contracts I
• Smart Contracts sind nicht grds. Verträge im

Rechtssinne, vielmehr umfassen sie oftmals nur
automatisierte Ausführungen anhand zuvor
festgelegter Regeln nach dem System einer Wenn-
dann-Verknüpfung

• Sofern tatsächlich aber rechtsgeschäftliche Einigungen
abgebildet werden sollen, ergeben sich hieraus
ebenfalls juristische Anforderungen und Probleme, z.B.
im Hinblick auf die Verantwortlichkeit für kausal
eingetretene Schäden

• Aus Entwicklersicht könnte darüber hinaus bereits die
Erstellung solcher Smart Contracts rechtliche
Schwierigkeiten bereiten:



Smart Contracts II
• Sofern tatsächlich Verträge im rechtlichen Sinne

geschlossen oder abgewickelt werden, können
Entwickler mit Blick auf das Gesetz über
außergerichtliche Rechtsdienstleistungen (RDG)
nur bedingt (allein) tätig werden

• Wenn in konkreten fremden Angelegenheiten
eine rechtliche Prüfung des Einzelfalls erfolgt, so
handelt es sich um eine Rechtsdienstleistung iSd
§ 2 Abs. 1 RDG

• § 3 RDG statuiert ein grundsätzliches Verbot zur
Erbringung solcher Rechtsdienstleistungen



Smart Contracts III
Beispiel: Ernteausfallversicherungen
• Registrierung des Erntegrundstücks des

Versicherungsnehmers in einem dem Smart
Contract anhängigen Grundstücksverzeichnis

• Einpflegen eines zuvor vereinbarten
Wetterereignisses in den Smart Contract (zum
Beispiel Hagelstürme)

• Erfassen des Wettereignisses durch sog.
„Oracles“ und automatische Auszahlung der
Versicherungssumme



Smart Contracts IV
Beispiel: Ernteausfallversicherungen – Einsatz von
Oracles
• An den Smart Contract gekoppelte „Wissensquellen“,

die den Zustand in der realen Welt wiedergeben
können

• In Form von Datenbanken, Sensoren aber auch realen
Personen, die Überprüfungen von Tatsachen
vornehmen können

• Anhängen von Daten an die Blockchain, die den Eintritt
der vereinbarten Bedingungen bestätigen und die
Grundlage der zugehörigen „Handlungen“ darstellen

• Z.B. Erfassung eines Hagelsturms im Bereich eines
verzeichneten und versicherten Grundstückes



Smart Contracts V
Beispiel: Ernteausfallversicherungen – Funktion
der Beweisfindung und -sicherung
• Dezentralisierte und manipulationsfeste

Sicherung der durch die „Oracles“
bereitgestellten Daten

• Erleichterung des Beweisantritts im Streitfall
• Eintritt des Versicherungsfalls, Geltendmachung

von Gewährleistungsrechten in der „Food Supply
Chain“, Beweis von sonstigen Pflichtverletzungen

• Z.B. im Sinne eines „elektronischen Dokuments“
gemäß § 371 ZPO (Beweis durch Augenschein)
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Arbeiten an relevanten technischen 
Normen und Standards

Relevante Beispiele:
• DIN ISO 10008 - Qualitätsmanagement - Kundenzufriedenheit - Leitfaden für den

elektronischen Geschäftsverkehr zwischen Unternehmen und Verbrauchern:
Anleitung für Organisationen zur Planung, Gestaltung, Entwicklung, Umsetzung,
Aufrechterhaltung und Verbesserung eines wirksamen und effizienten Systems für
den elektronischen Geschäftsverkehr zwischen Unternehmen und Verbrauchern
(en: business-to-consumer electronic commerce transactions, B2C ECT). Ein
solches System kann Verbraucher und Organisationen bei allen Aspekten des
elektronischen Geschäftsverkehrs unterstützen und dabei eine Grundlage für
Verbraucher schaffen, zunehmendes Vertrauen in den elektronischen
Geschäftsverkehr zu gewinnen

• DIN SPEC 3104 - Blockchain-basierte Datenvalidierung: Diese DIN SPEC legt den
technischen Rahmen und die Funktionen der Blockchain-Validierungssoftware für
Blockchain-Validierungsprozesse fest. Insbesondere werden Anforderungen und
Bewertungskriterien für den Nachweis der Korrektheit der Blockchain und
funktionale Aspekte des Timestamping der Blockchain bereitgestellt

• ISO/IEC 27036:2013 - Informationstechnik - Sicherheitstechniken -
Informationssicherheit für Lieferantenbeziehungen: Mehrteilige Norm, die eine
Anleitung zur Bewertung und Behandlung von Informationsrisiken beim Erwerb
von Waren und Dienstleistungen von Lieferanten bietet
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