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J OFFENTLICHE

VIDEOUBERWACHUNG: GRUNDE

= “Straftater werden abgeschreckt — und einmal begangene Straftaten
lassen sich besser verfolgen!”

= “Ich fuhle mich sicherer, wenn ich weil3, dass ein Ort mit Kameras
beobachtet wird.”

= “Videoluberwachung hilft bei der Deeskalation.”
= “Die Beweissicherung wird erleichtert.”
= “Der Blrger tritt der Polizei respektvoller gegentber.”

= “Unsere Gesellschaft wird immer komplexer, darum bendtigen wir auch
neue Methoden im Umgang mit Risiken.”

= “Ich habe nichts zu verbergen — und was geht es mich an, wenn irgendwo
eine Kamera hangt?!”

= “Die Uberwachung ist auf Einzelfille beschrinkt — niemand kann
gegenwartig von Dauerliberwachung sprechen.”
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I AUS DEN MEDIEN

* Nordwest-Zeitung: “Videouberwachung — Polizei legt Taschendieben das
Handwerk”

= WAZ: “Nur Straftater mussen sich vor Videouberwachung flirchten”
= Berliner-Zeitung: “Berlins erfolgreichster Kommissar ist die Kamera”

= Berliner-Kurier: “Videoluberwachung in Berlin — Mehr Kameras, weniger
Straftaten”

= Weser-Kurier: “Polizei will mit Hilfe technischer Uberwachung fiir mehr
Sicherheit sorgen”

= Stuttgarter Nachrichten: “Videolberwachung bringt raschen
Fahndungserfolg”

= Hessenschau: “Marburger Bahnunterfihrung ist kein Angstraum mehr”

= Frankfurter Allgemeine Zeitung: “Sicherheitsteams mit Body-Cam
werden nicht angegriffen”
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I BODY-CAMS ALS PARADEBEISPIEL
DER UBERWACHUNGSDEBATTE

Staatliche Blrgerrechte,
Schutzinteressen: datenschutzrechtliche
praventiv + repressiv Betroffenenrechte

[ ]
. )

Rechts- und
Datensicherheit, TOM gesellschaftspolitische
Entwicklung, Akzeptanz
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I BODY-CAMS: BEGRIFF,

EINSATZFELD UND ZIELSETZUNG

= Begriff:
= Miniatur-Videokamera
= Unterschiedliche technische Ausfihrungen
= Konzeptionierung als Schultergerat oder zur Befestigung im Brustbereich

= Einsatzfeld:

= Mobile Kameraeinsatze bisher vor allem zur Dokumentation 6ffentlicher
Versammlungen, beispielsweise auch mittels Flugdrohnen

= NEU: Aufzeichnung individueller Interaktion mit Polizeibeamten

= Zielsetzung:
= USA: Primar Schutz des Blirgers vor rechtswidrigem polizeilichen Handeln

= Deutschland: Priméar Selbstschutz des Polizeibeamten vor Ubergriffen des
Blirgers, daneben auch Schutz von Betroffenen- oder Drittinteressen

=  Waffengleichheit mit den Biirgern”
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I BODY-CAMS: RECHTSPOLITISCHE

ENTWICKLUNG

= Hessen als Vorreiter: 2013 bundesweit erstes Pilotprojekt

= Erfolgsmodell” aus Frankfurt Alt-Sachsenhausen:

,Die Anzahl der Widerstandshandlungen gegen Polizeibeamte reduzierte sich im
Vergleich zum Vorjahr von 14 auf acht. Die Einsatzkrafte beschreiben eine
deutliche gestiegene Kooperationsbereitschaft der Problemklientel. [...]
Personengruppen, die vormals eher aggressiv und unkooperativ auf die Polizei

reagierten, zeigen sich angesichts der Videoliberwachung deutlich respektvoller
und zurickhaltender.”

= Schaffung erster Ermachtigungsgrundlagen: Hamburg 1/2015, Hessen
9/2015

= Erprobung in weiteren Landern und bei der Bundespolizei,
entsprechende Gesetzgebung sowohl in den Landern als auch im Bund
" 7.B.: § 29 Abs. 5 BremPolG (2016); § 27a BPolG (2017)
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I § 27A BPOLG

Kernelemente des Einsatztatbestands:
= Bestehen tatsachlicher Anhaltspunkte und Erforderlichkeit des Einsatzes

» Einsatzzwecke:

= Zum Schutz von Beamten der BPol oder Dritten gegen eine Gefahr fir Leib,
Leben, Freiheit oder Eigentum

= Zur Verfolgung von Straftaten oder Ordnungswidrigkeiten von auch im Einzelfall
erheblicher Bedeutung

= Datenerhebung kann auch bei unvermeidbarer Drittbetroffenheit
stattfinden

= Pre-Recording” fiir 30 Sekunden

= Aufbewahrungsfrist: Minimum 30 Tage, bei Zwecken der
Gefahrenabwehr Datenvernichtung nach spatestens 6 Monaten
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I § 27A BPOLG

»Die Einflihrung einer Befugnisnorm zur Nutzung von kérpernah
getragener mobiler Videotechnik (sogenannte Bodycams), dient dem
Schutz der Polizeivollzugsbeamten und -beamtinnen und beruht auf
den bisherigen positiven Erfahrungen, die bei einzelnen Polizeien der
Lénder gewonnen wurden.”

(Begriindung zu § 27a BPolG im Rahmen des ,,Gesetzes zur Verbesserung
der Fahndung bei besonderen Gefahrenlagen zum Schutz von
Beamtinnen und Beamten der Bundespolizei durch den Einsatz von
mobiler Videotechnik®)
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I § 29 BREMPOLG

Kernelemente des Einsatztatbestands:

= Anhalte- und Kontrollsituationen im 6ffentlichen Verkehrsraum nach
diesem Gesetz oder anderen Rechtsvorschriften

= Var. 1: ,Mittels Aufzeichnungen kurzzeitig verdeckt technisch erfassen”

= \ar. 2: ,,0Offen erheben und aufzeichnen, soweit dies nach den
Umstanden zum Schutz von Polizeivollzugsbeamten, Betroffenen oder
Dritten erforderlich ist“

= Aufzeichnung ferner auf Verlangen des Betroffenen, soweit technisch
moglich

= Aufzeichnung auch bei unvermeidbarer Betroffenheit Dritter moglich

= Speicherfrist 2 Monate, soweit weitere Verarbeitung nicht im Einzelfall
erforderlich ist
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J VERGLEICH DER
ERMACHTIGUNGSGRUNDLAGEN

§ 29 BremPolG
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I § 29 BREMPOLG

= Erprobung der Body-Cams vom 04.11.2016-31.10.2017 mit sechs Geraten in den
Bereichen ,,Discomeile” und Sielwall

= Eingesetzte Kameras verfligen lUiber ,,Pre-Recording-Funktion®, d.h. zeichnen
dauerhaft auf, die Aufnahmen werden fir 30 Sekunden gespeichert und
anschlieBend lGberschrieben (sog. ,Ringspeicher”)

= Bei manueller Aktivierung tatsachlicher Aufnahme werden die letzten 30 Sekunden
nicht geldscht, sondern angehangt

= Rechtsgrundlage gem. § 29 Abs. 5 BremPolG umfasst auch Dashcams im
Streifenwagen

» Ferner Uberwachung von Bahnhofsgeldnde (24h), ,,Discomeile” (20-8h) und
Sielwall gem. § 29 Abs. 3 BremPolIG:
= Offentlich zugdngliche Orte, an denen vermehrt Straftaten begangen werden oder

bei denen aufgrund der 6rtlichen Verhaltnisse die Begehung von Straftaten besonders
zu erwarten ist”

= Stationare Kameras, mobiler Kamerawagen
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J BODY-CAMS:

ZWECKE UND EIGNUNG

Doppelfunktionale Zwecksetzung:

= Praventionszweck: Physischer Schutz (des Polizisten) als
Deeskalationsmittel
= Widerspruch: Schutzinteresse auch des Betroffenen und Dritter — ware hier nicht
schon physisches Einschreiten durch vor Ort anwesende Polizeibeamte moglich?
= Repressionszweck: Beweismittel in spaterem Strafverfahren

" Erreichbarkeit des Einsatzzweckes gegeben?
= Mittelbare Suggestion von Gewaltbereitschaft des Blrgers?

* Fraglich, ob Deeskalationswirkung bei spontan gewaltbereiten und betrunkenen
Personen greift

= Body-Cam gibt immer nur eine Sichtweise wieder

= Statistiken sprechen jedoch fiir sich: U.a. 37,5%ige Reduzierung der Ubergriffe, keine
absolute Erreichbarkeit notwendig

= Berechtigte Zweifel an Geeignetheit der Tonaufnahme, da Video zur
Dokumentation ausreichend

" Tonaufzeichnung nur bei Beleidigungsdelikten sinnvoll - Problem! .
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J BODY-CAMS:

PRE-RECORDING UND BVERFG

= Sinn und Zweck:
= Zuverlassige Gesamtdokumentation des Einsatzgeschehens
= Keine Antizipation des kamerafiihrenden Beamten notwendig

= Verfassungsrechtliche Problematik:
= Alte” Argumentation in verschiedenen GesetzEebungsverfahren: Kein
Grundrechtseingriff, da maschinelle Datenloschung schon nach kurzer Zeit, kein
zwischenzeitlicher Zugriff nattirlicher Person
= Rspr. BVerfG alt (2008): Automatisierte Kennzeichenerfassung kein
Grundrechtseingriff, soweit

=  Datenzugriff vollstandig auf maschinell begrenzten Bereich des Auswertungsverfahrens
beschrankt

=  Unverziglicher, ungezielter Datenabgleich
=  Anonym, spurenlos und ohne weiteres Erkenntnisinteresse
= - Jedoch nicht auf Pre-Recording tbertragbar!

= Rspr. BVerfG neu }2018 : ,Eine automatisierte Kraftfahrzeugkennzeichenkontrolle
begriindet Eingriffe in das Grundrecht auf informationelle Selbstbestimmung aller
Personen, deren Kennzeichen in die Kontrolle einbezogen werden, auch wenn das
Ergebnis zu einem ,Nichttreffer” fiihrt und die Daten sogleich geléscht werden.”

= - Somit: Weder ,alte” noch , neue” Argumentation tragfahig!
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I GRUNDRECHTSBETROFFENHEIT

DURCH SECTION CONTROL

Aktuelle Rspr. des BVerfG bezieht sich nicht nur auf Body-Cams, siehe
nur Entscheidung des VG Hannover, ,,Section Control“ vom 12.3.2019:

= Geschwindigkeitsiberwachungsanlage ,,Section Control“ erfasst Kfz-
Kennzeichen aller in einem Abschnitt von 2,2 km fahrenden Pkw und

misst die Durchschnittsgeschwindigkeit, bei , Nichttreffer” findet
Loschung statt

= Gem. neuer Rspr. BVerfG ist bereits hierin ein Grundrechtseingriff zu
sehen, sodass es einer gesetzlichen Ermachtigungsgrundlage bedarf

= [n NDS zurzeit nicht vorhanden (siehe § 32 Abs. 8 NPOG-E), auch auf
Bundesebene zurzeit keine gesetzliche Grundlage

= Zudem: Staat ist nicht zwingend auf ,Section Control” angewiesen,
sondern kann die Verkehrstiberwachung auch anders durchfiihren

I (I EARNNNNrmnan IIIIIII'I'I'I'H-

Eur p sche Akademie fiir Informationsfreihei EAID
Académie pe e pour la liberté d'informatio tlp t t d d
E ropean Academy for Freedom of Information and Data Pro




I BODY-CAMS: ERFORDERLICHKEIT

Erforderlichkeit:

= Kamera-Attrappen als bewahrtes, gleichermallen effektives, aber
weniger belastendes Einsatzmittel?

= Aber zu beachten: Datenschutzrechtlicher Transparenzgrundsatz

= Hieraus folgt ein Anspruch des Betroffenen auf Information daruber, wer
wann welche Daten uUber ihn erhebt — und auch, ob tGberhaupt Daten
erhoben werden!

= Besondere Bedeutung fiir die polizeiliche Videoliberwachung: Burger
kooperiert mglw. nur im Vertrauen auf Dokumentation des
Einsatzgeschehens

= Falls tatsachlich keine Videoaufzeichnung, spatere Beweisschwierigkeiten

= > Deshalb sollten die Body-Cams, soweit der Eindruck ihres Einsatzes
erweckt wird, auch tatsachlich aufzeichnen
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J BODY-CAMS:

INTERESSENABWAGUNG

Angemessenheit:

= Abwagung hinsichtlich der konkurrierenden verfassungsrechtlichen Positionen:
= Eingriffsinteresse: V.a. informationelle Selbstbestimmung
= Schutzinteresse: Korperliche Integritat der Polizei, Interessen des Betroffenen und Dritter
= Hoher Stellenwert fir Schutzinteresse sowohl von Polizei als auch von Blirgern
= Wohl auch gestiegene Bedrohungslage im 6ffentlichen Raum
= Jedoch keine vollstandige Verdrangung des Personlichkeitsschutzes moglich

" [nteressenabwagung setzt angemessenen Ausgleich voraus, sodass es keine
»Null-Summen-Spiele” gibt

= Deshalb: Durch den Gesetzgeber ,,AusgleichsmaBnahmen” vorzusehen, um
informationeller Selbstbestimmung angemessen gerecht zu werden

= QOrganisatorische Vorkehrungen zur praktischen Konkretisierung der rechtlichen
Interessenabwagung

= -> Lassen gegenwartige gesetzliche Regelungen hierfiir geniigend Raum?
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J BODY-CAMS:

INTERESSENABWAGUNG

Begrenzte Angemessenheit von Tonaufnahmen bei Angriffen auf die
korperliche Integritat:
= Geeignetheit der Tonaufzeichnung schon fraglich

= Obwohl nicht Bestandteil der ,,offiziellen” rechtspolitischen Erérterung
(gewesen): Tonaufzeichnung soll v.a. Schutz vor verbalen
Provokationen/einfachen Beleidigungen dienen

= Personliche Ehre im Einsatz genieldt aber weitaus geringeren Schutz als
kdrperliche Integritat

" Interessenabwagung ergibt deshalb, dass eine rein praventive Tonaufnahme
nicht angemessen sein kann

= Aber Body-Cam als doppelfunktionales Instrument: Tonaufnahme als
Beweismittel in Strafverfahren, wenn Beleidigungsdelikt nur Durchgangsstufe zur
spateren Verletzung z.B. der korperlichen Integritat war

= Angemessenheit der Tonaufnahme ware insgesamt somit grds. vertretbar
= = Dies gilt aber nicht fiir Ordnungswidrigkeiten, vgl. § 27a BPolG!
= = Auch fiir Private ist die Tonaufnahme grds. unzulassig (vgl. § 201 StGB)!
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J BODY-CAMS:

INTERESSENABWAGUNG

Sonderproblem Pre-Recording:

= Einsatz von Pre-Recoding in jedem Falle Grundrechtseingriff, spatestens seit
Umstellung der Rspr. des BVerfG in 2018

= Datenschutzrechtlicher Transparenzgrundsatz gilt auch fiir Pre-Recording, da
informationelle Selbstbestimmung betroffen

= Deutliche Erkennbarkeit der Aufzeichnung fiir alle (potenziell) Beteiligten zwingende
Voraussetzung fiur die Angemessenheit

= Bremen - § 29 Abs. 5 BremPolG: , kurzzeitig verdeckt technisch erfassen”
* Dilemma in der Praxis:

= Verfassungskonformer Einsatz der Body-Cam erlaubt dauerhafte Speicherung nur bei
Vorhandensein tatsachlicher Anhaltspunkte flr Realisierung einer qualifizierten Gefahr

= Konsequenz: Bei Nichtvorliegen ebenjener Voraussetzungen ware nach Transparenzgrundsatz stets
der Hinweis zu erteilen, dass nur eine temporare Aufzeichnung stattfindet

= Einsatzzweck der Deeskalation wiirde dadurch ad absurdum gefiihrt (bloBe ,,Unhoflichkeiten”
berechtigen gerade nicht zur dauerhaften Aufzeichnung!)

= Fazit: Obwohl zurzeit flachendeckend eingesetzt, sollte von Pre-Recording vollstandig abgesehen
werden

= Zudem: Dauerhaftes Pre-Recording fiir Private wohl datenschutzrechtlich unzulassig
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J BODY-CAMS:

INTERESSENABWAGUNG

Interessenabwagung auch fiir den Gebrauch privater Body-Cams (z.B. durch
Sicherheitsdienste) wie fiir die private Videoliberwachung allgemein einschlagig:

= Rechtsgrundlage: § 4 BDSG (vormals im Wesentlichen § 6b BDSG a.F.) bzw. Art. 6 Abs.
1S. 1lit. f EU DS-GVO (str., da wohl grds. keine Regelungsbefugnis des nationalen
Gesetzgebers)

= |.E. aber auch hier Interessenabwagung zwischen Verantwortlichen- und
Betroffeneninteresse

= Berechtigte Interessen (vgl. Orientierungshilfe DSK 22.2.2019):
= Schutz des eigenen Personals vor Ubergriffen (setzt aggressives Verhalten voraus)
= Sicherung von Beweismitteln zur Verfolgung zivilrechtlicher Anspriiche

= Jedoch nicht: Unterstiitzung bei der Gefahrenabwehr oder Strafverfolgung, da hier Zustandigkeit
von Polizei/Strafverfolgungsbehorden

= Auch kein berechtigtes Interesse: Steigerung des subjektiven Sicherheitsgefiihls

= Videouberwachung soll kein triigerisches Gefiihl von Sicherheit vermitteln, wo objektiv die Sicherheit
nicht erhéht wird.”

= Somit: Erstellung eines Einsatzkonzepts notwendig
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J BODY-CAMS:

AUSGLEICHSMARBNAHMEN

Konsequente Anlassbezogenheit des Kameraeinsatzes:

= Gebot der Datensparsamkeit gilt auch fiir den Body-Cam-
Einsatz

= Relevant vor allem auch in solchen Fallen, in denen
unbeteiligte Dritte von der Aufzeichnung mit erfasst werden,
z.B. im Hintergrund des Bildausschnitts

" Erheblicher Nutzen als Abschreckungs- oder Beweismittel muss
in konkreter Situation erkennbar sein

" Auch deshalb Unzulassigkeit von Pre-Recording

= Berechtigte Kritik muss moglich sein, verbale Deeskalation ist
vorrangig
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J BODY-CAMS:

AUSGLEICHSMARBNAHMEN

Erweiterte Anforderungen an die organisatorische
Ausgestaltung des datenschutzrechtlichen
Transparenzgrundsatzes nach der Aufzeichnung:

= Rechtspolitische Forderung: Einrichtung einer Treuhandstelle zur
Datenspeicherung und -auswertung

» Unabhéangigkeit/Weisungsfreiheit
= Datensicherheit: U.a. Schutz der Integritat der Aufnahmen,
Verschlisselung; vgl. Falle von abhanden gekommenem
Videomaterial/“Aufzeichnungsaussetzern”
= Tagesschau, 2.3.2019: ,Body-Cam Daten landen auf Amazon-Servern“

= Mehr Biirgertransparenz:
" |n jedem Falle Aushandigung einer Kontaktkarte an betroffene Person

= Durch Kontaktkarte konkrete Information tber verarbeitende Stelle, Hinweis auf
Loschfristen, Betroffenenrechte (vgl. allgemeine Entwicklung gem. EU DS-GVO)

» Erleichterte Geltendmachung der datenschutzrechtlichen Betroffenenrechte
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I FAZIT UND AUSBLICK |

= Zunehmend technokratisch gepragtes Selbstverstandnis des Staates: ,,Neue
Herausforderungen rechtfertigen den Einsatz neuer Mittel”

= Online-Durchsuchung, Quellen-TKU, Vorratsdatenspeicherung, PNR, automatisierte
Kfz-Kennzeichenerfassung, Videoliberwachung

= Sicherheit im o6ffentlichen Raum als schwer fassbares Kriterium: ,mehr gefuhlte
Sicherheit”

= Die immerwahrende Forderung nach mehr Sicherheit ist bequem und ,politisch
komfortabel”

= Politisch sorgloser Ausbau von UberwachungsmaRnahmen, z.B. Diskussion zur
Durchsetzung der Dieselfahrverbote: Videotuberwachung zur Verfolgung blofRer
Ordnungswidrigkeiten fiihrt mehr und mehr zur ,,Gesinnungsiiberwachung”

n Zun?hmende Hinnahme der Uberwachung auch unbeteiligter Dritter als bloRer
,Beifang”

* Technische Entwicklung ermdglicht stetig mehr Kontrolle des 6ffentlichen
Raums sowohl durch 6ffentliche wie auch private Stellen: Flugdrohnen, Big Data,
KI-Auswertungstechnologien wie z.B. Gesichtserkennung

TR O Tt

Europaische Akademie fiir Informationsfreiheit und Datenschutz EAID
Académie européenne pour la liberté d’'information et la protection des données
European Academy for Freedom of Information and Data Protection




I FAZIT UND AUSBLICK Il

= Body-Cams als Paradebeispiel: Viele rechtliche Ergebnisse und Entwicklungen
sind auch auf andere Formen der Videoliberwachung Gbertragbar

= ,Informationelle Waffengleichheit” zahlt nicht als Argument: Ausbau
behoérdlicher Uberwachungsbefugnisse geht nicht zugleich mit dem Ausbau

privater Uberwachungsméglichkeiten einher, vgl. jingst nur Dashcam-Urteil des
BGH von 2018:

= Soweit Videolberwachung auch nur teilweise den 6ffentlichen Raum mit erfasst, ist
sie rechtfertigungsbedirftig

= Zuldssigkeitsabwdgung nach Interessenlage fur jeden Einzelfall, keine Voll- und
Daueriiberwachung zuldssig (Uberwachung nachts/tagsiiber; Auslosesensorik fir
private Dashcams) - Somit nur streng anlassbezogene Aufzeichnung gestattet, keine
,Ringspeicherung”

= Auch Videodrohnen sind nicht vom Anwendungsbereich der EU DS-GVO
ausgenommen

* Grundbedingung erfolgreicher Zivilgesellschaften ist das Vertrauen zwischen
Blrgern und Behodrden: Welchen Weg wollen wir schon heute fur die Zukunft
einschlagen?
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J LG DUSSELDORF
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,Body-Cam Aufzeichnungen sind als Beweismittel vor Gericht zuldssig,
und dies selbst dann, wenn objektiv kein Anlass mehr bestand, das
Geschehen zu filmen.”
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VIELEN DANK FUR IHRE
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