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Warum sich der Blick auch uber den
Tellerrand lohnt!

China macht das Internet dicht
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Suchbegriff, WKN, ISIN

Das 1. Auto? Versichern.

Kompletter Schutz fiir Junglenker. Vaudoise
Versicherangen. Gemeinsam gliicklich.
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Artikel zum Thema
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Parteitag der Kommunisten
=

Auf der weltbuhne predlgt Peklng freien Handel_ LAND SEE LUFT LOGISTIK POLITIK MENSCHEN MEINUNG MEHR Suchbegriff eingeben. Q
Zuhause dreht der Staat auslandischen Unternehmen
das freie Internet ab. Gerade kleine Firmen und
Mittelstandler stellt das vor groe Probleme.
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Startseite > Region > Linder > China

Chinas Cybersicherheitsgesetz setzt Logistiker
unter Druck
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Warum sich der Blick auch uber den
Tellerrand lohnt!

13. September 2017, State of the Union
Address, President Jean-Claude Juncker:

"In the past three years, we have made
progress in keeping Europeans safe online. But
Europe is still not well equipped when it comes
to cyber-attacks. This is why, today, the
Commission is proposing new tools, including a
European Cybersecurity Agency, to help defend
us against such attacks.”
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I Deutschland und Europadische Union

1. Deutsches IT-Sicherheitsgesetz (IT-SiG, 2015)

2. EU-Richtlinie zur Netz- und Informationssicherheit
(NIS-RL, 2016)

3. EU Cybersecurity-Verordnung (Entwurf)

4. EU-Verordnung fir ein Kompetenzzentrum zur
Cybersicherheit (Entwurf)

Il. Russland
1. Russische Cybersicherheitsdoktrin (2000, 2016)
2. Russisches Cybersicherheitsgesetz (2018)
lll. China: Chinese Cybersecurity Law (CSL, 2016)
IV. USA: Insb. Cybersecurity and Infrastructure Security
Agency Act (2018)

V. lIsrael: Insb. Memorandum on Cyber Protection and
the national Cyber Directorate Act 5778-2018
(Entwurf)
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Deutschland und Europaische
Union
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University of Bremen AND DIGITAL SERVICE PROVIDERS

Threats to availability, integrity, authenticity and confidentiality of IT systems
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Countermeasures
ENISA
BSI

Cooperation/

Contact point BSI European information

exchange according to
EU NIS Directive

OPERATORS
Applicahility according to
Sec. 2 para. 10, 11, Sec. 10 para. 1 BSIG

Sec. 8b, 8c BSIG — Notification requirements
Sec. 8a, 8c BSIG — Technical and organisational measures and central reporting point for IT security
(TOM) for IT security of KRITIS and digital service providers

Operators and providers issue urgent reports to the BSI:

P Significant disruptions of the IT that led OR might lead to failure/
disruption of the functioning of KRITIS and digital service providers

P Measures correspond to
,State of the art”

® ISMS (ISO 27001;_ BSIIT P Information about the disruption, technical conditions, the
baseline protection) assumed/actual cause, the type of the institution/
® B3S (UP KR|T|S) installation concerned and about the operator’s sector

P Technical protection of the IT
systems that are essential for
the functioning of KRITIS and

digital service providers

P KRITIS: Pseudonymised notification principally sufficient,
P Providing evidence of TOM identification of the operator necessary only in exceptional cases
by means of audits, controls,
certifications

P Cost-benefit calculation as an
adequacy assessment
BSI as central reporting point for IT security:

P Collecting and evaluating information from the operators and
digital service providers (partly in collaboration with the BBK)

. P Warning and alarm messages

P D CA Eva I uatlon P Updating situation report about information security

plan—do = check - act P Information for operators, providers and supervisory authorities
Contact point P Long-term annual reports for the public

BCM Operators
1 J

|
CYBERSECURITY STRATEGY OF THE GERMAN FEDERAL GOVERNMENT (2011 + 2016)

(BSIG amended with specific regulations such as Sec. 109 TKG, Sec. 11 EnWG, Sec. 44b AtG; Opening clause in Sec. 8d para. 2 no. 5, para. 3 no. 5 BSIG, e. g. for health telematics)




EU Cybersecurity-Verordnung

(Entwurf)

Stand der Gesetzgebung:

= 9/2017: Vorgestellt als Bestandteil der neuen EU-
Cybersicherheitsstrategie — Entwurf einer
Verordnung , Uber die EU-
Cybersicherheitsagentur (ENISA) und zur
Aufhebung der Verordnung (EU) Nr. 526/2013
sowie Uber die Zertifizierung der Cybersicherheit
von Informations- und Kommunikationstechnik
(Rechtsakt zur Cybersicherheit)”

* Trilog 12/2018, Abschluss erwartet fir Friithjahr
2019 (Zustimmung EP und Rat erforderlich)
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EU Cybersecurity-Verordnung
(Entwurf)

Zentrale Inhalte:

Geht uber bisherige KRITIS- und Regulierung digitaler Dienste
hinaus, betrifft Einrichtungen branchenubergreifend

Umsetzung des Gedankens eines einheitlichen digitalen
Binnenmarkts mit einheitlicher Gesetzgebung (EU RL # EU VO)

Europaweit einheitlicher Zertifizierungsrahmen fir die IT-Sicherheit
von luK-Produkten und -Diensten:

Sicherheit, Harmonisierung und Vertrauen flr den digitalen
Binnenmarkt, Fokus: loT

Unabhangige Zertifizierungsstelle

Unterscheidung zwischen Selbstbewertung und Drittzertifizierung,
obligatorisch fur KRITIS
3 Anforderungsniveaus:
= _Hoch”und ,mittel”: Drittzertifizierung
=  Niedrig”: Selbstbewertung
ENISA als Marktbeobachtungsstelle
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EU-Kompetenzzentrum zur
Cybersicherheit (Entwurf)

Umstritten!

= > Wird neben ENISA eine weitere Behorde/Einrichtung
auf EU-Ebene zur Férderung der Cybersicherheit benotigt?

EU-Kompetenzzentrum zur Cybersicherheit koordiniert
europaweit Forschung und Forderung fur diesen
Bereich

Unterstutzung durch fachliche K peten und
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offentlicher Sektor, Forschung
Flankiert durch ,nationale Koordinierungszentren® und
,Kompetenzgemeinschaft”

Wissenschaftsbezogene Ausrichtung soll

Interessenkonflikt zur ENISA vermeide[ﬁy
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Russische Cybersicherheitsdoktrin
(2000, 2016)

= 2000: Erste ,,Cyber-Security-Doctrine”

= Politische Blaupause, keine Bezugnahme auf
Informationsvernetzung/Internet

= 2016: Zweite ,,Cyber-Security-Doctrine”
= \erabschiedung durch Vladimir Putin am 5/12/2016

= Schutz der nationalen Interessen der Russischen
Foderation im Cyberspace

= Weniger wirtschaftliche (vgl. EU, digitaler Binnenmarkt),
sondern v.a. politische und militarische Interessen

= VerknUpft mit der nationalen russischen
Sicherheitsstrategie und Verteidigungspolitik (Starkung
militarischer Cybersicherheit, Schutz von digitalen
Waffensystemen, Informationssteuerung)
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Russisches Cybersicherheitsgesetz
(2018)

,Federal Law on Security of Critical Russian Federation
Information Infrastructure”, verabschiedet in 7/2017, in
Kraft getreten zum 1/1/2018

Ziel: Absicherung kritischer nationaler
Informationsinfrastrukturen (zB auch Verteidigung,
Bergbau, Chemie)

Einrichtung eines staatlichen
Informationssicherheitssystems zur Erkennung,
Vorbeugung und Beseitigung der Folgen von Cyberangriffen
(teils mit IT-SiG/EU NIS-RL vergleichbare Anforderungen)

= Verpflichtung zu technisch-organisatorischen
Cybersicherheitsmalinahmen

= Teilnahme am gesetzlich geregelten Informationsaustausch,
vermittelt durch die russische Bundesbehdrde fir

Informationssicherheit
Universitat Bremen*
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Cybersicherheit: In China bereits seit Jahrzehnten
Thema

/B 1994: Computer Information System Security
Protection Regulations of the People’s Republic of
China

Aktuell in der Gesetzgebung: Cryptography Law of the
People’s Republic of China

Gesetzgebung entspricht in China tendenziell eher
einer politischen Strategie - Verwendung
verschiedener Generalklauseln

Umfassende Konkretisierung gesetzlicher Vorgaben
durch untergesetzliche Vorschriften (ministerielle
Erlasse/Verordnungen) und technische Normung
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In Kraft getreten: Juni 2017
Doppelter Fokus: Netzwerksicherheit und Datenschutz

= Unterschied zu EU-Recht: IT-Sicherheit und Datenschutz als getrennte
Regelungsbereiche in der EU (zB EU NIS-Richtlinie/EU DS-GVO), China: ganzheitlicher
Ansatz zur IT-Regulierung von IT-Sicherheit und Datenschutz in einem Gesetz

Netzwerksicherheit: Chinesische Netzwerke sollten sich in einem stabilen und
verlasslichen Arbeitszustand befinden, es sollten Mallnahmen gegen Einbriiche,
Zerstorung oder gegen den rechtswidrigen Einsatz von Netzwerkressourcen ergriffen
werden

= TOM, Risikobewertung, Klarnamenszwang, Informationsaustausch, Zertifizierung,
Ausbildung, Best Practices, IT-Sicherheitsbeauftragte, Notfallplane, erhebliche
Strafvorschriften

Datenschutz: Schutz personenbezogener Daten, die die Identifizierung von Personen
ermoglichen

= Vertraulichkeit, Zweckbindung, Einverstandniserklarung fir die Nutzung von Daten,
Regulierung von Datenschutzverletzungen, Betroffenenrechte - Chinesisches
Datenschutzniveau zurzeit dennoch unterhalb der EU DS-GVO
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= ,Abschaltung” von VPN-Verbindungen:
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= Ubermittlung sensibler Unternehmensdaten: Fiir transnational operierende
(deutsche) Unternehmen von Relevanz

= Unklare Rechtsgrundlage: Art. 5, 58 CSL?

= Verschiedene Ankiindigungen, nachste ,,Deadline“: 31/3/2019

= Bisher aber wohl faktisch keine nennenswerten Resultate/Folgen

= Zuklinftig problematisch: Nutzung nur staatlich-lizensierter VPNs
= Produktzertifizierung:

= Neue, strenge Vorgaben fur IT-Importe nach China ,spezifische
Cybersicherheitsprodukte” und , kritische Netzwerkausriistung” betreffend
Spezifizierung durch verschiedene chinesische Behorden: CAC, MIIT, MPS, CNCA

» Produktkatalog von 2017: Ua Router, Switches, Server, Firewalls mit festgelegter
Leistungsgrenze

= Entwicklung korrespondierender nationaler Priifstandards durch TC260
= Datenlokalisierung:
= Daten, die beim Betrieb von KRITIS anfallen, sind grds. im Inland zu speichern
= Gerlchte, dass Pflicht auf samtliche vernetzten Anwendungen ausgedehnt wird
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Keine vereinheitlichte/kodifizierte Regelung der Cybersicherheit:
= Politische Strategien
= Gesetze: Bund und Bundesstaaten

" Freie Wirtschaft: Selbstregulierung

2013: Executive Order 13636 ,,Improving Critical Infrastructure
Cybersecurity”

2014: Cybersecurity Enhancement Act — Forderung von PPP

2016: Cybersecurity National Security Action Plan (CNAP) als politische
Basis-Strategie (Obama)

2018: Cybersecurity and Infrastructure Security Agency Act (Trump)
Bundesstaaten mit Regelungen vorwiegend zur Datensicherheit

= Paradebeispiel Kalifornien: Neues Cybersecurity-Gesetz zur loT-
Sicherheit, wird 2020 in Kraft treten

= Verzahnung auch mit Datenschutz Universitit Bremen*
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= Fortschrittliche technische Infrastruktur, aber geraume Zeit riickstiandige Gesetzgebung trotz friihzeitiger
Digitalisierung von KRITIS und Regierungsnetzen

= Behordenstruktur:

Frihe 1980er-Jahre: Verschiedene Einzelprojekte zum Schutz EDV-gestlitzter Datenverarbeitung

2002: Beschluss des , Knesset” (israelisches Parlament) 84/B zu Einrichtung eines eigenstandigen IT-
Sicherheitsministeriums

2010: Erganzung durch das ,National Cyber Bureau” (INCB)
2015: Parlamentsbeschluss 2444 zur Einrichtung einer nationalen Cyber-Verteidigungsbehorde
Seit 2017: ,National Cyber Directorate” (NCD) zentralisiert zustandig fiir Cybersicherheitsfragen

= Gesetze:

Datenschutzgesetz 5741-1981, seit den 1990er-Jahren kaum weitere Gesetzgebungsaktivitat

Marz 2017: Datensicherheitsgesetz 5777-2017 (in Kraft getreten in 5/2018): Vier Schutzstufen bis ,,High
Security Database” bei Verarbeitung sensibler Daten wie zB Solvenz, Betroffenheit von mehr als
100.000 Personen und Zuganglichkeit ggii. mehr als 100 Nutzern
November 2018: Anhorungen zum ,,Memorandum on Cyber Protection and the National Cyber
Directorate Act, 5778-2018“:

= Zentraler Gesetzentwurf zur Starkung der Cybersicherheit

» Erweiterung behordlicher Befugnisse, umfassender (inter)nationaler Rahmen, Echtzeit-

Frihwarnsystem, Privacy by Design

» Jedoch: Verabschiedungszeitpunkt unklar, Kritik an Befugniszentralisierung wachst
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Japan?!

EDITION: EU «

ZDNet Q AFRICA UK ITALY SPAIN MORE

| MusT READ: Report warns: China and Russia cyber attacks can disrupt US power networks

Japanese government plans to hack into
citizens' loT devices

Japanese government wants to secure loT devices before Tokyo 2020
Olympics and avoid Olympic Destroyer and VPNFilter-like attacks.

% By Catalin Cimpanu for Zero Day | January 27, 2019 -- 1439 GMT (14:39 GMT) | Topic: Security
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