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Warum sich der Blick auch über den 
Tellerrand lohnt!

13. September 2017, State of the Union 
Address, President Jean‐Claude Juncker:
"In the past three years, we have made 

i k i f liprogress in keeping Europeans safe online. But 
Europe is still not well equipped when it comes 
to cyber‐attacks. This is why, today, the 
C i i i i t l i l diCommission is proposing new tools, including a 
European Cybersecurity Agency, to help defend 
us against such attacks.“



ReiseplanReiseplan
I Deutschland und Europäische UnionI. Deutschland und Europäische Union

1. Deutsches IT‐Sicherheitsgesetz (IT‐SiG, 2015)
2. EU‐Richtlinie zur Netz‐ und Informationssicherheit 

(NIS‐RL 2016)(NIS RL, 2016)
3. EU Cybersecurity‐Verordnung (Entwurf)
4. EU‐Verordnung für ein Kompetenzzentrum zur 

Cybersicherheit (Entwurf)
II. Russland

1. Russische Cybersicherheitsdoktrin (2000, 2016)
2. Russisches Cybersicherheitsgesetz (2018)

III. China: Chinese Cybersecurity Law (CSL, 2016)
IV. USA: Insb. Cybersecurity and Infrastructure Security 

Agency Act (2018)
V. Israel: Insb. Memorandum on Cyber Protection and

the national Cyber Directorate Act 5778‐2018 
(Entwurf)



Deutschland und Europäische eutsc a d u d u opä sc e
Union



IT SiG (2015) und EU NIS RL (2016)IT‐SiG (2015) und EU NIS‐RL (2016)



EU Cybersecurity‐Verordnung 
(Entwurf)

St d d G t bStand der Gesetzgebung:
 9/2017: Vorgestellt als Bestandteil der neuen EU‐
Cybersicherheitsstrategie Entwurf einerCybersicherheitsstrategie – Entwurf einer 
Verordnung „über die EU‐
Cybersicherheitsagentur (ENISA) und zurCybersicherheitsagentur (ENISA) und zur 
Aufhebung der Verordnung (EU) Nr. 526/2013 
sowie über die Zertifizierung der Cybersicherheit 
von Informations‐ und Kommunikationstechnik 
(Rechtsakt zur Cybersicherheit)“

l / b hl f hj h Trilog 12/2018, Abschluss erwartet für Frühjahr 
2019 (Zustimmung EP und Rat erforderlich)



EU Cybersecurity‐Verordnung 
(Entwurf)

Zentrale InhalteZentrale Inhalte:
 Geht über bisherige KRITIS‐ und Regulierung digitaler Dienste 

hinaus, betrifft Einrichtungen branchenübergreifend
 Umsetzung des Gedankens eines einheitlichen digitalen 

Binnenmarktsmit einheitlicher Gesetzgebung (EU RL ≠ EU VO)
 Europaweit einheitlicher Zertifizierungsrahmen für die IT‐Sicherheit p g

von IuK‐Produkten und ‐Diensten:
 Sicherheit, Harmonisierung und Vertrauen für den digitalen 

Binnenmarkt, Fokus: IoT
 Unabhängige Zertifizierungsstelle
 Unterscheidung zwischen Selbstbewertung und Drittzertifizierung, 

obligatorisch für KRITIS
 3 Anforderungsniveaus:

 „Hoch“ und „mittel“: Drittzertifizierung
 „Niedrig“: Selbstbewertung

 ENISA als Marktbeobachtungsstelle



EU‐Kompetenzzentrum zur 
Cybersicherheit (Entwurf)

U t itt ! Umstritten!
 → Wird neben ENISA eine weitere Behörde/Einrichtung 
auf EU‐Ebene zur Förderung der Cybersicherheit benötigt?g y g

 EU‐Kompetenzzentrum zur Cybersicherheit koordiniert 
europaweit Forschung und Förderung für diesen 
B i hBereich

 Unterstützung durch fachliche Kompetenz und 
finanzieller Förderung von: Nutzer Industrie KMUfinanzieller Förderung von: Nutzer, Industrie, KMU, 
öffentlicher Sektor, Forschung

 Flankiert durch „nationale Koordinierungszentren“ und „ g
„Kompetenzgemeinschaft“

 Wissenschaftsbezogene Ausrichtung soll 
I t k flikt ENISA idInteressenkonflikt zur ENISA vermeiden



Russland



Russische Cybersicherheitsdoktrin
(2000, 2016)

2000 E t C b S it D t i “ 2000: Erste „Cyber‐Security‐Doctrine“
 Politische Blaupause, keine Bezugnahme auf 
Informationsvernetzung/Internetg/

 2016: Zweite „Cyber‐Security‐Doctrine“
 Verabschiedung durch Vladimir Putin am 5/12/2016
 Schutz der nationalen Interessen der Russischen 
Föderation im Cyberspace

 Weniger wirtschaftliche (vgl EU digitaler Binnenmarkt) Weniger wirtschaftliche (vgl. EU, digitaler Binnenmarkt), 
sondern v.a. politische und militärische Interessen

 Verknüpft mit der nationalen russischen 
Si h h it t t i d V t idi litik (Stä kSicherheitsstrategie und Verteidigungspolitik (Stärkung 
militärischer Cybersicherheit, Schutz von digitalen 
Waffensystemen, Informationssteuerung)



Russisches Cybersicherheitsgesetz 
(2018)

 F d l L S it f C iti l R i F d ti „Federal Law on Security of Critical Russian Federation
Information Infrastructure“, verabschiedet in 7/2017, in 
Kraft getreten zum 1/1/2018

 Ziel: Absicherung kritischer nationaler 
Informationsinfrastrukturen (zB auch Verteidigung, 
Bergbau Chemie)Bergbau, Chemie)

 Einrichtung eines staatlichen 
Informationssicherheitssystems zur Erkennung, 
V b d B iti d F l C b iffVorbeugung und Beseitigung der Folgen von Cyberangriffen 
(teils mit IT‐SiG/EU NIS‐RL vergleichbare Anforderungen)
 Verpflichtung zu technisch‐organisatorischen p g g

Cybersicherheitsmaßnahmen
 Teilnahme am gesetzlich geregelten Informationsaustausch, 

vermittelt durch die russische Bundesbehörde für 
Informationssicherheit



China



Entwicklung und GrundlagenEntwicklung und Grundlagen
 Cybersicherheit: In China bereits seit JahrzehntenCybersicherheit: In China bereits seit Jahrzehnten 

Thema
 ZB 1994: Computer Information System Security p y y

Protection Regulations of the People’s Republic of
China

 Aktuell in der Gesetzgebung Cryptography Law of the Aktuell in der Gesetzgebung: Cryptography Law of the
People’s Republic of China

 Gesetzgebung entspricht in China tendenziell eherGesetzgebung entspricht in China tendenziell eher 
einer politischen Strategie → Verwendung 
verschiedener Generalklauseln

 Umfassende Konkretisierung gesetzlicher Vorgaben 
durch untergesetzliche Vorschriften (ministerielle 
Erlasse/Verordnungen) und technische NormungErlasse/Verordnungen) und technische Normung



Chinese Cybersecurity Law (CSL)Chinese Cybersecurity Law (CSL)
 In Kraft getreten: Juni 2017
 Doppelter Fokus Net werksicherheit und Datenschut Doppelter Fokus: Netzwerksicherheit und Datenschutz 
 Unterschied zu EU‐Recht: IT‐Sicherheit und Datenschutz als getrennte 

Regelungsbereiche in der EU (zB EU NIS‐Richtlinie/EU DS‐GVO), China: ganzheitlicher 
Ansatz zur IT‐Regulierung von IT‐Sicherheit und Datenschutz in einem GesetzAnsatz zur IT‐Regulierung von IT‐Sicherheit und Datenschutz in einem Gesetz

 Netzwerksicherheit: Chinesische Netzwerke sollten sich in einem stabilen und 
verlässlichen Arbeitszustand befinden, es sollten Maßnahmen gegen Einbrüche, 
Zerstörung oder gegen den rechtswidrigen Einsatz von Netzwerkressourcen ergriffen g g g g g
werden
 TOM, Risikobewertung, Klarnamenszwang, Informationsaustausch, Zertifizierung, 
Ausbildung, Best Practices, IT‐Sicherheitsbeauftragte, Notfallpläne, erhebliche 
Strafvorschriften

 Datenschutz: Schutz personenbezogener Daten, die die Identifizierung von Personen 
ermöglichen
 Vertraulichkeit, Zweckbindung, Einverständniserklärung für die Nutzung von Daten, 
Regulierung von Datenschutzverletzungen, Betroffenenrechte Chinesisches 
Datenschutzniveau zurzeit dennoch unterhalb der EU DS‐GVO



Verschiedene SonderproblemeVerschiedene Sonderprobleme
 „Abschaltung“ von VPN‐Verbindungen:

 Übermittlung sensibler Unternehmensdaten: Für transnational operierendeÜbermittlung sensibler Unternehmensdaten: Für transnational operierende 
(deutsche) Unternehmen von Relevanz

 Unklare Rechtsgrundlage: Art. 5, 58 CSL?
 Verschiedene Ankündigungen nächste Deadline“: 31/3/2019Verschiedene Ankündigungen, nächste „Deadline : 31/3/2019
 Bisher aber wohl faktisch keine nennenswerten Resultate/Folgen
 Zukünftig problematisch: Nutzung nur staatlich‐lizensierter VPNs

 Produktzertifizierung: Produktzertifizierung:
 Neue, strenge Vorgaben für IT‐Importe nach China „spezifische 

Cybersicherheitsprodukte“ und „kritische Netzwerkausrüstung“ betreffend
 Spezifizierung durch verschiedene chinesische Behörden: CAC MIIT MPS CNCA Spezifizierung durch verschiedene chinesische Behörden: CAC, MIIT, MPS, CNCA
 Produktkatalog von 2017: Ua Router, Switches, Server, Firewalls mit festgelegter 

Leistungsgrenze
 Entwicklung korrespondierender nationaler Prüfstandards durch TC260 Entwicklung korrespondierender nationaler Prüfstandards durch TC260

 Datenlokalisierung:
 Daten, die beim Betrieb von KRITIS anfallen, sind grds. im Inland zu speichern

G ü ht d Pfli ht f ä tli h t t A d d h t i d Gerüchte, dass Pflicht auf sämtliche vernetzten Anwendungen ausgedehnt wird



USA



USAUSA
 Keine vereinheitlichte/kodifizierte Regelung der Cybersicherheit:Keine vereinheitlichte/kodifizierte Regelung der Cybersicherheit:

 Politische Strategien
 Gesetze: Bund und Bundesstaaten
 Freie Wirtschaft: Selbstregulierung

 2013: Executive Order 13636 „Improving Critical Infrastructure 
Cybersecurity“Cybersecurity

 2014: Cybersecurity Enhancement Act – Förderung von PPP
 2016: Cybersecurity National Security Action Plan (CNAP) als politische y y y ( ) p

Basis‐Strategie (Obama)
 2018: Cybersecurity and Infrastructure Security Agency Act (Trump)

d i l i d i h h i Bundesstaaten mit Regelungen vorwiegend zur Datensicherheit
 Paradebeispiel Kalifornien: Neues Cybersecurity‐Gesetz zur IoT‐

Sicherheit, wird 2020 in Kraft treten,
 Verzahnung auch mit Datenschutz



Israel



IsraelIsrael
 Fortschrittliche technische Infrastruktur, aber geraume Zeit rückständige Gesetzgebung trotz frühzeitiger 

Digitalisierung von KRITIS und Regierungsnetzeng g g g
 Behördenstruktur:
 Frühe 1980er‐Jahre: Verschiedene Einzelprojekte zum Schutz EDV‐gestützter Datenverarbeitung
 2002:  Beschluss des „Knesset“ (israelisches Parlament) 84/B zu Einrichtung eines eigenständigen IT‐

Si h h it i i t iSicherheitsministeriums
 2010: Ergänzung durch das „National Cyber Bureau“ (INCB)
 2015: Parlamentsbeschluss 2444 zur Einrichtung einer nationalen Cyber‐Verteidigungsbehörde
 Seit 2017: „National Cyber Directorate“ (NCD) zentralisiert zuständig für CybersicherheitsfragenSeit 2017: „National Cyber Directorate  (NCD) zentralisiert zuständig für Cybersicherheitsfragen

 Gesetze:
 Datenschutzgesetz 5741‐1981, seit den 1990er‐Jahren kaum weitere Gesetzgebungsaktivität
 März 2017: Datensicherheitsgesetz 5777‐2017 (in Kraft getreten in 5/2018): Vier Schutzstufen bis „High 

Security Database“  bei Verarbeitung sensibler Daten wie zB Solvenz, Betroffenheit von mehr als 
100.000 Personen und Zugänglichkeit ggü. mehr als 100 Nutzern

 November 2018: Anhörungen zum „Memorandum on Cyber Protection and the National Cyber 
Directorate Act, 5778‐2018“:
 Zentraler Gesetzentwurf zur Stärkung der Cybersicherheit
 Erweiterung behördlicher Befugnisse, umfassender (inter)nationaler Rahmen, Echtzeit‐

Frühwarnsystem, Privacy by Design
 J d h V b hi d it kt kl K itik B f i t li i ä h t Jedoch: Verabschiedungszeitpunkt unklar, Kritik an Befugniszentralisierung wächst



Japan?!p
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