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Referentenentwurf

des Bundesministeriums des Innern

Entwurf eines Gesetzes zur Umsetzung der Richtlinie (EU) 2016/1148 des
Europaischen Parlaments und des Rates vom 6. Juli 2016 liber MaRnahmen zur
Gewabhrleistung eines hohen gemeinsamen Sicherheitsniveaus von Netz- und

Informationssystemen in der Union

A. Problem und Ziel

Am 8. August 2016 trat die Richtlinie (EU) 2016/1148 des Europaischen Parlaments
und des Rates vom 6. Juli 2016 Uber MaRnahmen zur Gewahrleistung eines hohen
gemeinsamen Sicherheitsniveaus von Netz- und Informationssystemen in der Union
(ABI. L 194 vom 19. Juli 2016, S. 1; sog. NIS-RL) in Kraft. Mit der Richtlinie wurden
ein einheitlicher europaischer Rechtsrahmen fur den EU-weiten Aufbau nationaler
Kapazitaten fur die Cyber-Sicherheit, eine starkere Zusammenarbeit der
Mitgliedstaaten und Mindestanforderungen sowie Meldepflichten flr bestimmte
Dienste geschaffen. Ziel ist es, einheitliche Malknahmen festzulegen, mit denen ein
hohes Sicherheitsniveau von Netz- und Informationssystemen in der Europaischen
Union erreicht werden soll (Artikel 1 Absatz 1 der Richtlinie (EU) 2016/1148). Die
Richtlinie ist gemaR Artikel 25 Absatz 1 bis zum 9. Mai 2018 in nationales Recht
umzusetzen. Gemal Artikel 5 Absatz 1 der Richtlinie ermitteln die Mitgliedstaaten bis
zum 9. November 2018 fur jeden in Anhang Il genannten Sektor und Teilsektor die

Betreiber wesentlicher Dienste mit einer Niederlassung in ihnrem Hoheitsgebiet.

B. Losung

Die europarechtlichen Vorgaben werden im Rahmen einer Anpassung des Gesetzes

Uber das Bundesamt flr Sicherheit in der Informationstechnik (BSIG) sowie einzelner
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fir bestimmte Branchen der Kritischen Infrastrukturen vorrangiger Spezialgesetze
(des Gesetzes uber die friedliche Verwendung der Kernenergie und den Schutz
gegen ihre Gefahren (AtG), des Gesetzes uUber die Elektrizitats- und Gasversorgung
(EnNWG) und des Funften Buchs Sozialgesetzbuch -  Gesetzliche

Krankenversicherung (SGB V)) umgesetzt.

Zur Umsetzung der Vorgaben der Richtlinie (EU) 2016/1148 werden die Befugnisse
des BSI zur Uberprifung der Einhaltung der technischen und organisatorischen
Sicherheitsanforderungen und die Nachweispflicht der Betreiber nach § 8a BSIG und
die Regelungen in § 8b BSIG um Vorgaben fiur das Verfahren bei
grenziberschreitenden Vorfallen angepasst. Erganzend werden Regelungen zu
Mobilen Incident und Response Teams (MIRTs) aufgenommen, mit denen das BSI
andere Stellen bei der Wiederherstellung ihrer IT-Systeme unterstutzen wird. Zudem
werden das BSIG um eine Definition der digitalen Dienste sowie spezielle
Regelungen zu Sicherheitsanforderungen, Meldepflichten und Aufsicht im Hinblick
auf die Anbieter digitaler Dienste erganzt und die Bufigeldvorschriften in § 15

entsprechend angepasst.

Die in Art. 5 der Richtlinie (EU) 2016/1148 vorgesehene Ermittlung der Betreiber
wesentlicher Dienste wird Uber die im geltenden Recht bereits vorgesehene
Rechtsverordnung nach § 10 Absatz 1 BSIG vorgenommen. Erganzt wird eine
Ermachtigung zum Erlass von Rechtsverordnungen zur Umsetzung der in Art. 16 der
Richtlinie (EU) 2016/1148 vorgesehenen Durchfuhrungsrechtsakte.

Die nach § 8c BSIG vorrangigen Spezialgesetze werden entsprechend den im BSIG
mit Bezug auf den Betrieb Kritischer Infrastrukturen enthaltenen Regelungen
angepasst, soweit sie die Anforderungen der Richtlinie (EU) 2016/1148 bisher

unterschreiten.

Zusatzlich werden mit dem Gesetzentwurf erforderliche Klarstellungen,
Bereinigungen und Anpassungen zu Unterstitzungsaufgaben des BSI

vorgenommen.

C. Alternativen

Keine



D. Haushaltsausgaben ohne Erfiillungsaufwand

Keine.

E. Erfullungsaufwand

E.1 Erfullungsaufwand fiir Blirgerinnen und Birger

Fur die Burgerinnen und Burger entsteht kein zusatzlicher Erflllungsaufwand.
E.2 Erfullungsaufwand fiir die Wirtschaft

Fur die Betreiber von Energieversorgungsnetzen und Energieanlagen, fur bestimmte
Telekommunikationsanbieter, flr die Gesellschaft fur Telematik sowie flr sonstige
Betreiber Kritischer Infrastrukturen entsteht ein Erflllungsaufwand von maximal 3,5

Millionen Euro.

FUr die Anbieter digitaler Dienste resultiert dariber hinaus durch die Verpflichtung zur
Einhaltung eines Mindestniveaus an IT-Sicherheit Erfullungsaufwand. Dieser
Aufwand kann im Voraus nicht quantifiziert werden, da das erforderliche
Sicherheitsniveau erst durch Durchfihrungsrechtsakte der Kommission festgelegt

wird.

Fur das Meldeverfahren kann der Adressatenkreis derzeit nicht konkret eingegrenzt
und eine entsprechende Zahl meldepflichtiger Anbieter digitaler Dienste benannt
werden, da hierzu keine Erhebungen vorliegen. Es wird jedoch geschatzt, dass von
den Regelungen fir digitale Dienste in Deutschland nicht mehr als rund 1.100
Unternehmen betroffen sein werden. Unter der Annahme, dass pro Betreiber und
Jahr eine Meldung eines schweren Sicherheitsvorfalls erfolgt, und unter Ansatz einer
Kostenschatzung von 660 Euro pro Meldung ergeben sich Gesamtkosten fir die
Meldepflicht digitaler Dienste in Héhe von rund 700.000 Euro. Kostenmindernd
konnte sich auswirken, dass aufgrund datenschutzrechtlicher Vorgaben

Meldestrukturen bereits vorhanden sein missen.

Die Verpflichtung zum Betreiben einer Kontaktstelle wird bei ca. 300 Betreibern von
offentlichen Telekommunikationsnetzen, Energieversorgungsnetzen und
Energieanlagen (einschliel3lich der Genehmigungsinhaber nach § 7 Absatz 1 des
Atomgesetzes), die als Kritische Infrastruktur im Sinne des BSI-Gesetzes eingestuft



wurden, sowie bei der Gesellschaft flr Telematik zu einem Erfillungsaufwand von
etwa 200.000 Euro fuhren.

Davon Burokratiekosten:

Einzig die Meldepflicht digitaler Dienste stellt eine Informationspflicht dar, wodurch

die Burokratiekosten um rund 700.000 Euro steigen.

Die Belastungen sind nicht im Rahmen der One in, one out-Regel der
Bundesregierung zu kompensieren, da diese Anderungen aus einer 1:1-Umsetzung
der verbindlichen Mindestvorgaben der Richtlinie (EU) 2016/1148 resultieren.

E.3 Erfullungsaufwand fiir die Verwaltung

Beim BSI entsteht fur die Erfullung der im Gesetz vorgesehenen Aufgaben ein
Erflillungsaufwand von insgesamt 164,5 Planstellen/Stellen mit Personalkosten in
Hoéhe von jahrlich rund 12,493 Millionen Euro sowie Sachkosten in Hohe von

einmalig rund 2,0 Millionen Euro und jahrlich von rund 1,0 Millionen Euro.
Erfullungsaufwand fur die Lander und Kommunen entsteht nicht.

Der Bedarf an Sach- und Personalmitteln sowie Planstellen und Stellen soll finanziell

und stellenmafig im jeweiligen Einzelplan ausgeglichen werden.

F. Weitere Kosten

Keine.



Referenten-Entwurf eines Gesetzes zur Umsetzung der Richtlinie (EU)
2016/1148 des Europaischen Parlaments und des Rates vom 6. Juli 2016 uber
MaBnahmen zur Gewahrleistung eines hohen gemeinsamen
Sicherheitsniveaus von Netz- und Informationssystemen in der Union'

Vom ...

Der Bundestag hat das folgende Gesetz beschlossen:

Artikel 1
Anderung des BSI-Gesetzes

Das BSI-Gesetz in der Fassung der Bekanntmachung vom 14. August 2009 (BGBI. |
S. 2821), das zuletzt durch Artikel 3 Absatz 6 des Gesetzes vom 18. Juli 2016 (BGBI.
| S. 1666) geandert worden ist, wird wie folgt geandert:

1) § 2 Absatz 9 wird wie folgt gefasst:

,(9) Digitale Dienste im Sinne dieses Gesetzes sind Dienste im Sinne des
Artikel 1 Nummer 1 Buchstabe b der Richtlinie (EU) 2015/1535 des
Europaischen Parlaments und des Rates vom 9. September 2015 Uber ein
Informationsverfahren auf dem Gebiet der technischen Vorschriften und der
Vorschriften fur die Dienste der Informationsgesellschaft (ABl. L 241 vom

17.9.2015, S. 1), die von einer juristischen Person angeboten werden, und die

1. es Verbrauchern und/oder Unternehmern im Sinne des Artikels 4 Absatz 1
Buchstabe a beziehungsweise Buchstabe b der Richtlinie 2013/11/EU des
Europaischen Parlaments und des Rates vom 21. Mai 2013 Uber die
alternative Beilegung verbraucherrechtlicher Streitigkeiten und zur Anderung
der Verordnung (EG) Nr. 2006/2004 und der Richtlinie 2009/22/EG (Richtlinie
Uber alternative Streitbeilegung in Verbraucherangelegenheiten) (ABI. L 165
vom 18.6.2013, S. 63) ermodglichen, Online-Kaufvertrage oder Online-

Dienstleistungsvertrage mit Unternehmern entweder auf der Website des

! Dieses Gesetz dient der Umsetzung der Richtlinie (EU) 2016/1148 des Europaischen Parlaments und des
Rates vom 6. Juli 2016 tUber Maflnahmen zur Gewahrleistung eines hohen gemeinsamen Sicherheitsniveaus von
Netz- und Informationssystemen in der Union (ABI. L 194 vom 19.7.2016, S.1).
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2)

Online-Marktplatzes oder auf der Website eines Unternehmers, die von dem
Online-Marktplatz bereitgestellte Rechendienste verwendet, abzuschliel3en

(Online-Marktplatze);

2. es Nutzern ermdglichen, Suchen grundsatzlich auf allen Websites oder auf
Websites in einer bestimmten Sprache anhand einer Abfrage zu einem
beliebigen Thema in Form eines Stichworts, einer Wortgruppe oder einer
anderen Eingabe vorzunehmen, und die daraufhin Links anzeigen, uber die
Informationen im Zusammenhang mit dem angeforderten Inhalt gefunden

werden kdnnen (Online-Suchmaschinen);

3. den Zugang zu einem skalierbaren und elastischen Pool gemeinsam

nutzbarer Rechenressourcen ermoglichen (Cloud-Computing-Dienste).

Dienste, die zum Schutz grundlegender staatlicher Funktionen eingerichtet
worden sind oder flr diese genutzt werden, sind vom Anwendungsbereich der

Vorschriften fur digitale Dienste ausgenommen.”

§ 3 Absatz 1 Satz 2 wird wie folgt geandert:
a) Nach Nummer 13 wird eine neue Nummer 13a eingefuhrt:

,13a. Unterstlitzung der zustandigen Stellen der Lander in Fragen der
Abwehr von Gefahren fir die Sicherheit in der Informationstechnik auf

deren Ersuchen;”
b) Nummer 17 wird wie folgt geandert:

Die Wérter ,und §8b“ werden durch die Woérter ,bis § 8c* und der Punkt am

Ende wird durch die Woérter ,und digitaler Dienste;“ ersetzt.
c) Folgende Nummern 18 und 19 werden angefugt:

,18. Unterstitzung bei der Wiederherstellung der Sicherheit oder
Funktionsfahigkeit informationstechnischer Systeme in herausgehobenen
Fallen nach § 5a.°

19. Entwicklung von Kriterien, Verfahren und Werkzeugen fir die Prifung
und Bewertung der Sicherheit von Identifizierungsverfahren und die

Bewertung, Prafung und Zertifizierung dieser Verfahren."



3) Nach § 5 wird folgender § 5a eingefugt:
,§ 5a

Wiederherstellung der Sicherheit oder Funktionsfahigkeit

informationstechnischer Systeme in herausgehobenen Fallen

(1) Im Falle einer Beeintrachtigung der Sicherheit oder Funktionsfahigkeit
eines informationstechnischen Systems einer Stelle des Bundes oder eines
Betreibers einer Kritischen Infrastruktur kann das Bundesamt auf deren
Ersuchen die Mallinahmen treffen, die zur Wiederherstellung der Sicherheit
oder Funktionsfahigkeit des betroffenen informationstechnischen Systems
erforderlich sind, wenn es sich um einen herausgehobenen Fall handelt.
Soweit das Bundesamt entsprechende MalRnahmen ergreift, werden hierfur
keine Geblhren oder Auslagen fur die Tatigkeit des Bundesamtes erhoben.
Hiervon unberuhrt bleiben etwaige Kosten fur die Hinzuziehung qualifizierter
Dritter.

(2) Ein herausgehobener Fall nach Absatz 1 liegt insbesondere dann vor,
wenn es sich um einen Angriff von besonderer technischer Qualitat handelt
oder die zugige Wiederherstellung der Sicherheit oder Funktionsfahigkeit des
betroffenen informationstechnischen Systems von besonderem o6ffentlichem

Interesse ist.

(3) Das Bundesamt darf bei Mallnahmen nach Absatz 1 personenbezogene
oder dem Fernmeldegeheimnis unterliegende Daten erheben und verarbeiten,
soweit dies zur Wiederherstellung der Sicherheit oder Funktionsfahigkeit des
betroffenen informationstechnischen Systems erforderlich und angemessen
ist. Diese Daten sind unverziglich zu I|8schen, sobald sie fir die
Wiederherstellung der Sicherheit oder Funktionsfahigkeit der
informationstechnischen Systeme nicht mehr bendétigt werden. Etwas anderes
gilt nur, wenn die Daten in Fallen des Absatzes 4 an Strafverfolgungs- oder
Verfassungsschutzbehérden oder den Bundesnachrichtendienst zur Erfillung
von deren gesetzlichen Aufgaben weitergegeben worden sind. In diesen
Fallen darf das Bundesamt die Daten bis zur Beendigung der Unterstutzung

dieser Behorden weiterverarbeiten. Eine Nutzung zu anderen Zwecken ist in
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diesen Fallen unzulassig. § 5 Absatz 7 ist entsprechend anzuwenden. Im

Ubrigen sind die Regelungen des Bundesdatenschutzgesetzes anzuwenden.

(4) Eine Weitergabe von im Rahmen dieser Vorschrift anfallenden
Informationen durch das Bundesamt darf nur mit Einwiligung des
Ersuchenden erfolgen, es sei denn, die weiterzugebenden Informationen
lassen keine Ruckschlusse auf die ldentitat des Ersuchenden zu oder die
Informationen konnen entsprechend § 5 Absatz 5 und 6 Ubermittelt werden.
Zugang zu den in Verfahren nach Absatz 1 geflhrten Akten wird Dritten nicht

gewahrt.

(5) Das Bundesamt kann sich bei Mallnahmen nach Absatz 1 mit der
Einwilligung des Ersuchenden der Hilfe qualifizierter Dritter bedienen, wenn
dies zur rechtzeitigen oder umfanglichen Wiederherstellung der Sicherheit
oder Funktionsfahigkeit des betroffenen informationstechnischen Systems
erforderlich ist. Die hierdurch entstehenden Kosten hat der Ersuchende zu
tragen. Statt selbst tatig zu werden, kann das Bundesamt die ersuchende
Stelle auch auf qualifizierte Dritte verweisen. Das Bundesamt und weitere im
Auftrag des Ersuchenden tatige qualifizierte Dritte kdnnen sich dariber hinaus
bei MalRnahmen nach Absatz 1 mit der Einwilligung des Ersuchenden Daten

ubermitteln. Hierfur gilt Absatz 3 entsprechend.

(6) Soweit dies zur Wiederherstellung der Sicherheit oder Funktionsfahigkeit
des betroffenen informationstechnischen Systems erforderlich ist, kann das
Bundesamt vom Hersteller der betroffenen informationstechnischen Systeme
die Mitwirkung an der Wiederherstellung der Sicherheit oder

Funktionsfahigkeit verlangen.

(7) In begrindeten Einzelfallen kann das Bundesamt auch bei anderen als den
in Absatz 1 genannten Einrichtungen tatig werden, wenn die sonstigen

Voraussetzungen nach dieser Vorschrift vorliegen.

,(8) Im Falle von Anlagen oder Tatigkeiten, die einer Genehmigung nach dem
Atomgesetz bedurfen, ist in Fallen der Absatze 1, 5 und 7 vor Tatigwerden des
Bundesamtes das Benehmen mit den =zustandigen atomrechtlichen
Aufsichtsbehdrden des Bundes und der Lander herzustellen. Im Falle von

Anlagen oder Tatigkeiten, die einer Genehmigung nach dem Atomgesetz



bedurfen, haben bei Mallnhahmen des Bundesamtes nach § 5a die Vorgaben

aufgrund des Atomgesetzes Vorrang.”

In § 7a Absatz 1 Satz 1 werden die Worter ,Nummer 1, 14 und 17“ durch die
Worter ,Nummer 1, 14, 17, und 18 ersetzt.

§ 8a wird wie folgt geandert:
a) Absatz 3 wird wie folgt geandert:

aa) In Satz 3 werden die Worter ,eine Aufstellung” durch die Woérter ,die

Ergebnisse” ersetzt.
bb) Nach Satz 3 wird folgender Satz eingeflgt:

,Das Bundesamt kann die Vorlage der Dokumentation, die der Uberprifung

zugrunde gelegt wurde, verlangen.”
cc) Der neue Satz 5 wird wie folgt gefasst:

,Das Bundesamt kann bei Sicherheitsmangeln im Einvernehmen mit der
zustandigen Aufsichtsbehérde des Bundes oder im Benehmen mit der sonst
zustandigen Aufsichtsbehdrde die Beseitigung der Sicherheitsmangel

verlangen.”
b) Nach Absatz 3 wird folgender Absatz 4 eingefigt:

,(4) Das Bundesamt kann beim Betreiber die Einhaltung der Anforderungen
nach Absatz 1 Uberprifen; es kann sich bei der Durchfihrung der Aufsicht
einer qualifizierten Stelle bedienen. Der Betreiber hat dem Bundesamt und
den in seinem Auftrag handelnden Personen zu diesem Zweck das Betreten
der Geschafts- und Betriebsrdume wahrend der Ublichen Betriebszeiten zu
gestatten und auf Verlangen die in Betracht kommenden Aufzeichnungen,
Schriftstiicke und sonstige Unterlagen in geeigneter Weise vorzulegen,
Auskunft zu erteilen und die erforderliche Unterstitzung zu gewahren. Er tragt
die Kosten dieser Uberpriifung, sofern das aufsichtsrechtliche Tatigwerden

des Bundesamts auf Grund von Anhaltspunkten erfolgte, die berechtigte



Zweifel an der ordnungsgemalen Einhaltung der Anforderungen nach Absatz

1 begrunden.”

c) Der bisherige Absatz 4 wird Absatz 5.

6) § 8b Absatz 2 wird wie folgt geandert:
a) Absatz 2 Nummer 4 wird wie folgt geandert:
aa)
In Buchstabe b wird das Wort ,sowie“ durch ein Komma ersetzt.
bb) In Buchstabe ¢ wird das Wort ,sowie“ angeflgt.
cc) Folgender Buchstabe d wird angeflgt:

,(d) die zustandigen Behdrden in einem anderen Mitgliedstaat der
Europaischen Union Uber nach Absatz 4 oder vergleichbare Regelungen
gemeldete erhebliche Stérungen, die Auswirkungen in dem jeweiligen

Mitgliedstaat haben,*

b) In Absatz 3 Satz 1 werden die Worter ,Kommunikationsstrukturen nach § 3
Absatz 1 Satz 2 Nummer 15 durch die Woérter ,von ihnen betriebenen
Kritischen Infrastrukturen® ersetzt.

c) Absatz 4 wird wie folgt geandert:

aa) Satz 1 wird wie folgt gefasst:
,Betreiber Kritischer Infrastrukturen haben

1. Stérungen der Verfugbarkeit, Integritat, Authentizitat und Vertraulichkeit
ihrer informationstechnischen Systeme, Komponenten oder Prozesse, die
zu einem Ausfall oder einer erheblichen Beeintrachtigung gefihrt haben,

2. erhebliche Storungen der Verflugbarkeit, Integritat, Authentizitat und
Vertraulichkeit ihrer informationstechnischen Systeme, Komponenten oder
Prozesse, die zu einem Ausfall oder einer erheblichen Beeintrachtigung

fuhren konnen,

Uber die Kontaktstelle unverziglich an das Bundesamt zu melden.

bb) In Satz 2 werden nach den Woértern ,Angaben zu der Stérung“ ein

Komma und die Worter ,moglichen grenzubergreifenden
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Auswirkungen® eingeflgt und die Woarter ,Branche des Betreibers® durch
die Worter ,erbrachten kritischen Dienstleistung sowie die Auswirkungen

der Storung auf diese” ersetzt.

7) Nach § 8b wird folgender § 8c eingeflugt:

.3 8C

Besondere Anforderungen an Anbieter digitaler Dienste

(1) Anbieter digitaler Dienste haben geeignete und verhaltnismalige
technische und organisatorische MalRhahmen zu treffen, um Risiken fir die
Sicherheit der Netz- und Informationssysteme, die sie im Rahmen der
Bereitstellung der digitalen Dienste innerhalb der Europaischen Union nutzen,
zu bewaltigen. Die Anbieter haben Malnahmen zu treffen, um den
Auswirkungen von Sicherheitsvorfallen auf innerhalb der Europaischen Union
erbrachte digitale Dienste vorzubeugen beziehungsweise diese so gering wie
madglich zu halten, damit die Verfugbarkeit dieser Dienste gewahrleistet wird.
Malnahmen zur Bewaltigung von Risiken flir die Sicherheit der Netz- und
Informationssysteme nach Satz 1 mussen unter Berlcksichtigung des Stands
der Technik ein Sicherheitsniveau der Netz- und Informationssysteme
gewahrleisten, das dem bestehenden Risiko angemessen ist, und dabei

folgende Faktoren berlcksichtigen:

(a) Sicherheit der Systeme und Anlagen,

(b) Bewaltigung von Sicherheitsvorfallen,

(c) Betriebskontinuitatsmanagement

(d) Uberwachung, Uberpriifung und Erprobung,
(e) Einhaltung der internationalen Normen.

Die notwendigen MaRnahmen werden durch Durchfihrungsrechtsakte der
Kommission nach Artikel 16 Absatz 8 der Richtlinie (EU) 2016/1148 naher

bestimmt.

(2) Anbieter digitaler Dienste haben jeden Sicherheitsvorfall, der erhebliche

Auswirkungen auf die Bereitstellung eines von ihnen innerhalb der
11



Europaischen Union erbrachten digitalen Dienstes hat, unverzuglich dem
Bundesamt zu melden. Die Voraussetzungen, nach denen Auswirkungen
eines Sicherheitsvorfalls erheblich sind, werden durch Durchfuhrungsakte der
Kommission nach Artikel 16 Absatz 8 der Richtlinie (EU) 2016/1148 unter

Berlcksichtigung insbesondere der folgenden Parameter naher bestimmt:

(a) die Zahl der von dem Sicherheitsvorfall betroffenen Nutzer, insbesondere
der Nutzer, die den Dienst fur die Bereitstellung ihrer eigenen Dienste

bendtigen;
(b) Dauer des Sicherheitsvorfalls;

(c) geografische Ausbreitung in Bezug auf das von dem Sicherheitsvorfall

betroffene Gebiet;
(d) Ausmald der Unterbrechung der Bereitstellung des Dienstes;

(e) Ausmaly der Auswirkungen auf wirtschaftliche und gesellschaftliche

Tatigkeiten.

Die Pflicht zur Meldung eines Sicherheitsvorfalls entfallt, wenn der Anbieter
digitaler Dienste nicht hinreichend Zugang zu den Informationen hat, die
bendtigt werden, um die Auswirkung eines Sicherheitsvorfalls gemessen an
den Parametern gemal Satz 2 zu bewerten. Fur den Inhalt der Meldungen gilt
§ 8b Absatz 3 entsprechend, soweit nicht durch Durchfuhrungsakte der
Kommission nach Artikel 16 Absatz 9 der Richtlinie (EU) 2016/1148 etwas
anderes bestimmt ist. Das Bundesamt hat die zustandige Behorde in einem
anderen Mitgliedstaat der Europaischen Union Uber nach Satz 1 gemeldete
Sicherheitsvorfalle, die Auswirkungen in diesem Mitgliedstaat haben, zu

unterrichten.

(3) Bei Vorliegen von Nachweisen, dass ein Anbieter digitaler Dienste die in
Absatz 1 in Verbindung mit den Durchfihrungsrechtsakten der Kommission
nach Artikel 16 Absatz 8 der Richtlinie (EU) 2016/1148 und die in Absatz 2 in
Verbindung mit den Durchfihrungsrechtsakten der Kommission nach Artikel
16 Absatz 9 der Richtlinie (EU) 2016/1148 niedergelegten Anforderungen
nicht einhalt, kann das Bundesamt von den Anbietern digitaler Dienste

verlangen
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1. die Ubermittlung der zur Beurteilung der Sicherheit ihrer Netz- und
Informationssysteme  erforderlichen Informationen, einschliellich  der

nachweislichen SicherheitsmalRnahmen;

2. bei jedem Fall von Nichteinhaltung der in den Absatzen 1 und 2

niedergelegten Anforderungen Abhilfe zu schaffen.

Als Nachweise gelten auch Feststellungen, die dem Bundesamt von
zustandigen Behorden in einem anderen Mitgliedstaat der Europaischen
Union vorgelegt werden. Hat ein Anbieter digitaler Dienste seine
Hauptniederlassung oder einen Vertreter oder Netz- und Informationssysteme
in einem anderen Mitgliedstaat der Europaischen Union, arbeitet das
Bundesamt bei der Erfullung der Aufgaben nach Satz 1 mit der zustandigen
Behorde dieses Mitgliedstaates zusammen. Die Zusammenarbeit kann auch
den Informationsaustausch zwischen den zustandigen Behdrden und das
Ersuchen umfassen, die in Satz 1 Nummer 2 genannten Malnahmen zu

ergreifen.”

Der bisherige § 8c wird § 8d und wie folgt geandert:

a) In Absatz 1 Satz 2 werden nach der Angabe ,Absatz 4“ die Woérter “des
Anhangs” eingefugt.

b) In Absatz 2 werden in Nummer 2 die Worter ,,, soweit sie den Regelungen
des § 11 des Energiewirtschaftsgesetzes unterliegen,” angeflugt.

c) Absatz 3 wird wie folgt geandert:
aa) Die Worter ,Absatz 3 bis 5“ werden jeweils ersetzt durch die Angabe
~<Absatz 4.
bb) In Nummer 2 werden vor dem Wort ,Energiewirtschaftsgesetzes” die
Woérter ,§ 11 des” eingefugt.

d) Folgender Absatz 4 wird angeflgt:

.(4) § 8c Absatz 1 und 2 gilt nicht flr Kleinstunternehmen und kleine
Unternehmen im Sinne der Empfehlung 2003/361/EG der Kommission. §
8c Absatz 2 gilt nicht fir Anbieter, die ihren Hauptsitz in einem anderen
Mitgliedstaat der Europaischen Union haben oder, soweit sie nicht in

einem Mitgliedstaat der Europaischen Union niedergelassen sind, einen
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Vertreter in einem anderem Mitgliedstaat der Europaischen Union benannt
haben, in dem die digitalen Dienste ebenfalls angeboten werden. Fur
Anbieter nach Satz 2 gilt § 8c Absatz 3 nur, soweit diese in der
Bundesrepublik Deutschland Netz- und Informationssysteme betreiben, die
sie im Rahmen der Bereitstellung der digitalen Dienste innerhalb der

Europaischen Union nutzen.”

9) Der bisherige § 8d wird der § 8e und wie folgt geandert:

a) In Absatz 1 Satz 1 werden nach den Wortern ,§ 8a Absatz 2 und 3“ und
den Wortern ,§ 8b Absatz 4” jeweils die Wérter ,und § 8c Absatz 3 und
nach den Wortern ,Kritischer Infrastrukturen® die Worter ,oder des
Anbieters digitaler Dienste® eingefugt

b) In Absatz 2 werden die Wérter ,und 8b“ durch ,bis 8c” ersetzt.

c) Folgender Absatz 3 wird angeftigt:

»(3) Fur Betreiber nach § 8d Absatz 2 und 3 gelten die Absatze 1 und 2

entsprechend.”

10)In § 10 werden folgende Absatze 4 und 5 angefugt:

,(4) Soweit die Durchfihrungsrechtsakte der Kommission nach Artikel 16
Absatz 8 und 9 der Richtlinie (EU) 2016/1148 keine abschlieRenden
Bestimmungen Uber die fur Anbieter digitaler Dienste nach § 8c Absatz 1 Satz
3 geltenden Sicherheitsanforderungen und die Parameter zur Festlegung
erheblicher Auswirkungen von Sicherheitsvorfallen sowie Form und Verfahren
der Meldungen nach § 8c Absatz 2 Satz 2 und 4 enthalten, werden diese vom
Bundesministerium des Innern durch Rechtsverordnung, die nicht der

Zustimmung des Bundesrates bedarf, bestimmt.

(5) Das Bundesministerium des Innern kann durch Rechtsverordnung, die
nicht der Zustimmung des Bundesrates bedarf, das Nahere zur Feststellung
der Erheblichkeit von Beeintrachtigungen der Funktionsfahigkeit Kritischer
Infrastrukturen nach § 8b Absatz 4, die auf Stdérungen der Verfugbarkeit,
Integritat, Authentizitdt und Vertraulichkeit ihrer informationstechnischen

Systeme beruhen, bestimmen.”
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11) In § 11 wird nach der Angabe ,durch § 5% die Angabe ,und § 5a“
eingefugt.

12)In § 13 werden folgende Absatze 3 bis 5 angefugt:

,(3) Das Bundesamt Ubermittelt bis zum 9. November 2018 und danach alle

zwei Jahre an die Kommission die folgenden Informationen:

1. die nationalen Mallnahmen zur Ermittlung der Betreiber wesentlicher

Dienste;

2. eine Aufstellung der im Hinblick auf § 2 Absatz 10 Satz 1 Nummer 2 in den
in Anhang Il der Richtlinie (EU) 2016/1148 genannten Sektoren wegen ihrer
Bedeutung als kritisch anzusehenden Dienstleistungen und deren als

bedeutend anzusehenden Versorgungsgrad,;

3. eine zahlenmalige Aufstellung der Betreiber wesentlicher Dienste, die in
den in Anhang Il der Richtlinie (EU) 2016/1148 genannten Sektoren ermittelt
werden, einschliel3lich eines Hinweises auf ihre Bedeutung fur den jeweiligen
Sektor.

Informationen, die zu einer Identifizierung einzelner Betreiber fuihren kénnen,

sind von einer Ubermittlung ausgeschlossen.

(4) Sobald bekannt wird, dass eine Einrichtung oder Anlage oder Teile davon
nach § 2 Absatz 10 eine wegen ihrer Bedeutung als kritisch anzusehenden
Dienstleistung in einem der in Anhang Il der Richtlinie (EU) 2016/1148
genannten Sektoren in einem anderen Mitgliedstaat der Europaischen Union
bereitstellt, nimmt das Bundesamt zum Zweck der gemeinsamen Ermittlung
der Betreiber, die kritische Dienstleistungen in den in Anhang Il der Richtlinie
(EU) 2016/1148 genannten Teilsektoren erbringen, mit der zustandigen
Behorde dieses Mitgliedstaats Konsultationen auf.

(5) Das Bundesamt Ubermittelt unter Wahrung der Vertraulichkeit der
Meldungen nach § 8b und § 8c bis zum 9. August 2018 und danach jahrlich an
die Kooperationsgruppe nach Artikel 11 der Richtlinie (EU) 2016/1148 einen
zusammenfassenden Bericht zu den die in Anhang Il der Richtlinie (EU)
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2016/1148 genannten Sektoren oder digitale Dienste betreffenden Meldungen,

einschlieBlich der Zahl der Meldungen und der Art der gemeldeten

Sicherheitsvorfalle sowie der ergriffenen Mallnahmen. Informationen, die zu

einer lIdentifizierung einzelner Betreiber fihren kénnen, sind von einer

Ubermittlung ausgeschlossen.*

13)§ 14 wird wie folgt geandert:

a)

Absatz 1 wird wie folgt geandert:

aa) In Nummer 2 werden die Worter , Satz 4 a) Nummer 1 oder b)

Nummer 2“ durch die Angabe ,Satz 5 , ersetzt.
bb) In Nummer 4 wird der Punkt durch ein Komma ersetzt.
cc) Folgende Nummern 5 bis 7 werden angefugt:

.. entgegen § 8c Absatz 1 Satz 1 eine dort genannte MalRhahme nicht
trifft,

6. entgegen § 8c Absatz 2 Satz 1 eine Meldung nicht, nicht richtig, nicht

vollstandig oder nicht rechtzeitig vornimmt, oder

7. einer vollziehbaren Anordnung nach § 8c Absatz 3
a) Nummer 1 oder

b) Nummer 2

zuwiderhandelt.”

Dem Absatz 2 wird folgender Satz 2 angeflugt:

,In den Fallen des Absatz 1 Nummern 5 bis 7 wird die Ordnungswidrigkeit
nur geahndet, wenn der Anbieter seine Hauptniederlassung nicht in einem
anderen Mitgliedstaat der Europaischen Union hat oder, soweit er nicht in
einem anderen Mitgliedstaat der Europaischen Union niedergelassen ist,
dort einen Vertreter benannt hat und in diesem Mitgliedstaat denselben

digitalen Dienste anbietet.”

14)Nach § 14 wird folgender § 15 angeflgt;
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,§ 15

Ubergangsvorschriften

(1) Die Anbieter digitaler Dienste betreffenden Vorschriften sind ab dem 10.
Mai 2018 anwendbar.

Artikel 2
Anderung des Atomgesetzes

§ 44b des Atomgesetzes in der Fassung der Bekanntmachung vom 15. Juli 1985
(BGBI. | S. 1565), das zuletzt durch Artikel 1 des Gesetzes vom 26. Juli 2016 (BGBI.
| S. 1843) geandert worden ist, wird wie folgt geandert:

1) In Satz 2 werden die Woérter ,§ 8b Absatz 1, 2 und Absatz 7 durch die Woérter
,3 8b Absatz 1, 2 Nummer 1 bis 3, Nummer 4 Buchstabe a) bis c) und Absatz
7 ersetzt.

2) In Satz 4 werden nach den Woértern ,des Bundes und des Landes” die Worter

,und an die von diesen bestimmten Sachverstandigen nach§ 20“ eingefugt.

Artikel 3
Anderung des Energiewirtschaftsgesetzes

§ 95 des Energiewirtschaftsgesetzes vom 7. Juli 2005 (BGBI. | S. 1970, 3621), das
zuletzt durch Artikel 1 des Gesetzes vom 26. Juli 2016 (BGBI. | S. 1786) geandert

worden ist, wird wie folgt geandert:

1) In Absatz 1 werden nach Nummer 2 folgende Nummern 2a und 2b eingeflgt:

,2a. entgegen § 11 Absatz 1a oder 1b den Katalog von
Sicherheitsanforderungen nicht, nicht richtig, nicht vollstdndig oder nicht

rechtzeitig einhalt,

17



1)

2b. entgegen § 11 Absatz 1c eine Meldung nicht, nicht richtig, nicht vollstandig

oder nicht rechtzeitig vornimmt,*
Dem Absatz 5 wird folgender Satz 2 angefugt:

,In den Fallen des Absatzes 1 Nummer 2b ist das Bundesamt fir Sicherheit in
der Informationstechnik Verwaltungsbehérde im Sinne des § 36 Absatz 1

Nummer 1 des Gesetzes Uber Ordnungswidrigkeiten.”

Artikel 4
Anderung des SGB V

Das Funfte Buch Sozialgesetzbuch — Gesetzliche Krankenversicherung — (Artikel 1
des Gesetzes vom 20. Dezember 1988, BGBI. | S. 2477, 2482), das zuletzt durch
Artikel 1a des Gesetzes vom 31. Juli 2016 (BGBI. | S. 1937) geandert worden ist,

wird wie folgt geandert:

Dem § 291b wird folgender Absatz 8 angefligt:

,(8) Die Gesellschaft fir Telematik legt dem Bundesamt fur Sicherheit in der
Informationstechnik auf Verlangen die Zulassungen und Bestatigungen nach
Absatz 1a bis 1c und 1e einschlieBlich der zugrunde gelegten Nachweise,
eine Aufstellung der nach Absatz 6 und 7 getroffenen MalRnahmen
einschlieBlich der festgestellten Sicherheitsmangel und Ergebnisse und
sonstige fur die Bewertung der Sicherheit der Telematikinfrastruktur sowie der
zugelassenen Dienste und bestatigten Anwendungen erforderlichen
Informationen vor. Im Anschluss an die Bewertung der in Satz 1 genannten
Informationen kann das Bundesamt fur Sicherheit in der Informationstechnik
der Gesellschaft flir Telematik verbindliche Anweisungen zur Abhilfe der
festgestellten Sicherheitsmangel erteilen. Die Gesellschaft fur Telematik ist
befugt, Betreibern von zugelassenen Diensten und bestatigten Anwendungen
nach Absatz 1a bis 1c und 1e, verbindliche Anweisungen zur Abhilfe
festgestellter Sicherheitsmangel zu erteilen. Die Gesellschaft fur Telematik

tragt die Kosten der Uberpriifung, sofern das aufsichtsrechtliche Tatigwerden
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des Bundesamts flir Sicherheit in der Informationstechnik auf Grund von

Anhaltspunkten erfolgte, die berechtigte Zweifel an der Sicherheit der

Telematikinfrastruktur begrunden. Die Betreiber von zugelassenen Diensten

und bestatigten Anwendungen nach Absatz 1a bis 1c und 1e tragen die

Kosten der Uberpriifung, sofern das aufsichtsrechtliche Tatigwerden des

Bundesamts fir Sicherheit in der Informationstechnik auf Grund von

Anhaltspunkten erfolgte, die berechtigte Zweifel an der Sicherheit der

zugelassenen Dienste und bestatigten Anwendungen begrinden.®

2) § 307 wird wie folgt geandert

a)

Nach Absatz 1 werden folgende Absatze 1a bis 1c eingefugt:

,(1a) Ordnungswidrig handelt, wer vorsatzlich oder fahrlassig entgegen §
291b Absatz 6 Satz 2 Nummer 2 und 4 eine Meldung nicht, nicht richtig,

nicht vollstandig oder nicht rechtzeitig vornimmt.

(1b) Ordnungswidrig handelt, wer vorsatzlich oder fahrlassig entgegen §
291b Absatz 8 Satz 2 einer verbindlichen Anweisung nicht, nicht

vollstandig oder nicht rechtzeitig Folge leistet.

(1c) Ordnungswidrig handelt, wer vorsatzlich oder fahrlassig entgegen §
291b Absatz 8 Satz 3 einer verbindlichen Anweisung nicht, nicht

vollstandig oder nicht rechtzeitig Folge leistet.”
Folgender Absatz 4 wird angefugt:

.(4) Verwaltungsbehorde im Sinne des § 36 Absatz 1 Nummer 1 des
Gesetzes Uber Ordnungswidrigkeiten ist in den Fallen der Absatze 1a bis

1¢ das Bundesamt fiir Sicherheit in der Informationstechnik.”

Artikel 5
Inkrafttreten

(1) Dieses Gesetz tritt am Tag nach seiner Verkiindung in Kraft.
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Begriindung
A. Allgemeiner Teil

l. Zweck und Inhalt des Gesetzes

Am 8. August 2016 trat die Richtlinie (EU) 2016/1148 des Europaischen Parlaments
und des Rates vom 6. Juli 2016 Uber MaRnahmen zur Gewahrleistung eines hohen
gemeinsamen Sicherheitsniveaus von Netz- und Informationssystemen in der Union
(ABI. L 194 vom 19. Juli 2016, S. 1; sog. NIS-RL) in Kraft. Mit der Richtlinie wurden
ein einheitlicher europaischer Rechtsrahmen fur den EU-weiten Aufbau nationaler
Kapazitaten fur die Cyber-Sicherheit, eine starkere Zusammenarbeit der
Mitgliedstaaten und Mindestanforderungen sowie Meldepflichten flr bestimmte
Dienste geschaffen. Ziel ist es, einheitliche Malknahmen festzulegen, mit denen ein
hohes Sicherheitsniveau von Netz- und Informationssystemen in der Europaischen
Union erreicht werden soll (Artikel 1 Absatz 1 der Richtlinie (EU) 2016/1148). Die
Richtlinie ist gemal Artikel 25 Absatz 1 bis zum 9. Mai 2018 in nationales Recht
umsetzen. Gemal Artikel 5 Absatz 1 der Richtlinie ermitteln die Mitgliedstaaten bis
zum 9. November 2018 fir jeden in Anhang Il genannten Sektor und Teilsektor die

Betreiber wesentlicher Dienste mit einer Niederlassung in ihrem Hoheitsgebiet.

Die europarechtlichen Vorgaben werden im Rahmen einer Anpassung des Gesetzes
uber das Bundesamt fur Sicherheit in der Informationstechnik (BSIG) sowie einzelner
fur bestimmte Branchen der Kritischen Infrastrukturen vorrangigen Spezialgesetze
(des Gesetzes uber die friedliche Verwendung der Kernenergie und den Schutz
gegen ihre Gefahren (AtG), des Gesetzes Uber die Elektrizitats- und Gasversorgung
(EnPWG) und des Funften Buchs Sozialgesetzbuch —  Gesetzliche

Krankenversicherung (SGB V)) umgesetzt.

Zur Umsetzung der Vorgaben der Richtlinie (EU) 2016/1148 werden die Befugnisse
des BSI zur Uberprifung der Einhaltung der technischen und organisatorischen
Sicherheitsanforderungen und die Nachweispflicht der Betreiber nach § 8a BSIG und
die Regelungen in § 8b BSIG um Vorgaben fur das Verfahren bei
grenziberschreitenden Vorfallen angepasst. Zudem werden das BSIG um eine

Definition  der  digitalen  Dienste = sowie  spezielle  Regelungen zu
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Sicherheitsanforderungen, Meldepflichten und Aufsicht im Hinblick auf die Anbieter
digitaler Dienste erganzt und die BufRgeldvorschriften in § 15 entsprechend

angepasst.

Die in Art. 5 der Richtlinie (EU) 2016/1148 vorgesehene Ermittlung der Betreiber
wesentlicher Dienste wird Uber die im geltenden Recht bereits vorgesehene
Rechtsverordnung nach § 10 Absatz 1 BSIG vorgenommen. Erganzt wird eine
Ermachtigung zum Erlass von Rechtsverordnungen zur Umsetzung der in Art. 16 der
Richtlinie (EU) 2016/1148 vorgesehenen Durchfuhrungsrechtsakte.

Die nach § 8c BSIG vorrangigen Spezialgesetze werden entsprechend den im BSIG
mit Bezug auf den Betrieb Kritischer Infrastrukturen enthaltenen Regelungen
angepasst, soweit sie die Anforderungen der Richtlinie (EU) 2016/1148 bisher

unterschreiten.

Zusatzlich werden mit dem Gesetzentwurf erforderliche Klarstellungen,
Bereinigungen und Anpassungen zu Unterstutzungsaufgaben des BSI

vorgenommen.

Il. Gesetzgebungskompetenz des Bundes

Fir die Anderungen des BSI-Gesetzes (Artikel 1), die den Schutz der
Informationstechnik Kritischer Infrastrukturen betreffen, folgt die
Gesetzgebungskompetenz des Bundes teilweise aus speziellen Kompetenztiteln
(Luftverkehr: Artikel 73 Absatz 1 Nummer 6 des Grundgesetzes (GG), Eisenbahnen:
Artikel 73 Absatz 1 Nummer 6a, Artikel 74 Absatz 1 Nummer 23 GG, Schifffahrt:
Artikel 74 Absatz 1 Nummer 21 GG, Gesundheit: Artikel 74 Absatz 1 Nummer 19 GG
oder Telekommunikation: Artikel 73 Absatz 1 Nummer 7 GG) und im Ubrigen aus der
Gesetzgebungskompetenz fur das Recht der Wirtschaft (Artikel 74 Absatz 1 Nummer
11 GG). Fir die Anderung des Atomgesetzes (Artikel 2) ergibt sich die
Gesetzgebungskompetenz des Bundes aus Artikel 73 Absatz 1 Nummer 14 GG. Die
Gesetzgebungskompetenz fir die Anderung des Energiewirtschaftsgesetzes (Artikel
3) und des Telemediengesetzes (Artikel 4) ergibt sich erganzend aus der
Gesetzgebungskompetenz fur das Recht der Wirtschaft (Artikel 74 Absatz 1 Nummer

11 GG). Die Gesetzgebungskompetenz des Bundes flr die Regelungen der
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Bufgeldvorschriften und Ordnungswidrigkeiten folgt aus Artikel 74 Absatz 1 Nummer
1 GG (Strafrecht).

Die Berechtigung des Bundes zur Inanspruchnahme dieser
Gesetzgebungskompetenz aus Artikel 74 Absatz 1 Nummer 11 GG folgt aus Artikel
72 Absatz 2 GG. Eine bundesgesetzliche Regelung dieser Materie ist zur Wahrung
der Wirtschaftseinheit im Bundesgebiet im gesamtstaatlichen Interesse erforderlich.
Eine Regelung durch den Landesgesetzgeber wirde zu erheblichen Nachteilen fur
die Gesamtwirtschaft fuhren, die sowohl im Interesse des Bundes als auch im
Interesse der Lander nicht hingenommen werden kdnnen. Insbesondere ware zu
beflrchten, dass unterschiedliche landesrechtliche Behandlungen gleicher
Lebenssachverhalte (zum Beispiel unterschiedliche Anforderungen an die von den
Betreibern Kiritischer Infrastrukturen zu treffenden Sicherheitsvorkehrungen)
erhebliche  Wettbewerbsverzerrungen und stérende Schranken fur die

landerubergreifende Wirtschaftstatigkeit zur Folge hatten.

lll. Erfallungsaufwand

1. Erfullungsaufwand fur Burgerinnen und Burger
Fur die Burgerinnen und Burger entsteht kein zusatzlicher Erfullungsaufwand.

2. Erfullungsaufwand fiir die Wirtschaft

Hinsichtlich des Erfullungsaufwands flur die Wirtschaft ist zu unterscheiden zwischen
Betreibern von Energieversorgungsnetzen und Energieanlagen, bestimmten
Telekommunikationsanbietern, der Gesellschaft fur Telematik, sonstigen Betreibern

Kritischer Infrastrukturen sowie Anbietern digitaler Dienste:

Betreibern von Energieversorgungsnetzen und Energieanlagen, die als Kiritische
Infrastruktur im Sinne des BSI-Gesetzes eingestuft wurden (einschlieBlich der
Genehmigungsinhaber nach § 7 Absatz 1 des Atomgesetzes), entsteht

Erfullungsaufwand far
e das Betreiben einer Kontaktstelle.

Der Gesellschaft fur Telematik entsteht Erflllungsaufwand fir
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e das Betreiben einer Kontaktstelle und
e die Unterstuitzung des BSI bei der Prufung der Erfullung von

Sicherheitsanforderungen, soweit dies vom BSI erganzend verlangt wird.
Sonstigen Betreibern Kritischer Infrastrukturen entsteht Erfullungsaufwand fur

e die Unterstitzung des BSI bei der Prifung der Erfullung von
Sicherheitsanforderungen, soweit dies vom BSI erganzend verlangt wird, und
e die Angabe zusatzlicher Informationen im Falle eines grenzuberschreitenden

Bezugs von Sicherheitsvorfallen mit erheblicher Auswirkung.

Erganzende Prifungen sind nicht als Regelfall, sondern lediglich im Einzelfall auf
Stichprobenbasis bzw. bei begriindetem Anlass durchzufihren. Unter der Annahme,
dass das zustandige Bundesamt fur Sicherheit in der Informationstechnik aus der
Gesamtheit von prognostizierten max. 2.000 KRITIS-Anlagen nicht mehr als 100
Anlagen pro Jahr vor Ort Uberprift und dass eine Vor-Ort-Begleitung durch den
KRITIS-Betreiber nicht mehr als 35.000 € kostet, wird der Gesamtaufwand auf

maximal 3,5 Millionen € abgeschatzt.

Die Angabe zusatzlicher Informationen im Falle eines grenziberschreitenden Bezugs
von Sicherheitsvorfallen fihrt zu keinen relevanten Mehraufwanden, da das
Bundesamt fur Sicherheit in der Informationstechnik diese Informationen im Hinblick
auf die Bewertung der potentiellen Auswirkungen auf Kritische Infrastrukturen in

seinem Meldeformular bereits abfragt.
Anbietern digitaler Dienste entsteht Erflllungsaufwand

e fur die Sicherung ihrer technischen Einrichtungen durch MaRnahmen unter
Berucksichtigung des Stands der Technik,

e fur die Einrichtung und Aufrechterhaltung von Verfahren fir die Meldung von
IT-Sicherheitsvorfallen mit erheblichen Auswirkungen an das BSI und

e durch die Benennung eines Vertreters in einem Mitgliedstaat in der
Europaischen Union im Falle, dass sie nicht in einem Mitgliedstaat der

Europaischen Union niedergelassen sind.

FUr Anbieter digitaler Dienste wird die Verpflichtung zur Einhaltung eines

Mindestniveaus an IT-Sicherheit dort zu Mehrkosten fihren, wo kein hinreichendes

23



IT-Sicherheitsniveau vorhanden ist. Der hierflr anfallende Aufwand hangt einerseits
vom erforderlichen Sicherheitsniveau und andererseits vom jeweiligen Status quo
des Normadressaten ab. Verlassliche Angaben zur Zahl der betroffenen
Diensteanbieter, die nicht zwingend einen Sitz in einem Mitgliedstaat der EU haben
mussen, liegen nicht vor. In einer ersten Annaherung wird von ca. 1.100 Anbietern
mit mehr als 50 Mitarbeitern beziehungsweise einer Bilanzsumme, die 10 Millionen
Euro Uberschreitet, ausgegangen, die ihren Sitz in Deutschland haben. Unter den
Anwendungsbereich fallen zudem Anbieter ohne Sitz in einem Mitgliedstaat der
Europaischen Union, soweit sie einen Vertreter in Deutschland benennen. Es wird
angenommen, dass diese Zahl relativ gering sein wird. Ferner kdnnen auslandische
Anbieter zur Sicherung technischer Einrichtungen verpflichtet sein, soweit sie diese
in Deutschland betreiben und die Einrichtung flir das Angebot eines digitalen
Dienstes sicherheitsrelevant ist. Grundsatzlich werden zudem auch alle anderen
Diensteanbieter erfasst, die weder einen Sitz in einem Mitgliedstaat der
Europaischen Union haben noch dort einen Vertreter benannt haben, aber im Inland

entsprechende Dienste anbieten.

Der Aufwand fir die Umsetzung von Malinahmen zur Sicherung technischer
Einrichtungen kann zudem auch bezogen auf einzelne Anbieter im Voraus nicht
quantifiziert werden, da das erforderliche Sicherheitsniveau erst durch
Durchfuhrungsrechtsakte der Kommission festgelegt werden wird. Da
Informationstechnik fur Betreiber von digitalen Diensten das Kerngeschaft darstellt,
und diese zudem durch datenschutzrechtliche Vorgaben bereits zur Gewahrleistung
eines hinreichenden Niveaus an Datensicherheit verpflichtet sind, ist allerdings davon
auszugehen, dass an das IT-Sicherheitsniveau bei digitalen Diensten bereits hohe
Anforderungen gestellt und diese auch umgesetzt werden. Die Umsetzung der
Vorgaben der Richtlinie (EU) 2016/1148 sollte danach keine groReren Kosten nach

sich ziehen.
Der jahrliche Erfullungsaufwand fir das Meldeverfahren ergibt sich aus

e der Anzahl der meldepflichtigen Unternehmen,
e der Anzahl der meldepflichtigen Vorfalle pro Jahr und pro Unternehmen sowie

e dem Aufwand pro Meldung.
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Der Adressatenkreis der entsprechenden Verpflichtungen kann derzeit nicht konkret
eingegrenzt und eine entsprechende Zahl meldepflichtiger Anbieter digitaler Dienste
nicht benannt werden, da hierzu keine Erhebungen vorliegen. Es wird geschatzt,
dass von den Regelungen fir digitale Dienste in Deutschland nicht mehr als rund
1.100 Unternehmen betroffen sein werden. Unter der Annahme, dass pro Betreiber
und Jahr eine Meldung eines schweren Sicherheitsvorfalls erfolgt und unter Ansatz
einer Kostenschatzung von 660 Euro pro Meldung ergeben sich so Gesamtkosten fur
die Meldepflicht digitaler Dienste in Hohe von rund 700.000 Euro. Kostenmindernd
konnte sich auswirken, dass aufgrund datenschutzrechtlicher Vorgaben

Meldestrukturen bereits vorhanden sein miussen.

Die Verpflichtung zum Betreiben einer Kontaktstelle wird bei ca. 300 Betreibern von
offentlichen Telekommunikationsnetzen, Energieversorgungsnetzen und
Energieanlagen (einschlieBlich der Genehmigungsinhaber nach § 7 Absatz 1 des
Atomgesetzes), die als Kritische Infrastruktur im Sinne des BSI-Gesetzes eingestuft
wurden, sowie bei der Gesellschaft fur Telematik zu einem gewissen Mehraufwand
fuhren, soweit dort noch keine entsprechende Kontaktstelle vorhanden ist. Die
Kosten hierfir hangen von der konkreten Ausgestaltung der Erreichbarkeit durch den
Betreiber ab. Faktisch sind diese Betreiber aber auch heute schon verpflichtet,
Informationen zur IT-Sicherheit auszuwerten und in ihren Prozessen zu
bericksichtigen, sodass der Mehraufwand im Wesentlichen in der formalen
Benennung einer Kontaktstelle gegenuber dem BSI besteht. Hierfur werden Kosten
von nicht mehr als 660 Euro pro Kontaktstelle, also insgesamt etwa 200.000 Euro

abgeschatzt.

3. Erfiillungsaufwand der Verwaltung

Beim BSI entsteht fur die Erflllung der im Gesetz vorgesehenen Aufgaben ein
Aufwand von insgesamt 164,5 Planstellen/Stellen mit Personalkosten in Hohe von
jahrlich rund 12,493 Millionen Euro sowie Sachkosten in Héhe von einmalig rund 2,0

Millionen Euro und jahrlich von rund 1,0 Millionen Euro.

Der Personalbedarf des BSI begrindet sich zum einen dadurch, dass durch die
Umsetzung der Richtlinie (EU) 2016/1148 Aufsichtsbefugnisse des BSI Uber die
Betreiber Kritischer Infrastrukturen ausgeweitet und neue Aufgaben und Verfahren
eingefuhrt  werden. Dies betrifft insbesondere die EinflUhrung von
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Mindestanforderungen und Meldepflichten fir Anbieter digitaler Dienste, die mit der
Durchfuhrung einer entsprechenden nationalen Aufsicht und Sanktionierung durch
das BSI verbunden sind. Darlber hinaus werden die Aufsichtsbefugnisse des BSI
Uber die Betreiber Kritischer Infrastrukturen durch die von der Richtlinie (EU)
2016/1148 verpflichtend vorgesehene Madglichkeit einer ex-ante-Kontrolle erweitert
und Verfahren der grenziberschreitenden Zusammenarbeit mit anderen

Mitgliedstaaten sowie Berichtspflichten gegentber der Kommission eingefuhrt.

Dadurch ergibt sich auch die Notwendigkeit zur Ausweitung der Grundlagenarbeit
und Fachkompetenz im BSI, die bisher vordringlich auf die Sicherheit der
Informationstechnik des Bundes und der Betreiber Kritischer Infrastrukturen
fokussiert war. Die Uberpriifung der Anbieter von digitalen Diensten und die
Zusammenarbeit mit den zustandigen Stellen der anderen Mitgliedstaaten, der
Kommission und weiteren Agenturen der Europaischen Union (namentlich ENISA) in
diesem Bereich missen sich an der IKT-Sicherheit zur Gewahrleistung der zu
erbringenden Dienstleistung ausrichten. Hierzu sind umfangreiche Kenntnisse Uber
die Funktionsweise und Architektur der jeweiligen digitalen Dienste erforderlich. Auch
zum Auswerten von in der Meldestelle eingehenden Informationen, zum
Fortschreiben des Lagebildes und zur Vorhersage der potentiellen Auswirkungen
einer Meldung bzw. Stérung auf die betroffene Kritische Infrastruktur oder ihre
Branche ist spezielles Wissen in Bezug auf die jeweiligen digitalen Dienste zwingend
erforderlich. Der geforderte Personalbedarf ermdglicht den Aufbau der notwendigen
Fachexpertise als Grundlage fir die geforderte Bewertung, Unterstitzung und

Zusammenarbeit.

Die Aufgaben als zentrale Meldestelle flr die Sicherheit in der Informationstechnik
werden im Hinblick auf die Zusammenarbeit mit den zustandigen Stellen im Ausland
durch  die verstarkte ~ Zusammenarbeit bei  Sicherheitsvorfallen mit
grenzuberschreitendem Bezug ausgeweitet. Des Weiteren ist der zusatzliche
Personalaufwand durch die Bearbeitung von Ordnungswidrigkeiten als zustandige
Verwaltungsbehdrde im Sinne des § 36 Absatz 1 Nummer 1 des Gesetzes uber
Ordnungswidrigkeiten nach den § 14 Absatz 2 BSIG, § 46 Absatz 3 Nummer 3 AtG,
§95 Absatz 5 Satz 2 EnWG und § 307 Absatz 4 SGB V sowie durch zusatzliche
Berichtspflichten gegenuber der Kommission insbesondere im Zusammenhang mit
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der Feststellung der Betreiber Kritischer Infrastrukturen und gegeniber der NIS-

Kooperationsgruppe begrundet.
Erfullungsaufwand fur die Lander und Kommunen entsteht nicht.
[BNetzA, BMUB und BMG]

Der Bedarf an Sach- und Personalmitteln sowie Planstellen und Stellen soll finanziell

und stellenmafig im jeweiligen Einzelplan ausgeglichen werden.

IV. Weitere Kosten

Keine.

V. Gleichstellungspolitische Relevanz

Die Regelungen sind inhaltlich  geschlechtsneutral und damit ohne
Gleichstellungsrelevanz. § 1 Absatz 2 des Bundesgleichstellungsgesetzes, der
verlangt, dass Rechts- und Verwaltungsvorschriften des Bundes die Gleichstellung
von Frauen und Mannern auch sprachlich zum Ausdruck bringen sollen, wurde in die
Entwicklung der Gesetzesformulierung miteinbezogen. Gleichzeitig wurde aber auch

die Diktion der jeweils zu andernden Stammgesetze mitberucksichtigt.

VI. Nachhaltigkeit
Der Gesetzentwurf entspricht dem Leitgedanken der Bundesregierung zur

nachhaltigen Entwicklung im Sinne der nationalen Nachhaltigkeitsstrategie.

VII. Demographie-Check
Von dem Vorhaben sind keine demographischen Auswirkungen — unter anderem auf
die Geburtenentwicklung, Altersstruktur, Zuwanderung, regionale Verteilung der

Bevdlkerung oder das Generationenverhaltnis — zu erwarten.

VIIl. Vereinbarkeit mit europaischem Recht und volkerrechtlichen Vertragen
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Der Gesetzesentwurf ist mit dem Recht der Europaischen Union und
volkerrechtlichen Vertragen vereinbar. Er dient der Umsetzung der Richtlinie (EU)
2016/1148 des Europaischen Parlaments und des Rates vom 6. Juli 2016 Uber
Malnahmen zur Gewahrleistung eines hohen gemeinsamen Sicherheitsniveaus von

Netz- und Informationssystemen in der Union.

IX. Befristung und Evaluierung

Eine Befristung ist nicht vorgesehen, da der Gesetzesentwurf der Umsetzung der
Richtlinie (EU) 2016/1148 dient, die unbefristet gilt. Der Gesetzesentwurf sieht eine
Evaluierung anhand der Konzeption zur Evaluierung neuer Regelungsvorhaben
gemall dem Arbeitsprogramm bessere Rechtsetzung der Bundesregierung vom 28.
Marz 2012, Ziffer Il. 3., funf Jahre nach Inkrafttreten vor.

B. Besonderer Teil

Zu Artikel 1 (Anderung des BSI-Gesetzes)
Zu Nummer 1 (Anderung des § 2 BSIG)

Die ursprunglich in § 2 Absatz 9 enthaltene Definition des Begriffs ,Datenverkehr*
war entbehrlich, da dieser Begriff in dem Gesetz nicht weiter verwendet wird. Die
Einfugung eines neuen Absatzes 9 dient der Umsetzung der Richtlinie (EU)
2016/1148. Mit den Anderungen wird der Katalog in § 2 um eine neue Definition zu
digitalen Diensten gemaf Artikel 4 Nummer 5 und 6 sowie Nummer 17 bis 19 der
Richtlinie (EU) 2016/1148 erganzt. Gleichzeitig wird der Anwendungsbereich der fur
diese geltenden Vorgaben gemafR Artikel 18 der Richtlinie (EU) 2016/1148 auf
Anbieter eingegrenzt, die einen der konkret genannten Dienste innerhalb der
Europaischen Union zur Nutzung bereitstellen. In diesem Fall sind die fir digitale
Dienste geltenden Vorgaben unabhangig davon anwendbar, ob der Anbieter in
einem der Mitgliedstaaten der Europaischen Union niedergelassen ist oder nicht.
Dienste, die von einer naturlichen Person oder Kleinstunternehmen und kleinen
Unternehmen im Sinne der Empfehlung 2003/361/EG der Kommission angeboten

werden, sind von der Anwendung der Vorgaben ausgenommen. Damit wird Artikel 16
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Absatz 11 der Richtlinie (EU) 2016/1148 entsprochen, der den Anwendungsbereich
der fur digitale Dienste geltenden Regelungen entsprechend zwingend begrenzt. Die
fur Anbieter digitaler Dienste in den Artikeln 16 bis 18 der Richtlinie (EU) 2016/1148
niedergelegten Mindestanforderungen und Meldepflichten gelten nach Artikel 1
Absatz 3 der Richtlinie (EU) 2016/1148 nicht fir Unternehmen, die den
Anforderungen der Artikel 13a und 13b der Richtlinie 2002/21/EG unterliegen,
Unternehmen, die ein o&ffentliches Telekommunikationsnetz betreiben oder &ffentlich
zugangliche Telekommunikationsdienste erbringen unterliegen daher nicht der Anwendung

der fiur digitale Dienste anwendbaren Vorgaben.

Mit Satz 2 wird klargestellt, dass Dienste, die zum Schutz grundlegender staatlicher
Funktionen eingerichtet worden sind oder fur diese genutzt werden, vom
Anwendungsbereich der besonderen Vorschriften fur digitale Dienste ausgenommen
werden. Zu diesen Diensten zahlen zum Beispiel fur die Nutzung durch die
Bundesverwaltung eingerichtete Cloud-Dienste (sogenannte ,Bundescloud®). Die
Regelung ist auf Art. 1 Absatz 6 der Richtlinie (EU) 2016/1148 gestutzt, nach der
Malnahmen zum Schutz ihrer grundlegenden staatlichen Funktionen, insbesondere
Malnahmen zum Schutz der nationalen Sicherheit, einschlieRlich Malnahmen zum
Schutz von Informationen, deren Preisgabe nach Erachten der Mitgliedstaaten ihren
wesentlichen Sicherheitsinteressen widerspricht, und zur Aufrechterhaltung von
Recht und Ordnung, insbesondere zur Ermoéglichung der Ermittlung, Aufklarung und

Verfolgung von Straftaten von der Richtlinie nicht berGhrt werden.
Zu Nummer 2 (Anderung des § 3 BSIG)

Mit der Einfligung einer neuen Nummer 13a in Absatz 1 Satz 2 wird der Tatsache
Rechnung getragen, dass auch in den fir die Gefahrenabwehr primar zustandigen
Bundeslandern vermehrt nichtpolizeiliche Stellen mit der Abwehr von IT-Gefahren
befasst sind oder sein konnen. Generell ist fur die Lander in § 3 Absatz 1 Satz 2
Nummer 14 lediglich eine Beratung oder Warnung in Fragen der Sicherheit in der
Informationstechnik vorgesehen. Eine Unterstitzung durch das Bundesamt ist nach §
3 Absatz 2 BSIG auf die Sicherung der eigenen Informationstechnik der Lander
beschrankt. Allein Polizeien oder Strafverfolgungsbehérden werden gemall § 3
Absatz 1 Satz 2 Nummer 13 BSIG insoweit bei ihrer sonstigen
Aufgabenwahrnehmung unterstiitzt. Mit der Anderung darf das Bundesamt die
Lander auf deren Ersuchen nunmehr umfassender unterstitzen. Es handelt sich
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insoweit um einen spezialgesetzlich geregelten Fall der Amtshilfe, bei dem das BSI
den Landesbehorden seine technische Expertise bei der Bewaltigung ihrer (landes-

)gesetzlichen Aufgaben zur Verfigung stellt.

Die Anderung in Nummer 17 dient der Umsetzung der Richtlinie (EU) 2016/1148. Mit
der Anderung werden die Aufgaben als zentrale Stelle fir die Sicherheit in der

Informationstechnik auf digitale Dienste nach § 2 BSIG erweitert.

Mit der Erganzung in Nummer 18 werden Malinahmen mittels sogenannter Mobile
Incident Response Teams, mit denen das Bundesamt andere Stellen bei der
Wiederherstellung ihrer IT-Systeme nach Cyber-Angriffen unterstutzen soll, in den
Aufgabenkatalog des BSI-Gesetzes aufgenommen. Die Sicherheit
informationstechnischer Systeme von Stellen des Bundes und von Betreibern
Kritischer Infrastrukturen gehort bereits heute zum Aufgabenkreis des Bundesamtes
(§ 3 Absatz 1 Satz 2 Nummer 2 und § 3 Absatz 3 BSI-Gesetz). Die Unterstutzung
von Stellen des Bundes und von Betreibern Kritischer Infrastrukturen ist hierin bereits
enthalten. Da der Einsatz von Mobile Incident Response Teams aber nach § 5a
Absatz 1 BSI-Gesetz geregelt und in Ausnahmefallen auch anderen Einrichtungen zu
Gute kommen soll, wird die Aufgabe insgesamt noch einmal ausdricklich

festgeschrieben.

Mit der Erganzung in Nummer 19 wird die Zustandigkeit des BSI fur die Bewertung
von Verfahren unter dem Gesichtspunkt der Informationssicherheit gesetzlich
klargestellt. Sicherheitstechnisch relevante Verfahren, insbesondere
Identifizierungsverfahren, bedurfen einer abschlieBenden Bewertung unter dem
Gesichtspunkt der Informationssicherheit. Das BSI ist kraft seines gesetzlichen
Auftrags innerhalb der Bundesverwaltung fir diesen Bereich zustandig, da der
Gesetzgeber mit der Blndelung der Fachkompetenz des Bundes im Bereich der
Informationssicherheit beim BSI (§ 1 Satz 2 BSIG) gerade das Ziel verfolgt hat, eine
einheitliche Bewertung fur sicherheitstechnisch relevante Verfahren und MaRnahmen
zu erzielen. Dariber hinaus verfugt das BSI als einzige Behdrde innerhalb der
Bundesverwaltung Uber die technische Kompetenz, die fur eine abschlielende
Bewertung solcher Verfahren erforderlich ist. Die neu eingefiigte Nr. 19 stellt daher

sicher, dass dieses gesetzgeberische Ziel bestmdglich erreicht wird.

30



Zu Nummer 3 (neuer § 5a Wiederherstellung der Sicherheit oder
Funktionsfahigkeit informationstechnischer Systeme in herausgehobenen

Fallen)

Die Richtlinie (EU) 2016/1148 sieht in Kapitel Il in Verbindung mit Anhang 1 zur
Richtlinie vor, dass die Mitgliedstaaten Uber angemessene technische und
organisatorische  Fahigkeiten zur Pravention, Erkennung, Reaktion und
Abschwachung von  Sicherheitsvorfallen und Risiken bei Netz- und
Informationssystemen verfugen und wirksame und kompatible Fahigkeiten zur

Bewaltigung von Vorfallen und Risiken gewahrleisten (s. Erwagungsgrund 34).

Mit dem neuen § 5a wird die rechtliche Grundlage, auf der das Bundesamt die
erforderlichen MalRnahmen zur Unterstitzung und Wiederherstellung der Sicherheit
oder Funktionsfahigkeit der von Cyber-Angriffen betroffenen informationstechnischen
Systeme von Stellen des Bundes oder Betreibern einer Kritischen Infrastruktur sowie
(in Ausnahmefallen) anderer Einrichtungen mit Mobile Incident Response Teams
(MIRTs) treffen kann, naher konkretisiert. Die notwendige Koordination mit
entsprechenden Verwendungen anderer Behorden erfolgt unter Wahrung der

verfassungsrechtlichen Grenzen im Nationalen Cyber-Abwehrzentrum.

Zwar kann das Bundesamt im Rahmen seiner ihm in § 3 BSI-Gesetz zugewiesenen
Aufgaben (vergleiche insbesondere § 3 Absatz 1 Satz 2 Nummer 1 und § 3 Absatz 3
BSI-Gesetz), auf Einwilligungsbasis und nach allgemeinem Datenschutzrecht bereits
jetzt von Cyber-Attacken betroffene Stellen des Bundes oder Betreiber Kritischer

Infrastrukturen mit MIRTs vor Ort unterstiitzen und beraten.

Es konnen im Rahmen einer MalRnahme der MIRTs aber auch MalRnahmen
erforderlich werden, die nicht von einer Einwilligung der betroffenen Einrichtung
abgedeckt werden, da sie mit Eingriffen in das Fernmeldegeheimnis verbunden sind.
Dies ist etwa der Fall, wenn zur Wiederherstellung der betroffenen Systeme der
Netzwerkverkehr der betroffenen Einrichtungen analysiert werden muss. Hierfur ist
zum einen eine ausdruckliche rechtliche Grundlage erforderlich. Zum anderen sind
die entsprechenden Eingriffsschwellen und der Schutz personenbezogener Daten
ausdrucklich zu regeln, um eine klare Rechtsgrundlage fir die MalRnahmen der
MIRTs zu schaffen.
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Durch Absatz 1 soll das Bundesamt mit MIRTs klnftig verstarkt auch operative
Unterstlitzung bei der Bewaltigung von Vorfallen bei Stellen des Bundes und
Betreibern Kritischer Infrastrukturen leisten konnen. Voraussetzung ist, dass es sich
um einen herausgehobenen Fall handelt. Dabei wird das Bundesamt nur auf
Ersuchen tatig, da die MIRTs primar der Unterstlitzung der betroffenen Einrichtung
dienen. Dieser soll die Entscheidung Uberlassen werden, ob sie die Dienste des
Bundesamtes in Anspruch nimmt. Wegen des zunehmenden Bedrohungspotentials
und des damit verbundenen herausragenden offentlichen Interesses an der
Sicherheit der von § 5a erfassten Betroffenen, wird der Einsatz der MIRTs des
Bundesamtes nicht gebuhrenpflichtig sein. Hierdurch wird gewahrleistet, dass von
einem Hilfeersuchen nicht aus Kostengrinden abgesehen wird. Zur Klarstellung wird
entsprechend Absatz 5 darauf hingewiesen, dass der Betroffene die Kosten flir den
Einsatz qualifizierter Dritter selbst zu tragen hat. Die Unterstitzung des Bundesamtes
dient alleine der schnellen Wiederherstellung der Sicherheit der betroffenen
informationstechnischen Systeme und soll keine gunstige Alternative zur

Beauftragung von kommerziellen IT-Dienstleistern darstellen.

Aufgabe der MIRTs ist dabei zunachst die kurzfristige Unterstitzung der betroffenen
Einrichtung bei der Schadensbegrenzung und der Sicherstellung eines Notbetriebes
vor Ort. Danach sollen die Betroffenen aber auch bei der forensischen Untersuchung
des Vorfalles, der Beseitigung der Ursachen und damit der Wiederherstellung des
Normalbetriebes unterstitzt werden dirfen. Dies kann vor Ort, oder aber z.B. auch
im Bundesamt erfolgen. Insbesondere forensische Arbeiten werden indes haufig im

Bundesamt selbst erfolgen.

Die Moglichkeit eines Einsatzes der MIRTs des Bundesamtes entbindet die um
Unterstltzung ersuchenden Einrichtungen nicht von der Pflicht, sich eigenstandig auf
Sicherheitsvorfalle vorzubereiten. Insbesondere werden die MIRTs nur dann tatig,
wenn die Stelle oder der Betreiber einer Kritischen Infrastruktur nicht mit eigenen
Mitteln in der Lage ist, die Vorfalle zu bewaltigen. Die Ausgestaltung als ,Kann-
Regelung” stellt klar, dass eine Pflicht des Bundesamtes zum Tatigwerden nicht
besteht. Hieraus folgt, dass ein Ersuchender keinen Anspruch auf ein Tatigwerden

des Bundesamtes hat, sondern dem Bundesamt ein Ermessensspielraum zusteht.

Die vom Bundesamt zu ergreifenden MalRnahmen konnen unterschiedlicher Natur

sein. Neben Analysen der betroffenen informationstechnischen Systeme und des
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Netzwerkverkehrs kénnen dazu insbesondere auch aktive Sicherungsmaflinahmen
gehoren, wie etwa das Blockieren der Netzwerkverbindungen zu den Quellen der
Gefahrdungen (z.B. den Kontrollservern des Angreifers oder den Ausgangspunkten
von DDoS-Angriffen).

In Absatz 2 wird festgelegt, wann ein herausgehobener Fall vorliegt, bei dem um
Unterstutzung durch die MIRTs des Bundesamtes ersucht werden kann. Dies ist
insbesondere dann zu bejahen, wenn es sich um einen Angriff von besonderer
technischer Qualitat handelt oder die zugige Wiederherstellung der Sicherheit oder
Funktionsfahigkeit des betroffenen informationstechnischen Systems im besonderen

offentlichen Interesse ist.

Angriffe besonderer Qualitat liegen etwa dann vor, wenn zumindest der Verdacht auf
sogenannte Advanced Persistent Threats besteht, die sich dadurch auszeichnen,
dass StandardsicherheitsmalRnahmen zur Abwehr nicht ausreichen. Eine besondere
Qualitat kann auch sogenannten DDoS-Angriffen zugeschrieben werden, sofern sie
mit einer auRergewdhnlichen Bandbreite oder Technik ausgeflhrt werden. Im Falle
des Einsatzes eines VerschlUisselungstrojaners kann es zum Beispiel sein, dass der
erste Angriff noch als auRergewohnlich einzustufen ist, dies aber fur spatere Falle
nicht mehr gilt, da keine neuen Techniken verwendet wurden und Anleitungen zum

Umgang mit den Vorfallen bereits verfigbar sind.

Ein besonderes offentliches Interesse an der zlgigen Wiederherstellung der
Sicherheit oder Funktionsfahigkeit des informationstechnischen Systems wird immer
dann anzunehmen sein, wenn dessen Ausfall oder Beeintrachtigung spurbare
Auswirkungen auf das Gemeinwohl zum Beispiel im Sinne der Versorgung der
Allgemeinheit mit kritischen Dienstleistungen, auf die Sicherheit, auf die
Arbeitsfahigkeit von Stellen des Bundes haben kann oder diese aus einem anderen
Grund ein gegenwartiges Anliegen der Allgemeinheit darstellen. Dies ist z.B. dann
der Fall, wenn bei Betreibern Kritischer Infrastrukturen ein Ausfall droht,
Einrichtungen, von denen potenzielle Gefahren fur Leib und Leben der Bevdlkerung
ausgehen (z.B. Chemieanlagen), angegriffen werden oder staatliche IT-Systeme
durch Angreifer kompromittiert sind und dadurch die Funktionsfahigkeit und

Vertraulichkeit ihres Handelns nicht mehr sichergestellt ist.
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In Absatz 3 ist der Umgang mit den personen- und kommunikationsbezogenen Daten
geregelt, die das Bundesamt bei seiner Unterstitzung erheben und verarbeiten
muss. Zur Analyse eines Cyber-Angriffes mussen Logdaten der betroffenen Systeme
und Netze analysiert werden, um den Angriff und die Aktivitaten des Taters
nachvollziehen zu kénnen. Ublicherweise verbleiben Tater nicht nur auf einem IT-
System, sondern versuchen, sich im Netz des Angegriffenen auszubreiten. Dies kann
nur mittels umfassender Analyse der Log- und Kommunikationsdaten aufgeklart und
die Bereinigung der infizierten Systeme dadurch ermdglicht werden. Die personen-
und kommunikationsbezogenen Daten, die das Bundesamt erhoben hat, sind nach
Beendigung der Unterstitzung zu I6schen. Ausnahmen gelten nur dann, wenn die
Daten mit Einwilligung der betroffenen Stelle fur MalRnahmen der Strafverfolgung, der
Spionageabwehr, des Sabotageschutzes oder der nachrichtendienstlichen
Aufklarung genutzt werden sollen. Dies ist im Hinblick auf die Abstimmung des
Bundesamtes mit den Sicherheitsbehdrden notwendig, die ebenfalls entsprechende
Vor-Ort-Teams aufbauen werden. Das in § 5 Absatz 7 und in § 8b Absatz 7 BSI-
Gesetz vorgesehene hohe Datenschutzniveau wird auf § 5a BSI-Gesetz Ubertragen.
Im Ubrigen gelten zum Schutz natirlicher Personen bei der Verarbeitung
personenbezogener Daten die Vorgaben des Bundesdatenschutzgesetzes. Fur die
Unterstutzungsleistungen des Bundesamtes stellt § 5a eine Sondernorm dar, die

sonstigen Regelungen vorgeht.

Nach Absatz 4 durfen anfallenden Informationen durch das Bundesamt nur mit
Einwilligung des Ersuchenden Ubermittelt werden, es sei denn, die
weiterzugebenden Informationen lassen keine Rickschlisse auf die Identitat des
Ersuchenden zu oder die Informationen konnen entsprechend § 5 Absatz 5 und 6
Ubermittelt werden. Diese Regelung dient dem Schutz der Interessen der
unterstitzten Einrichtung. Sofern die bei der Analyse und Wiederherstellung der
Sicherheit oder Funktionsfahigkeit der informationstechnischen Systeme erarbeiteten
Ergebnisse und Fakten bekannt wurden, konnten Angreifer daraus wertvolle
Informationen fur neue Angriffe auf die Sicherheit dieser Systeme erhalten.
Aullerdem setzt die Einschaltung des Bundesamtes das Zutrauen der zu
unterstlitzenden Stellen in die vertrauliche Behandlung des Vorfalles voraus. Da sich
allerdings aus den erhobenen und \verarbeiteten Daten auch fur
Strafverfolgungsbehdrden, Polizeien und Verfassungsschutzbehérden wichtige

Erkenntnisse fur ihre Aufgabenwahrnehmung ergeben konnen, werden zur
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Ubermittlung dieser Daten die bereits bewéahrten Verfahren nach § 5 Absatz 5 und 6
ubernommen. In diesem Zusammenhang begrunden Angriffe, die eine
Beeintrachtigung der Sicherheit oder Funktionsfahigkeit eines informatorischen
Systems einer Stelle des Bundes, eines Betreibers einer Kritischen Infrastruktur oder
einer vergleichbaren Stelle im Sinne des Absatzes 7 nach sich ziehen, in der Regel
zugleich auch den Anfangsverdacht der Begehung von Straftaten oder eine Gefahr
fur die offentliche Sicherheit. Satz 3 regelt ferner, dass zum Schutz des 6ffentlichen
Interesses an der Bewaltigung der hier in Rede stehenden Sicherheitsvorfalle, der
hierfir zu treffenden Mallnahmen sowie der schutzwirdigen Interessen der
ersuchenden Stelle oder Einrichtung ein Zugang fur Dritte (beispielsweise auf
Grundlage des Informationsfreiheitsgesetzes) zu den Akten von Verfahren nach § 5a
Absatz 1 ausgeschlossen wird. Soweit das Bundesamt andere Behoérden unterstitzt,

bleibt das Recht auf Informationszugang gegentber diesen Behdrden unberthrt.

Absatz 5 stellt klar, dass das Bundesamt nicht nur mit eigenen Mitteln unterstitzen
kann, sondern mit Zustimmung des Ersuchenden und auf dessen Kosten auch auf
externe Unterstutzung zurickgreifen darf. Gerade im Hinblick auf die notwendige
Verarbeitung personenbezogener und dem Fernmeldegeheimnis unterfallender
Daten ist diese Klarstellung erforderlich. Die Einbindung Dritter durch das Bundesamt
kann in verschiedenen Formen geschehen. Zum einen kann das Bundesamt selbst
externe Experten und Dienstleister mit der Wahrnehmung bestimmter Tatigkeiten
beauftragen. Zum anderen kann es aber auch Dritte einbinden, die von der
ersuchenden Stelle bestimmt wurden. Es kann mit den Dritten auch Daten

austauschen. Hierbei sind die Vorgaben des Absatzes 3 einzuhalten.

Unter den Begriff der Dritten fallen auch natirliche und juristische Personen, die sich
im Rahmen einer IT-Sicherheitskooperation mit dem Bundesamt bereiterklart haben,
in Notfallen zu helfen, obwohl sie hierzu nicht verpflichtet sind. Dies werden in der
Regel Spezialisten anderer Unternehmen sein, die diese im Wege der gegenseitigen
Hilfe und Unterstitzung entsenden. Mit dieser Moglichkeit zur Einbindung freiwilliger
Helfer aus der Mitte der Wirtschaft wird der Gedanke von der Cyber-Sicherheit als
gesamtgesellschaftlicher Aufgabe auch legislativ mit Leben gefullt. Anders als bei § 3
Absatz 3 bezieht sich die Regelung im neuen § 5a Absatz 5 auch explizit nicht nur
auf Dritte, die IT-Sicherheitsdienstleistungen anbieten, sondern generell auf

qualifizierte Dritte. Dies tragt der Tatsache Rechnung, dass Ziel der Unterstltzung
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nicht nur die reine Absicherung ist, sondern die Wiederherstellung des sicheren
(Regel-)Betriebs des informationstechnischen Systems. Dies gilt insbesondere bei
Vorfallen mit Spezial-IT, zu der im Bundesamt keine ausreichenden Fachkenntnisse

fur eine rasche Unterstutzung vorliegen.

Anstelle der oder zusatzlich zur eigenen Unterstutzung kann das Bundesamt
betroffene Stellen auf qualifizierte Dritte verweisen, die bei der Wiederherstellung der
Sicherheit der informationstechnischen Systeme herangezogen werden konnen.
Hintergrund der Regelung ist, dass das Bundesamt nur begrenzte Ressourcen hat.
Gleichzeitig fehlt den Betroffenen im akuten Notfall die Zeit fir eine Marktsichtung.
Daher besteht die Erwartung, dass das Bundesamt zumindest eine Auswahl
geeigneter Dienstleister oder sonstiger qualifizierter Dritter benennen kann. Da
entsprechende Daten beim Bundesamt ohnehin fur die Unterstutzung der Betreiber
Kritischer Infrastrukturen nach § 3 Absatz 3 BSI-Gesetz zusammengestellt werden
missen, sollen diese Daten auch im Ubrigen Verwendung finden kdénnen. Die

Auswahl des Dritten obliegt der betroffenen Stelle selbst.

In Anlehnung an § 8b Absatz 6 BSI-Gesetz sieht § 5a Absatz 6 vor, dass das
Bundesamt die Hersteller der betroffenen informationstechnischen Systeme
auffordern kann, bei der Analyse und Wiederherstellung der Sicherheit oder
Funktionsfahigkeit mitzuwirken. Insbesondere wenn die IT-Sicherheit durch eine
Sicherheitsliicke in der verwendeten Hard- oder Software gefahrdet wird, kann in
erster Linie der Hersteller des jeweiligen Produktes schnell und nachhaltig zur
Wiederherstellung der Sicherheit oder Funktionsfahigkeit beitragen — etwa durch das
zeitnahe  Bereitstellen  eines  Sicherheitspatches. Aus  Grinden  der
Verhaltnismaligkeit darf der Hersteller nicht zur kostenlosen Mitwirkung
herangezogen werden, sofern von der ersuchenden Stelle Soft- oder Hardware
eingesetzt wird, deren Supportzeitraum bereits abgelaufen ist und der Hersteller das
Ende des Supportzeitraumes rechtzeitig angekiindigt hat. Die ersuchende
Einrichtung hat dem Hersteller die entstandenen Kosten in diesem Fall zu ersetzen.

Seine Mitwirkungspflicht bleibt davon unberihrt.

In Absatz 7 wird dem Bundesamt die Moglichkeit eingeraumt, in begrindeten
Einzelfallen auch andere Einrichtungen bei der Analyse und Wiederherstellung der
Sicherheit oder Funktionsfahigkeit ihrer informationstechnischen Systeme zu

unterstutzen. Ein begrindeter Einzelfall liegt dann vor, wenn (neben den sonstigen
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Voraussetzungen des Absatz 1) ein vergleichbares o6ffentliches Interesse an der
Behebung des Vorfalls besteht, auch wenn die betroffene Einrichtung nicht zu dem
Adressatenkreis des Absatz 1 zahlt. Zwar soll der Einsatz der MIRTs primar auf
diese beschrankt bleiben. Dem Bundesamt soll aber die Moglichkeit erdffnet werden,
ausnahmsweise auch in anderen Fallkonstellationen tatig werden zu konnen. Dies
kann etwa dann der Fall sein, wenn Anlagen oder Systeme von Unternehmen,
welche sich in der staatlichen Geheimschutzbetreuung befinden, angegriffen werden
oder Anlagen oder Systeme von Organisationen betroffen sind, deren Ausfall oder
Beeintrachtigung ahnlich weitreichende Auswirkungen hatte wie der Ausfall Kritischer
Infrastrukturen. Solche Auswirkungen konnen etwa bei erfolgreichen Angriffen auf
Unternehmen mit besonderem Sicherheitsbezug oder Gefahrenpotenzial (z.B.
chemische Industrie) oder auf grol3e Konzerne sowie deren Zulieferer eintreten.
Durch die starke Vernetzung und moderne just-in-time-Lieferungen wirken sich
erfolgreiche Angriffe nicht nur auf das unmittelbar angegriffene, sondern auf viele
assoziierte Unternehmen aus. Aufgrund der erheblich schadigenden Auswirkungen
von Betriebsausfallen auf die Wertschopfung in der gesamten Bundesrepublik und
des drohenden Verlusts einiger zehntausend Arbeitsplatze ware das Gemeinwohl in
ahnlich starkem Ausmal gefahrdet. In Betracht kommen aber auch Einrichtungen,
deren besondere politische, wirtschaftliche oder gesellschaftliche Bedeutung im Falle

eines erheblichen Angriffs staatliches Eingreifen erforderlich erscheinen lasst.

Mit dem neuen Absatz 8 wird eine angemessene Berlcksichtigung von Aspekten der
nuklearen Sicherheit durch die Einbeziehung der Aufsichtsbehdrden gewahrleistet.
Eine Regelung ist notwendig, um die besonderen Belange in der Atomgesetzgebung
sowie der damit verbundenen Gewahrleistung der nuklearen Sicherheit und
Sicherung von kerntechnischen Anlagen zu berucksichtigen. Daher ist insbesondere
in Fallen der Absatze 1, 5 und 7 vor Tatigwerden des Bundesamtes das Benehmen
mit den zustandigen atomrechtlichen Aufsichtsbehdrden des Bundes und der Lander
herzustellen, da unmittelbare Auswirkungen auf Sicherungsmallnahmen nach
Atomgesetz mdglich sind. Hierdurch soll eine gegenseitige Beeinflussung von jeweils
in unterschiedlichen Rechtsgebieten zustandigen Behorden vermieden werden und
gleichzeitig ein effektiver und zeitnaher Einsatz der MIRTs erreicht werden. Wegen
des besonders hohen Bedrohungs- bzw. Schadenspotentials haben zudem die

Vorgaben aufgrund des Atomgesetzes Vorrang.”

37



Zu Nummer 4 (Anderung des § 7a BSIG)

Im Rahmen der  Analyse und  Wiederherstellung der  Sicherheit
informationstechnischer Systeme nach § 5a BSIG muss das Bundesamt auch die
Moglichkeit haben, diese Systeme vollstandig zu untersuchen, erforderlichenfalls
auch mittels Reverse-Engineering. Um Auslegungsfragen zur Reichweite der
bestehenden Regelung vorzubeugen, wird dies mit der Anderung des § 7a Absatz 1

Satz 1 klargestellt.

Zu Nummer 5 (Anderung des § 8a BSIG)

Die Anderungen in Absatz 3 und der neu eingefligte Absatz 4 dienen der Umsetzung
von Artikel 15 der Richtlinie (EU) 2016/1148. Nach Artikel 15 Absatz 2 der Richtlinie
(EU) 2016/1148 muss die zustandige Behorde die Umsetzung der organisatorischen
und technischen Vorkehrungen zur Vermeidung von  Stérungen der
informationstechnischen Systeme, Komponenten oder Prozesse, die fir die
Funktionsfahigkeit Kritischer Infrastrukturen malfigeblich sind, Gberprifen und von
den Betreibern Kritischer Infrastrukturen verlangen konnen, dass sie die zur
Bewertung der Sicherheit ihrer Netz- und Informationssysteme erforderlichen
Informationen, einschliellich der dokumentierten Sicherheitsmallnahmen, zur
Verfigung stellen. Der Nachweis flir eine wirksame Umsetzung der
Sicherheitsmalinahmen kann wie bisher durch einen qualifizierten Prufer erbracht
werden, der die Anforderungen nach Absatz 5 erfullt. FUr diesen Fall ist in Artikel 15
Absatz 2 Buchst. b) der Richtlinie (EU) 2016/1148 vorgesehen, dass neben den
Ergebnissen der Uberprifung durch einen qualifizierten Priifer auch die diesen

zugrunde gelegten Nachweise verlangt werden kdnnen.

Das BSI kann derzeit die von den Betreibern zu treffenden Sicherheitsmalinahmen
nur Uberprufen, soweit diese konkrete Mangel anzeigen. Nach Artikel 15 der
Richtlinie (EU) 2016/1148 muss dies zuklnftig auch unabhangig hiervon maoglich
sein. Die Betreiber missen derzeit zudem nur eine Aufstellung der durchgeflihrten
Audits, Prufungen oder Zertifizierungen (einschliellich der dabei aufgedeckten

Sicherheitsmangel) vorlegen.
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Mit den Anderungen in Absatz 3 Satz 3 und dem neuen Satz 4 wird die
Nachweispflicht der Betreiber entsprechend angepasst. Mit den Anderungen in Satz
3 wird klargestellt, dass die vorzulegende Aufstellung der durchgefuhrten Audits,
Prifungen oder Zertifizierungen auch die Ergebnisse ausweisen muss. Mit dem
neuen Satz 4 wird dem BSI die Moglichkeit erdffnet, erganzend die Vorlage der
Dokumente, die die Malnahmen nach Absatz 1 belegen und daher den
Uberprifungen zugrunde gelegt wurden, zu verlangen. Eine Ausweitung der
zweijahrigen Nachweispflicht flr die Betreiber ist hiermit nicht verbunden. Damit im
Rahmen der Uberpriifung durch die Betreiber nach Absatz 3 die Einhaltung der
Anforderungen aus Absatz 1 hinreichend belegt werden kann, sollen ihr Dokumente
z.B. zur Risikoanalyse ebenso zugrunde gelegt werden, wie z.B. solche zur
Dokumentation der nach Absatz 1 ergriffenen konkreten MaRnahmen oder bereits
vorgefundene Ergebnisse von Teilprifungen (z.B. Zertifizierungen). Zu diesen
Dokumenten zahlen z.B. IT-Sicherheitskonzepte, Prozessdokumentationen,
Continuity-Management- und Notfallkonzepte. Mit dem neuen Absatz 4 wird eine
Befugnis flir das BSI zum Betreten der Einrichtungen des Betreibers und zur
Einsichtnahme in die fir den Nachweis der Erfullung der Anforderungen nach Absatz
1 relevante  Dokumentation und zur Begutachtung der getroffenen
Umsetzungsmalnahmen beim Betreiber eingefuhrt. Das Bundesamt wird so in die
Lage versetzt, unabhangig von der Anzeige konkreter Mangel durch den Betreiber zu
bewerten, ob die Betreiber ihren Pflichten nach Absatz 1 der Vorschrift nachkommen.
Der neue Absatz 4 dient damit ebenfalls der effektiven Umsetzung von Artikel 15
Absatz 1 und 2 der Richtlinie (EU) 2016/1148. Die Einrdumung eines
Betretungsrechts unter Wahrung der grundrechtlichen Anforderungen sowie der
Verhaltnismafigkeit dient der Umsetzung des Auftrags an die Mitgliedstaaten aus
Artikel 15 der Richtlinie (EU) 2016/1148, eine effektive Kontrolle der Einhaltung der
Anforderungen aus Artikel 14 der Richtlinie (EU) 2016/1148 sicherzustellen. Fir die
Betreiber stellt die Einsichtnahme vor Ort in der Regel eine geringere Belastung dar
als die Vorlage der gesamten und umfassenden Dokumentation der
SicherheitsmalRnahmen. Das Bundesamt wird gleichzeitig in die Lage versetzt, den
notwendigen Umfang und die tatsachliche Umsetzung der einzuhaltenden
MalRnahmen zu uberprufen. Von der Mdglichkeit zur Einsichtnahme beim Betreiber
soll unter anderem dann Gebrauch gemacht werden, wenn die Prufung der vom

Betreiber nach § 8a Absatz 3 Satz 1 vorgelegten Nachweise in begrindeten
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Einzelfallen nicht ausreichend ist. Nach Satz 1 kann sich das Bundesamt bei der
Prufung der Einhaltung der Anforderungen nach Absatz 1 einer qualifizierten Stelle
bedienen. Qualifizierte Stelle im Sinne der Vorschrift kdnnen unter anderem nach § 9
Absatz 3 anerkannte Stellen, soweit sie Uber die notwendige Expertise und
Neutralitat verflgen, sein. Dies sind z.B. vom BSI zertifizierte IT-
Sicherheitsdienstleister wie Penetrationstester oder Grundschutz-Auditoren. Da die
Umsetzung der Anforderungen nach Absatz 1 und der entsprechende Nachweis in
der Verantwortung des Betreibers liegen, ist es sachgerecht und verhaltnismaRig,
dass dieser nach Satz 3 in Fallen berechtigter Zweifel an der ordnungsgemafen

Einhaltung die Kosten fur eine zusatzlich erforderliche Einsichtnahme tragt.

Zu Nummer 6 (Anderung des § 8b BSIG)

Die Einflgung eines neuen Buchstaben d) in Absatz 2 Nummer 4 dient der
Umsetzung von Artikel 14 Absatz 5 der Richtlinie (EU) 2016/1148, der die
Unterrichtung der zustandigen Behdrden in einem anderen Mitgliedstaat der
Europaischen Union vorsieht, soweit ein gemeldeter Vorfall erhebliche Auswirkungen
auf die Verflugbarkeit wesentlicher Dienste in diesem Mitgliedstaat hat. Zustandige
Behorden in einem anderen Mitgliedstaat der Europaischen Union sind die zentralen
Anlaufstellen im Bereich der Netz- und Informationssicherheit, die nach Art. 8 Absatz
3 der Richtlinie (EU) 2016/1148 jeder Mitgliedstaat der Europaischen Union zu
benennen hat und die nach Art. 8 Absatz 4 der Richtlinie (EU) 2016/1148 als
Verbindungsstelle zur Gewahrleistung der grenziberschreitenden Zusammenarbeit
dienen. Gemal Art. 8 Absatz 7 der Richtlinie (EU) 2016/1148 veroffentlicht die
Kommission eine Liste der benannten zentralen Anlaufstellen. Die Feststellung
erheblicher Auswirkungen in einem anderen Mitgliedstaat erfolgt auf der Grundlage

der Angaben des betroffenen Betreibers.

Die Anderung in Absatz 3 dient der Klarstellung. Die Pflicht zur Registrierung der
Kontaktstellen betrifft ausschlieBlich Betreiber, die eine Kritische Infrastruktur im
Sinne der BSI-KritisV betreiben.

Die Anderung in Absatz 4 Satz 1 dient der Umsetzung von Art. 14 Absatz 3 und 4 der
Richtlinie (EU) 2016/1148. Das Erheblichkeitskriterium bezieht sich danach nicht auf

den Grad des IT-Vorfalls, sondern auf den Grad der Beeintrachtigung der
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Funktionsfahigkeit der Kritischen Infrastruktur. Dies wird durch die Anderung

nachgezogen.

Mit der Anderung des Absatz 4 Satz 2 wird bei den zu meldenden Angaben statt auf
die Branche des Betreibers auf die von ihm erbrachten kritischen Dienstleistungen
Bezug genommen. Die Vorschrift wird damit an die Systematik der Richtlinie (EU)
2016/1148 angepasst, nach deren Artikel 14 die Meldepflicht an Auswirkungen auf
einzelne Dienste anknupft, und die in § 10 Absatz 1 bereits entsprechend angelegte
Systematik zur Bestimmung Kritischer Infrastrukturen abgebildet, die innerhalb der
jeweiligen Sektoren nicht zwischen Branchen, sondern kritischen Dienstleistungen
unterscheidet. Gleichzeitig wird der zu meldende Inhalt auf die bereits zum Zeitpunkt
der Meldung jeweils bekannten Auswirkungen auf die Dienstleistungserbringung
bezogen. Die weiteren Anderungen in Absatz 4 Satz 2 dienen der Umsetzung des
Artikels 14 Absatz 3 der Richtlinie (EU) 2016/1148. Darin ist vorgesehen, dass
Meldungen der Betreiber die Informationen enthalten missen, die es der
zustandigen Behdrde ermdglichen, zu bestimmen, ob ein Sicherheitsvorfall
grenzuberschreitende erhebliche Auswirkungen hat. Das Bundesamt wird so in die
Lage versetzt, seiner Verpflichtung zur Unterrichtung der zustandigen Behdrden in
einem anderen Mitgliedstaat der Europaischen Union nach Absatz 2 Nummer d)
nachzukommen. Betreiber sollten bei den Angaben der zu erheblichen Auswirkungen
in einem anderen Mitgliedstaat insbesondere die in Artikel 14 Absatz 3 der Richtlinie

(EU) 2016/1148 genannten Parameter berucksichtigen.
Zu Nummer 7 (Einfuigen eines neuen § 8c BSIG)

Der neu eingeflugte § 8c dient der Umsetzung der Vorgaben der Richtlinie (EU)
2016/1148 an Anbieter digitaler Dienste und der damit verbundenen Aufsicht durch
das Bundesamt fur Sicherheit in der Informationstechnik. Mit Absatz 1 werden die
Vorgaben des Artikels 16 Absatze 1 und 2 der Richtlinie (EU) 2016/1148 umgesetzt.

Mit Absatz 2 werden die Vorgaben des Artikels 16 Absatze 3 und 4 der Richtlinie
(EU) 2016/1148 umgesetzt, mit denen eine Pflicht zur Meldung von
Sicherheitsvorfallen, die erhebliche Auswirkungen auf die Bereitstellung eines
digitalen Dienstes haben, eingefihrt wird. Satz 2 und Satz 4 stellen klar, dass Form
und Verfahren der Meldepflicht sowie die genauere Bestimmung der Parameter zur

Feststellung, wann ein Sicherheitsvorfall erhebliche Auswirkungen auf die
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Bereitstellung eines digitalen Dienstes hat, gemall Art. 16 Absatz 8 und 9 der
Richtlinie (EU) 2016/1148 durch Durchfuhrungsrechtsakte der Kommission naher
bestimmt werden. Mit Satz 5 wird die Verpflichtung aus Art. 16 Absatz 6 der Richtlinie
(EU) 2016/1148 umgesetzt. Danach sind zustandige Behoérden in einem anderen
Mitgliedstaat der Europaischen Union Uber gemeldete Sicherheitsvorfalle zu
unterrichten, soweit diese Auswirkungen in diesem Mitgliedstaat haben. Zustandige
Behorden in einem anderen Mitgliedstaat der Europaischen Union sind die zentralen
Anlaufstellen im Bereich der Netz- und Informationssicherheit, die nach Art. 8 Absatz
3 der Richtlinie (EU) 2016/1148 jeder Mitgliedstaat der Europaischen Union zu
benennen hat und die nach Art. 8 Absatz 4 der Richtlinie (EU) 2016/1148 als
Verbindungsstelle zur Gewahrleistung der grenziberschreitenden Zusammenarbeit
dienen. Gemal Art. 8 Absatz 7 der Richtlinie (EU) 2016/1148 veroffentlicht die
Kommission eine Liste der benannten zentralen Anlaufstellen. Absatz 3 beinhaltet
die in Artikel 17 Richtlinie (EU) 2016/1148 vorgesehene Befugnis zu Aufsichts- und
Kontrollmallnahmen, soweit Anbieter digitaler Dienste den in Absatzen 1 und 2
vorgesehenen Pflichten nachweislich nicht oder nur unzureichend nachgekommen
sind. Als Nachweise gelten auch Feststellungen, die dem Bundesamt fur Sicherheit
in der Informationstechnik von zustandigen Behdorden in einem anderen Mitgliedstaat
der Europaischen Union vorgelegt werden. Auf diese Weise wird eine angemessene
Kontrolle und Aufsicht flir die Falle sichergestellt, in denen Ort der
Hauptniederlassung und Netz- und Informationssysteme, die im Rahmen der
Bereitstellung der angebotenen digitalen Dienste genutzt werden, in

unterschiedlichen Mitgliedstaaten der Europaischen Union belegen sind.

Anbieter digitaler Dienste unterliegen den Sicherheitsanforderungen, wenn sie einen
digitalen Dienst zur Nutzung innerhalb der Bundesrepublik Deutschland bereitstellen
oder, soweit sie einen digitalen Dienst ausschlieB3lich in einem oder mehreren
anderen Mitgliedstaat der Europaischen Union zur Nutzung bereitstellen, wenn sie
ihren Hauptsitz in der Bundesrepublik Deutschland haben oder dort Netz- und
Informationssysteme betreiben, die sie im Rahmen der Bereitstellung der digitalen

Dienste innerhalb der Europaischen Union nutzen.

Zu Nummer 8 (Anderung und Neunummerierung des § 8c BSIG)
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Mit den Anderungen in Absatz 1 wird ein redaktionelles Versehen bei dem Verweis
auf die Empfehlung 2003/361/EC der Kommission Korrigiert.

Mit der Erganzung des Absatz 2 Nummer 2 wird eine redaktionelle Klarstellung zur

Reichweite der Ausnahme vorgenommen.

Die Anderung in Absatz 3 dient der Umsetzung von Artikel 5 Absatz 5 sowie Artikel 9
Absatz 1 in Verbindung mit Anhang 1 Absatz 2 Buchstabe a) der Richtlinie (EU)
2016/1148. Bisher mussen Kontaktstellen nicht von den in § 8d (neu) Absatz 3
Nummern 1 bis 4 genannten Betreibern benannt werden. Mit der Anderung in Absatz
3 wird die Verpflichtung zur Benennung einer Kontaktstelle in § 8b Absatz 3 BSIG auf
diese Betreiber ausgeweitet. Die Anderung dient dazu, die Bereitstellung der nach
Artikel 5 Absatz 7 Buchstabe c) der Richtlinie (EU) 2016/1148 geforderten
Informationen der Betreiber zu ermdglichen und eine Ausgabe von Warnungen bzw.
die Verbreitung von Informationen gemafly Artikel 9 in Verbindung mit Anhang 1
Absatz 2 Buchstabe a) sicherzustellen. Eine Ubermittlung von Daten, die eine
Identifizierung einzelner Betreiber ermoéglichen, findet nicht statt. Zusatzlich wird den
spezialgesetzlich zur Meldung verpflichteten Betreibern die Mdglichkeit eingeraumt,

eine gemeinsame Ansprechstelle nach § 8b Absatz 5 zu benennen.

Anbieter digitaler Dienste unterliegen den Sicherheitsanforderungen, wenn sie einen
digitalen Dienst zur Nutzung innerhalb der Bundesrepublik Deutschland bereitstellen
oder, soweit sie einen digitalen Dienst ausschlieBlich in einem oder mehreren
anderen Mitgliedstaaten der Europaischen Union zur Nutzung bereitstellen, wenn sie
ihren Hauptsitz in der Bundesrepublik Deutschland haben oder dort Netz- und
Informationssysteme betreiben, die sie im Rahmen der Bereitstellung der digitalen
Dienste innerhalb der Europaischen Union nutzen. Mit Absatz 4 wird klargestellt,
dass die Meldepflichten nach dem neuen § 8c Absatz 2 dann nicht greifen, wenn
Meldungen durch den Anbieter bereits an die zustandige Behdrde in einem anderen
Mitgliedstaat der Europaischen Union erfolgen, weil sie dort ihren Hauptsitz oder,
soweit sie nicht in einem Mitgliedstaat der Europaischen Union niedergelassen sind,
einen Vertreter in einem anderen Mitgliedstaat der Europaischen Union benannt
haben, in dem die digitalen Dienste ebenfalls angeboten werden. Gleichzeitig wird
klargestellt, dass der neue § 8c Absatz 3 fur diese Anbieter nur gilt, soweit sie in der
Bundesrepublik Deutschland Netz- und Informationssysteme betreiben, die sie im

Rahmen der Bereitstellung der digitalen Dienste innerhalb der Europaischen Union
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nutzen. Der Gerichtsstand richtet sich nach den allgemeinen Vorschriften. Zur
Bestimmung des Gerichtsstands ist danach an den Hauptsitz beziehungsweise die
Vertretung des Diensteanbieters anzuknupfen; bei Anbietern aus Drittstaaten im

Ubrigen, wenn ein digitaler Dienst im Inland angeboten wird.

Zu Nummer 9 (Anderung und Neunummerierung des § 8d BSIG)

Mit den Anderungen in Absatz 1 wird der Anwendungsbereich der zu Kritischen
Infrastrukturen bestehenden Spezialregelung im Sinne von § 1 Absatz 3 des
Informationsfreiheitsgesetzes auf Anbieter digitaler Dienste nach § 8c ausgeweitet,
um dem Schutz der insbesondere im Meldeverfahren zu Ubermittelnden
hochsensiblen Informationen hinreichend Rechnung zu tragen. Hiermit werden
zugleich die Regelungen zur Wahrung der Vertraulichkeit der von den Betreibern und
Anbietern gemeldeten Informationen in Artikel 16 Absatz 7 der Richtlinie (EU)
2016/1148 umgesetzt.

Fir den Bereich der Kritischen Infrastrukturen bestehen entsprechende Vorgaben in
Art. 14 Absatz 6 der Richtlinie (EU) 2016/1148. Mit dem neu eingefugten Absatz 3
wird klargestellt, dass die Vertraulichkeitsregelungen auch fiir die Betreiber gelten,

die spezialgesetzlich geregelten Pflichten unterliegen.
Zu Nummer 10 (Anderung des § 10 BSIG)

Mit dem neuen Absatz 4 wird die Ermachtigung zum Erlass einer Rechtsverordnung
geschaffen, soweit dies flr die Umsetzung der Durchfihrungsrechtsakte der
Kommission nach Art. 16 Absatz 8 und 9 der Richtlinie (EU) 2016/1148 erforderlich
ist. Dies gilt nur, wenn und soweit die Herstellung der vollen Anwendbarkeit und
Durchfihrung der Kommissionsrechtsakte erganzender nationalen Bestimmungen
bedarf und der Anwendungsvorrang des Unionsrechts einer nationalen Regelung

nicht entgegensteht.

Mit dem neuen Absatz 5 wird eine Ermachtigung zum Erlass einer Rechtsverordnung
geschaffen, mit der das Bundesministerium des Innern die Voraussetzungen fur eine
Meldepflicht nach § 8b Absatz 4 Satz 1 weiter konkretisieren und im Hinblick auf die
Erheblichkeit der Beeintrachtigung der Funktionsfahigkeit einer Kritischen

Infrastrukturen die Kriterien gemald Art. 14 Absatz 4 der Richtlinie (EU) 2016/1148
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berlcksichtigen kann. Leitlinien nach Artikel 14 Absatz 7 der Richtlinie (EU)
2016/1148 sollen beim Erlass einer solchen Rechtsverordnung berucksichtigt

werden.

Zu Nummer 11 (Anderung des § 11 BSIG)

Die Anderung dient der Wahrung des Zitiergebotes nach Artikel 19 Absatz 1 Satz 2
des Grundgesetzes im Hinblick auf die Eingriffe in das Fernmeldegeheimnis, die mit
den Analyse- und WiederherstellungsmalRnahmen des Bundesamtes nach § 5a

einhergehen.

Zu Nummer 12 (Neue § 13 Absatz 3 bis 5 BSIG)

Die neu eingefugten Absatze 3 und 4 dienen der Umsetzung von Artikel 5 der
Richtlinie (EU) 2016/1148.

Mit dem neuen Absatz 3 werden die Berichtspflichten an die Kommission im
nationalen Recht festgeschrieben. Die in Absatz 3 Nummern 1 bis 3 genannten
Informationen sind der Kommission gemafl Artikel 5 Absatz 7 der Richtlinie (EU)
2016/1148 bis zum 9. November 2018 und danach alle zwei Jahre zu Ubermitteln,
damit diese die Umsetzung der Richtlinie, bewerten kann, insbesondere, ob die
Mitgliedstaaten bei der Ermittlung der Betreiber einen einheitlichen Ansatz verfolgen.
Die Informationen nach den Nummern 1 und 2 beinhalten insbesondere die in der
Verordnung nach § 10 Absatz 1 BSIG festgelegten Dienstleistungen und
Schwellenwerte. Die nach Nummer 3 bereitzustellenden Informationen umfassen
eine zahlenmallige Zusammenfassung der Betreiber fur jeden der in Anhang Il zur
Richtlinie (EU) 2016/1148 genannten Sektoren, soweit dies nicht zu einer
Identifizierbarkeit einzelner Betreiber, Einrichtungen oder Anlagen fuhrt. Die
Ubermittlung von Listen einzelner Betreiber, Einrichtungen oder Anlagen, die als
Kritische Infrastrukturen eingestuft sind, ist ausgeschlossen. Soweit die Kommission
technische Leitlinien nach Art. 5 Absatz 7 der Richtlinie (EU) 2016/1148 erlasst, um
zur Bereitstellung vergleichbarer Informationen beizutragen, sind diese nach
MalRgabe der Art. 1 Absatz 5 und 6 der Richtlinie (EU) 2016/1148 zu berucksichtigen.
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Mit Absatz 4 werden die Vorgaben des Artikel 5 Absatz 4 der Richtlinie (EU)
2016/1148 umgesetzt, der eine gegenseitige Konsultationspflicht der Mitgliedstaaten
vorsieht, soweit bestimmte Einrichtungen kritische Dienstleistungen in mehr als
einem Mitgliedstaat erbringen. Die Neuregelung sieht vor, dass Konsultationen nach
Bekanntwerden der grenzuberschreitenden Erbringung von Dienstleistungen
aufgenommen werden mussen. Damit wird Sorge daflr getragen, dass die
vorgesehene gegenseitige Information und Abstimmung zum frihestmdglichen

Zeitpunkt beginnt.

Absatz 5 dient der Umsetzung der Berichtspflichten nach Artikel 10 Absatz 3 Satz 2
der Richtlinie (EU) 2016/1148, mit dem die Mitgliedstaaten verpflichtet werden, der
mit Artikel 11 der Richtlinie (EU) 2016/1148 einzurichtenden Kooperationsgruppe der
Mitgliedstaaten bis zum 9. August 2018 und dann jahrlich zu den eingegangenen
Meldungen nach Art. 14 und 16 der Richtlinie (EU) 2016/1148 zu berichten. Die
vorzulegenden Berichte miissen einen zusammenfassenden Uberblick Uber die
eingegangenen Meldungen, einschliel3lich der Anzahl der eingegangen Meldungen,
sowie die Art der gemeldeten Sicherheitsvorfalle enthalten. Dabei ist die
Vertraulichkeit der Meldungen und der Betreiber und Anbieter zu wahren. Kann die
Vertraulichkeit der Meldungen und der Betreiber und Anbieter im Einzelfall aufgrund
der Detailtiefe der zu Ubermittelnden Informationen oder aus sonstigen Grinden

nicht gewahrleistet werden, ist die Ubermittlung entsprechend einzuschranken.
Zu Nummer 13 (Anderung des § 14 BSIG)

Die Anderungen dienen der Ausweitung der BuRgeldvorschriften auf die Anbieter
digitaler Dienste und setzen insofern die Vorgaben des Artikels 21 der Richtlinie (EU)
2016/1148 um, nach denen die Mitgliedstaaten wirksame, angemessene und
abschreckende Sanktionen fur Verstdolie gegen die nach der Richtlinie erlassenen
nationalen Bestimmungen vorsehen und die erforderlichen Malnahmen treffen
mussen, um deren Anwendung sicherzustellen. Die Buflgeldvorschriften sind
anwendbar auf alle Anbieter, die digitale Dienste innerhalb der Bundesrepublik
Deutschland anbieten, sofern sie nicht ihre Hauptniederlassung in einem anderen
Mitgliedstaat der Europaischen Union haben oder, soweit sie nicht in einem anderen
Mitgliedstaat der Europaischen Union niedergelassen sind, dort einen Vertreter

benannt haben und in diesem Mitgliedstaat dieselben digitalen Dienste anbieten.
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Zu Nummer 14 (neuer § 15 BSIG)

Mit der Vorschrift wird eine Ubergangsregelung zur Anwendbarkeit der die Anbieter
digitaler Dienste betreffenden Vorschriften getroffen. Bezlglich der fur diese
geltenden Mindestanforderungen und Meldepflichten, der hierzu durchzufihrenden
Aufsicht und der Sanktionierung von VerstéRen sieht die Richtlinie (EU) 2016/1148
eine EU-weit einheitliche Regelung und Anwendung vor, Dies schlielt auch
Regelungen zur zustandigen Stelle und zur gerichtlichen Durchsetzung gegenuber
den in der Regel grenziberschreitend tatigen Anbietern ein. Die der Umsetzung der
Art. 16 bis 18 der Richtlinie (EU) 2016/1148 dienenden § 8c, § § 10 Absatz 4
(Verordnungsermachtigung) und 14 (Sanktionen) sind daher entsprechend der in
Artikel 25 der Richtlinie (EU) 2016/1148 vorgesehenen Umsetzungsfrist erst ab dem
10. Mai 2018 anwendbar.

Zu Artikel 2 (Anderung des Atomgesetzes)

Genehmigungsinhaber nach den §§ 6, 7 und 9, die Anlagen, die die
Versorgungssicherheit betreffen und damit der NIS-RL unterliegen, werden bereits
vom EnWG und dortigen Sanktionen erfasst werden. Regelung soll dazu dienen,
Betreiber, die lediglich nach AtG Pflichten unterliegen und NICHT Kritis nach
KRITISV sind, von einer Ubermittlung bei grenziberschreitenden Vorfallen
auszunehmen. Insoweit sollte BMUB zugestimmt werden (Soweit danach keine
Aspekte der Versorgungssicherheit betroffen, unterliegen Betreiber auch nicht der
NIS-RL).

Zu Artikel 3 (Anderung des § 95 Energiewirtschaftsgesetzes)

Betreiber von Energieversorgungsnetzen und Energieanlagen im Sinne des
Energiewirtschaftsgesetzes unterliegen bereits nach den Vorgaben des § 11 EnWG
zu §§ 8a und 8b BSIG vergleichbaren Anforderungen, die den Vorgaben des Artikel
14 Absatz 1 bis 3 der Richtlinie (EU) 2016/1148 entsprechen. § 11 Absatz 1a EnWG
stellt klar, dass die Telekommunikationssysteme und Datenverarbeitungssysteme der
Netzbetreiber so zu schitzen sind, dass ein sicherer Netzbetrieb garantiert ist. § 11
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Absatz 1b EnWG enthélt entsprechende Vorgaben fir die Betreiber von
Energieanlagen, die in der Rechtsverordnung nach § 10 Absatz 1 des BSI-Gesetzes
als Kritische Infrastruktur bestimmt wurden. Nach § 11 Absatz 1c EnWG unterliegen
Betreiber von Einrichtungen, Anlagen oder Teilen davon, die in der
Rechtsverordnung gemal § 10 Absatz 1 des BSI-Gesetzes als Kritische Infrastruktur
eingestuft wurden, einer Meldepflicht an das BSI als zentraler Meldestelle fur
Betreiber Kritischer Infrastrukturen. Die Bundesnetzagentur als fuar die
Sicherheitsstandards des Netzbetriebs zustandige Behorde Uberwacht die

Einhaltung der jeweiligen Sicherheitsstandards.

Im EnWG waren bisher allerdings keine Sanktionen bei VerstéRen gegen die
Einhaltung von Mindestanforderungen oder die Meldepflicht nach § 11 Absatz 1a bis
1c EnWG vorgesehen. Die Anderungen in Absatz 1 Nummer 2a und 2b dienen der
Ausweitung der Bulgeldvorschriften auf die gemall § 11 Absatz 1a und 1b zur
Einhaltung von Sicherheitsanforderungen und Meldepflichten verpflichteten Betreiber
und setzen insofern die Vorgaben des Art. 21 der Richtlinie (EU) 2016/1148 um,
nach denen die Mitgliedstaaten Sanktionen fur Verstole gegen die nach der
Richtlinie erlassenen nationalen Bestimmungen vorsehen und die erforderlichen
Malnahmen treffen muissen, um deren Anwendung sicherzustellen. Mit der
Anderung in Absatz 5 wird das BSI, an das die Meldungen nach § 11 Absatz 1c zu
richten sind, als zustandige Verwaltungsbehdrde im Sinne des § 36 Absatz 1
Nummer 1 des Gesetzes Uber Ordnungswidrigkeiten bestimmt. Im Ubrigen wird die
Zustandigkeit der Bundesnetzagentur als zustandige Verwaltungsbehérde im Sinne

des § 36 Absatz 1 Nummer 1 des Gesetzes Uber Ordnungswidrigkeiten beibehalten.

Zu Artikel 4 (Anderung des § 291b SGB-V)

Die Gesellschaft fur Telematik als Betreiber der Telematikinfrastruktur nach § 291a
Absatz 7 SGB V sowie die Betreiber von Diensten der Telematikinfrastruktur im
Hinblick auf die nach § 291b Absatz 1a und 1e SGB V zugelassenen Dienste und
Betreiber von Diensten, soweit sie die Telematikinfrastruktur fir nach § 291b Absatz
1b SGB V bestatigte Anwendungen nutzen, unterliegen bereits nach § 291b
umfassenden technischen und verfahrensmafigen Vorgaben, die die Vorgaben des
Artikel 14 Absatz 1 bis 3 der Richtlinie (EU) 2016/1148 erflllen. § 291b Absatz 1

SGB V enthdlt an die Gesellschaft fur Telematik gerichtete technische und
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funktionale Vorgaben, einschlieBlich der Erstellung eines Sicherheitskonzepts, und
zur Einbeziehung des BSI in die Festlegung der Vorgaben fur den sicheren Betrieb
der Telematikinfrastruktur. In Absatz 1a ist das fur einzelne Komponenten und
Dienste erforderliche Zulassungsverfahren geregelt. In Absatz 1b bis 1e sind die
weiteren  Rahmenbedingungen  fir den Betrieb und  Nutzung der
Telematikinfrastruktur geregelt, mit denen der Sicherstellungsauftrag der
Gesellschaft fur Telematik fur den Betrieb und die Nutzung der Telematikinfrastruktur
gegenuber den Betreibern von Diensten der Telematikinfrastruktur und den
Betreibern von Diensten, die die Telematikinfrastruktur fir nach § 291b Absatz 1b
SGB V bestatigte Anwendungen nutzen, gewahrleistet wird. In Absatz 6 Satz 2 bis 4
ist eine Pflicht zur Meldung erheblicher Storungen fur die Betreiber vorgesehen.
Zentrale Meldestelle ist das BSI; an das die Gesellschaft fur Telematik Meldungen
der Betreiber von Diensten der Telematikinfrastruktur und der Betreiber von
Diensten, die die Telematikinfrastruktur fur nach § 291b Absatz 1b SGB V bestatigte

Anwendungen nutzen, unverzuglich weiterzuleiten hat.

Die Gesellschaft flir Telematik sowie die Betreiber von Diensten der
Telematikinfrastruktur im Hinblick auf die nach § 291b Absatz 1a und 1e SGB V
zugelassenen Dienste und Betreiber von Diensten, soweit sie die
Telematikinfrastruktur fir nach § 291b Absatz 1b SGB V bestatigte Anwendungen
nutzen, unterliegen zudem bereits einer Aufsicht, die teilweise den Vorgaben des
Artikel 15 der Richtlinie (EU) 2016/1148 entspricht. Nach Art. 15 Absatz 1 und 2 der
Richtlinie (EU) 2016/1148 muss die zustandige Behdrde die Umsetzung der
organisatorischen und technischen Vorkehrungen zur Vermeidung von Stdérungen
der informationstechnischen Systeme, Komponenten oder Prozesse, die fur die
Funktionsfahigkeit Kritischer Infrastrukturen malfigeblich sind, Uberprifen und von
den Betreibern Kritischer Infrastrukturen verlangen kénnen, dass sie die zur
Bewertung der Sicherheit ihrer Netz- und Informationssysteme erforderlichen
Informationen, einschliellich der dokumentierten Sicherheitsmallnahmen, zur
Verfugung stellen. Der Nachweis fur eine wirksame Umsetzung der
SicherheitsmalRnahmen kann wie bisher durch einen qualifizierten Prifer erbracht
werden, der die Anforderungen nach Absatz 4 erflllt. Fir diesen Fall sieht die
Richtlinie (EU) 2016/1148 vor, dass neben den Ergebnissen der Uberprifung durch
einen qualifizierten Prufer auch die diesen zugrunde gelegten Nachweise verlangt

werden konnen. Artikel 15 Absatz 3 der Richtlinie (EU) 2016/1148 sieht vor, dass die
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zustandige Behorde den Betreibern verbindliche Anweisungen zur Abhilfe der
festgestellten Mangel erteilen kann. Absatz 8 Satz 1 bezieht sich ausschlieRlich auf

sicherheitsrelevante Informationen.

Im Rahmen ihres Sicherstellungsauftrags fur den Betrieb und die Nutzung der
Telematikinfrastruktur verfligt die Gesellschaft fir Telematik Uber umfassende
Aufsichtsbefugnisse gegenuber  den Betreibern von Diensten der
Telematikinfrastruktur  und  den  Betreibern von  Diensten, die die
Telematikinfrastruktur fur nach § 291b Absatz 1b SGB V bestatigte Anwendungen
nutzen. Hierzu zahlen neben den in Absatz 6 und Absatz 7 genannten Befugnissen
zu MaRnahmen zur Gefahrenabwehr und Uberwachung auch die néahere
Ausgestaltung der Zulassungsverfahren [BMG bitte prufen, ob Entzug der Zulassung
nicht jeweils ausdricklich geregelt werden sollte]. Die Gesellschaft fur Telematik
selbst unterliegt hinsichtlich der Umsetzung der flr sie als Betreiber der
Telematikinfrastruktur nach § 291a Absatz 7 SGB V geltenden Anforderungen und
Meldepflichten allerdings nur einer eingeschrankten Aufsicht. Hierzu zahlt
insbesondere auch die Einbindung des BSI bereits bei der Erstellung von Vorgaben
fur den sicheren Betrieb der Telematikinfrastruktur, die nach Absatz 1 im
Einvernehmen zu erfolgen hat, und der Zulassung von Komponenten und Diensten

nach Absatz 1a.

Die Festlegung der Vorgaben und der Kriterien flr das Bestatigungsverfahren fir
Betreiber von Diensten und Anwendungen fur die Telematikinfrastruktur, sowie die
Vornahme von Mafnahmen zur Gefahrenabwehr und Uberwachung nach Absatz 6
und 7 erfolgen durch die Gesellschaft fur Telematik allerdings lediglich in
Abstimmung mit dem BSI. In Abstimmung im Sinne der Vorschriften bedeutet dabei,
dass uber ein Stellungnahmerecht hinaus ein Diskussionsprozess mit dem Ziel einer
einvernehmlichen Lésung stattfindet. Die Einigung mit dem Bundesamt fur Sicherheit
in der Informationstechnik stellt den Regelfall dar. Im Falle einer Entscheidung gegen
die Auffassung des Bundesamtes flir Sicherheit in der Informationstechnik durch die
Gesellschaft fur Telematik ist dies gesondert und nachvollziehbar zu dokumentieren
und zu begriinden. Mit dem neuen Absatz 8 wird erganzend sichergestellt, dass das
Bundesamt fir Sicherheit in der Informationstechnik in diesen Fallen die
Entscheidung prifen und entsprechend den Vorgaben in Art. 15 Absatz 3 der
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Richtlinie (EU) 2016/1148 verbindliche Anweisungen zur Abhilfe der festgestellten

Mangel erteilen kann.

Der neu eingefugte § 307 Absatz 1a dient der Ausweitung der Bul3geldvorschriften
auf die gemall § 291b Absatz 6 Satz 2 und 4 SGB V zur Einhaltung von
Meldepflichten verpflichteten Betreiber und setzt insofern die Vorgaben des Artikels
21 der Richtlinie (EU) 2016/1148 um, nach denen die Mitgliedstaaten Sanktionen fur
Verstolle gegen die nach der Richtlinie erlassenen nationalen Bestimmungen
vorsehen und die erforderlichen MaRnahmen treffen mussen, um deren Anwendung
sicherzustellen. Mit der Anderung in Absatz 4 wird das Bundesamt fiir Sicherheit in
der Informationstechnik, an das die Meldungen nach § 291b Absatz 6 Satz 4 SGB V
zu richten sind, als zustandige Verwaltungsbehdrde im Sinne des § 36 Absatz 1

Nummer 1 des Gesetzes Uber Ordnungswidrigkeiten bestimmt.

Zu Artikel 5 (Inkrafttreten)

Die Vorschrift regelt das Inkrafttreten des Gesetzes.Das Gesetz soll funf Jahre nach
Inkrafttreten anhand der Konzeption zur Evaluierung neuer Regelungsvorhaben
gemal dem Arbeitsprogramm bessere Rechtsetzung der Bundesregierung vom 28.
Marz 2012, Ziffer Il. 3. evaluiert werden.
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