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Die Neuauflage der

SCHWERPUNKT

Vorratsdatenspeicherung

Losungsansatze fiir zentrale Kritikpunkte

am aktuellen Gesetzentwurf

Seit der ,Entwurf eines Gesetzes zur Einflihrung einer Speicherpflicht und einer
Hochstspeicherfrist flr Verkehrsdaten” des BMJV im Mai dieses Jahres offentlich wurde,

ist die seit Jahren schwelende Debatte um Sinn und Nutzen der Vorratsdatenspeicherung
wieder voll entbrannt. Ob diese liberhaupt einen den Grundrechtseingriff rechtfertigenden,
mafgeblichen Vorteil fir die Strafverfolgung mit sich bringt, ist hochst streitig und

bereits Gegenstand einer Vielzahl von Publikationen gewesen. In diesem Beitrag

hingegen soll es, ausgehend von der Annahme, dass die Regierungskoalition

dieses Gesetzgebungsverfahren trotz aller Bedenken weiter vorantreiben wird, um

einige ausgewahlte, besonders kritische Punkte des Gesetzentwurfs gehen und es

werden konkrete Vorschldge fiir die hier gebotenen Nachbesserungen skizziert.

1 Einleitung

Mittlerweile haben Politiker, Verbinde und Publizisten eine Fiil-
le von Beitragen veroffentlicht, die in ganz tiberwiegender Zahl
den neuerlichen Gesetzentwurf zur Wiedereinfiihrung der Vor-
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ratsdatenspeicherung' scharf kritisieren.> Auch stellen sich wie
schon bei der erstmaligen Einfithrung dieses Ermittlungsinstru-
ments 2008 wieder grundsatzliche Fragen wie diejenige, ob auf
diesem Wege eine Bekdmpfung schwerer Kriminalitat angesichts
einfach zu bedienender und frei verfiigbarer Anonymisierungs-
programme wie z.B. dem Tor-Netzwerk, bei dem der Datenver-
kehr verschliisselt iiber wechselnde internationale Knotenpunk-
te gelenkt wird, tiberhaupt erreicht werden kann.

Sowohl das Bundesverfassungsgericht als auch der Europdi-
sche Gerichtshof haben in ihren einschlagigen Urteilen die Vor-
ratsdatenspeicherung zwar nicht per se fiir unzuldssig erklart, fiir
eine grundrechtskonforme Ausgestaltung aber recht hohe Hiir-
den aufgestellt.” Wenngleich der Gesetzentwurf an vielen Stel-
len diese Mafigaben aufzugreifen versucht, so besteht an anderen
Punkten noch erheblicher Nachbesserungsbedarf: Die Anforde-
rungen an die Erhebung von Verkehrsdaten gem. § 96 TKG miis-

1 BR-Drs. 249/15.

2 Vgl. Dix/Kipker/Schaar, ZD 2015, 300; VoBhoff, ,Zweifel an einer verfassungs-
gemaBen Umsetzung der Vorratsdatenspeicherung mit dem heute vorgelegten
Gesetzentwurf nicht ausgeraumt!”, abrufbar unter: http://www.bfdi.bund.de/DE/
Infothek/

Pressemitteilungen/2015/15_VDS.htmI?nn=5217040 (Stand: 10.07.2015). BIT-
KOM, ,BITKOM warnt vor Schnellschuss bei der Vorratsdatenspeicherung”, abruf-
bar unter: http://www.bitkom.org/de/presse/8477_82314.aspx (Stand:
10.07.2015). Siehe fir weitere Stellungnahmen zur Vorratsdatenspeicherung auch
die Linkliste der EAID unter http://www.eaid-berlin.de/?page_id=684 (Stand:
10.07.2015).

3 BVerfG DuD 2010, 409 und EuGH, Rs. C-293/12 und C-594/12 (siehe auch
DuD 2014, 488 ff.).
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sen in restriktiver Weise konkretisiert werden, den Vorschriften
zur Datensicherheit sind u.a. Regelungen zu effektiven Kontroll-
mechanismen an die Seite zu stellen und die statistische Erfas-
sung der Erhebung von Vorratsdaten muss so ausgestaltet wer-
den, dass sie tatsichlich eine Aussage tiber den Nutzen dieses
Ermittlungsinstruments ermoglicht und damit eine fundierte
Grundlage fiir die Entscheidung iiber dessen Zukunft sein kann.
Zentrales Problem ist dariiber hinaus, dass dem Gesetzentwurf
eine befriedigende Antwort auf den insbesondere vom Europii-
schen Gerichtshof angemahnten besonderen Schutz der Daten
von Berufsgeheimnistrigern vor der Vorratsspeicherung und de-
ren Verwertung fehlt. Hierzu wird ein verfahrenstechnischer Lo-
sungsansatz vorgestellt, der auch die Interessen dieser besonde-
ren Personengruppen berticksichtigt.

2 Konkretere Anforderungen an die
Erhebung von Daten gem. § 96 Abs. 1 TKG

Um den Anforderungen des rechtsstaatlichen Bestimmtheits-
grundsatzes gerecht zu werden, sind die in § 100g Abs. 1 StPO-E
formulierten Voraussetzungen fiir die Erhebung von Verkehrs-
daten nach § 96 Abs. 1 TKG deutlich zu konkretisieren, indem
der Katalog von Anlassdelikten des § 100g Abs. 2 StPO-E auch
fiir die Falle des Abs. 1 tibernommen wird.

Nach § 100g Abs. 1 S. 1 Nr. 1 StPO-E soll die Erhebung von
Daten gem. § 96 Abs. 1 TKG schon zuldssig sein, sofern der Ver-
dacht einer Straftat von auch im Einzelfall erheblicher Bedeutung
besteht, wobei ,,insbesondere” auf den in § 100a Abs. 2 StPO-E
aufgefiihrten Katalog verwiesen wird. Die einschldgigen Delik-
te sind also nicht abschlieend definiert. Ahnlich problematisch
ist die Formulierung in § 100g Abs. 1 S. 1 Nr. 2 StPO-E, der zu-
folge schon der begriindete Verdacht irgendeiner Straftat mittels
Telekommunikation fiir die Datenerhebung ausreichen soll. Auch
die vorgesehene Erforderlichkeits- und Angemessenheitsklausel
tragt hier wenig zur Prézision bei.

Angesichts des Umstands, dass die Verkehrsdaten die Identi-
tat des Endgerétnutzers wie auch die hergestellten Verbindungen
und damit Teile seines Soziallebens offenbaren, wiegt der Ein-
griff in das Fernmeldegeheimnis und das Recht auf informatio-
nelle Selbstbestimmung so schwer, dass der rechtsstaatliche Be-
stimmtheitsgrundsatz eine Konkretisierung des Normwortlau-
tes erfordert. Zwar genieflen die gem. § 96 Abs. 1 TKG ohnehin
aus geschiftlichen Griinden bei den Telekommunikationsunter-
nehmen gespeicherten Verkehrsdaten einen geringeren Grund-
rechtsschutz als solche nach § 113b TKG-E, die anlasslos syste-
matisch gesammelt werden* und auf die der Zugriff gem. § 100g
Abs. 2 StPO-E nur zur Verfolgung im Einzelnen benannter be-
sonders schwerer Straftaten gestattet ist. Das bedeutet indes nicht,
dass der Gesetzgeber die Anforderungen an eine Erhebung von
Daten gem. § 96 Abs. 1 TKG beliebig herabsetzen kann; auch hier
muss dem Bestimmtheitsgebot in ausreichender Weise Rechnung
getragen werden.

Eine solche Konkretisierung ist auch ohne Weiteres moglich,
enthilt doch § 100g Abs. 2 StPO-E bereits einen ausfiithrlichen
Katalog besonders schwerer Straftatbestédnde, der als Vorausset-
zung fir die Verkehrsdatenerhebung nach Abs. 1 iibernommen
werden kénnte. So geht zwar die im Entwurf angestrebte Diffe-

4 Vgl. BVerfG DuD 2010, 409, 413.
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renzierung zwischen der Erhebung von Daten nach § 96 TKG und
nach § 113b TKG-E teilweise verloren, allerdings wird dies im In-
teresse einer verfassungskonform bestimmten und ausreichend
restriktiven Zugriffsregelung auf Verkehrsdaten i.S.v. § 96 TKG
kaum vermeidbar sein. Befiirchtungen, dass durch die hoheren
Hiirden fiir eine Erhebung dieser Daten eine effektive Strafver-
folgung in Fillen schwerer Kriminalitit behindert wiirde, miis-
sen dabei angesichts der Lange des Straftatenkatalogs nicht auf-
kommen. Vielmehr wiirde die Verkehrsdatenerhebung insgesamt
auf Félle besonders schwerer Kriminalitdt beschriankt und wi-
re damit aus verfassungsrechtlicher Sicht eher zu rechtfertigen.

3 Umsetzung der
Datensicherheitsbestimmungen

Schon das Bundesverfassungsgericht hat in seinem Urteil zur
Vorratsdatenspeicherung 2010 hervorgehoben, dass es beziig-
lich der Datensicherheit klarer Regelungen bedarf, die einen be-
sonders hohen Sicherheitsstandard unmissverstandlich und ver-
bindlich festlegen.” Ebenso wies der Europdische Gerichtshof in
seinem Urteil von 2014 auf die Erforderlichkeit von Regelungen
zum effektiven Schutz der auf Vorrat gespeicherten Daten vor
Missbrauchsrisiken, unberechtigtem Zugang und unberechtig-
ter Nutzung hin.® Die Gewidhrleistung wirksamer Datensicher-
heit stellt also eine der zentralen Mafigaben der Rechtsprechung
an den Gesetzgeber dar.

Verkehrs- und Standortdaten erlauben laut Europédischem Ge-
richtshof ,,sehr genaue Schliisse auf das Privatleben der Perso-
nen [...], etwa auf Gewohnheiten des taglichen Lebens [...] und
das soziale Umfeld, in dem sie verkehren.“” Dem Risiko des Miss-
brauchs dieser bei den TK-Unternehmen gespeicherten Daten
versucht die Bundesregierung in den §§ 113d und 113f TKG-E
mit einer Reihe von - fiir sich genommen durchaus sinnvollen -
Vorgaben zur Datensicherheit zu begegnen.

3.1 RegelmaBige und unabhangige Kontrollen

Die Wirksamkeit der gesetzlichen Anforderungen an die Daten-
sicherheit wird jedoch dadurch erheblich geschmilert, dass kei-
ne ausreichend effektive Uberpriifung des normativ bestimm-
ten Datensicherheitsstandards durch externe fachkundige Stellen
vorgeschrieben wird. Einer fortlaufenden Uberpriifung durch die
Bundesnetzagentur in Zusammenarbeit mit dem BSI und dem
Bundesdatenschutzbeauftragten unterliegt gem. § 113f TKG-E
nur der Katalog der technischen Anforderungen, nicht aber des-
sen tatsachliche Einhaltung durch die Telekommunikationsan-
bieter. Hierfiir sind nur gem. § 113f Abs. 3 S. 2 TKG-E iV.m. §
109 Abs. 7 TKG in das Ermessen der Bundesnetzagentur gestell-
te Einzelfallpriifungen vorgesehen. Angesichts der Vielzahl von
Unternehmen, die gesetzlich zur Vorratsdatenspeicherung ver-
pflichtet werden sollen,® sowie der bei ihnen jeweils anfallenden
enormen Datenmengen kann durch solche punktuellen Stichpro-
ben kein ausreichend wirksamer Schutz durch staatliche Kont-
rollmechanismen garantiert werden. Sofern der Staat eine der-
artige Akkumulation personenbezogener Daten in den Handen

5 BVerfG DuD 2010, 409, 412.

6 EuGH, Rs. C-293/12 und C-594/12, Rz. 66 f.
7 EuGH, Rs. C-293/12 und C-594/12, Rz. 27.
8 Vgl.BR-Drs. 249/15, S. 4.
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Privater vorschreibt, steht er auch in der Pflicht, effektive Sicher-
heitsvorkehrungen zum Schutz vor missbrauchlichen Handlun-
gen innerhalb des Unternehmens oder gegen Hacker-Angriffe
von auflen zu treffen. Nétig wiren hier flichendeckende Uber-
prifungen, die ohne spezifischen Anlass regelmafiig von einer
fachkundigen Stelle durchgefiihrt werden miissen, sodass Liicken
in der Datensicherheit zeitnah entdeckt und Gegenmafinahmen
ergriffen werden konnen.

3.2 Angemessene Kostenverteilung fiir
DatensicherheitsmaBnahmen

Zwar diirfte es bei den TK-Unternehmen angesichts der ver-
heerenden Image-Wirkung von Datenskandalen grundsatzlich
kaum an der notigen Motivation zur Einrichtung der erforderli-
chen technischen und organisatorischen Sicherheitsvorkehrun-
gen fehlen,’ jedoch scheint es fragwiirdig, allein der Telekommu-
nikationswirtschaft die insgesamt wohl im Bereich dreistelliger
Millionenbetrige liegenden Lasten' der Einfithrung und Unter-
haltung der Vorratsdatenspeicherung zu iiberantworten. Dies gilt
umso mehr angesichts des Risikos verfehlter Investitionen, sofern

9 Insoweit noch skeptisch: BVerfG DuD 2010, 409, 413.

10 Vgl. die Kostenschédtzungen der Branchenverbdnde BITKOM und eco in
BR-Drs. 249/15, Anlage mit Stellungnahme des Nationalen Normenkontrollrates,
S. 4. Laut eco drohen insb. dem Mittelstand erhebliche Kosten, vgl. Greis, ,Kritik
an Gesetzentwurf - Eco hélt Vorratsdatenspeicherung fir nicht umsetzbar”, ab-
rufbar unter: http://www.golem.de/news/eco-kritik-an-gesetzentwurf-
vorratsdatenspeicherung-ist-technisch-nicht-umsetzbar-1505-114166.html
(Stand 10.07.2015).
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ein Urteil des Bundesverfassungsgerichts oder des Europdischen
Gerichtshofes die neuen gesetzlichen Regelungen im Nachhin-
ein wieder hinfillig werden lasst. Eine Entschidigungsregelung
sieht § 113a Abs. 2 TKG-E bisher nur fiir den Fall vor, dass we-
gen erdrosselnder Wirkung der mit der Speicherung einherge-
henden Pflichten eine unbillige Hirte anzunehmen ist. Das Bun-
desverfassungsgericht hatte 2010 zwar festgestellt, dass schon die
»Sach- und Verantwortungsnidhe® der TK-Betreiber grundsitz-
lich ausreichen wiirde, um ihnen die Kosten der Vorratsdaten-
speicherung einschliefilich der Datensicherheitsmafinahmen auf-
zubiirden."

Diese Argumentation ist auf das vorliegende Gesetzeskonzept
indes nicht tibertragbar, stellt der Gesetzentwurf der Bundesre-
gierung doch deutlich hohere und damit kostenintensivere An-
forderungen an die Datensicherheit als es noch der 2010 fiir nich-
tig erklérte § 113a Abs. 10 TKG tat. Wenn der Gesetzgeber trotz
des hohen Aufwands fiir die Privatwirtschaft und der zweifel-
haften Niitzlichkeit des Instruments die Vorratsdatenspeiche-
rung wiedereinfithren will, so kann sich die staatliche Kosten-
tragung nicht nur, wie zurzeit im Gesetzentwurf vorgesehen,'> auf
die durch Behorden angeforderten Auskiinfte erstrecken, sondern
muss auch die in den TK-Unternehmen zu schaffende Sicherheits-
infrastruktur abdecken.

11 BVerfG, U.v. 2.3.2010 - 1 BVR 256/08, 1 BVR 263/08 u. 1 BvVR 586/08, Rz. 301,
Volltext abrufbar unter http://www.bundesverfassungsgericht.de/SharedDocs/
Entscheidungen/DE/2010/03/rs20100302_1bvr025608.html (Stand 10.07.2015).

12 Siehe die in Art. 4 des Gesetzentwurfs (BR-Drs. 249/15) vorgesehenen An-
derungen des Justizverglitungs- und -entschadigungsgesetzes (JVEG), v.a. der
Anlage 3.
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3.3 Langere Speicherung der Zugriffsprotokolle

Grundsitzlich begriilenswert ist die in § 113e TKG-E vorge-
schriebene Protokollierungspflicht fiir Zugriffe auf die gespei-
cherten Daten. Als moglicher Beleg fiir Datenmanipulationen
durch unbefugte Dritte und andere Verletzungen der Dateninte-
grititist eine solche Dokumentation von hoher Relevanz. Vor die-
sem Hintergrund allerdings ist die vorgesehene Speicherfrist fiir
die Protokolle von nur einem Jahr zu kurz angesetzt. Missbrauch-
licher Umgang mit Datensdtzen wird oft erst geraume Zeit spiter
publik,” so dass - um die betreffenden Vorgénge im Nachhinein
besser nachvollziehen und auch im Rahmen gerichtlicher Aus-
einandersetzungen belegen zu kénnen - der Zeitraum auf drei
Jahre auszudehnen ist. Dies gilt umso mehr angesichts der im-
mensen Menge der bei den grofien Diensteanbietern gespeicher-
ten Datensitze, bei der einzelne Verletzungen der Datenintegri-
tdt oft nicht sofort auffallen diirften. Der effektive Rechtsschutz
fiir Betroffene kann hier durch lingere Protokollspeicherfristen
deutlich erleichtert werden.

Das Erfordernis einer lingeren Speicherung der Protokolle be-
steht umso mehr, solange im Gesetzentwurf keine regelmafigen
externen Datenschutzkontrollen vorgeschrieben sind und damit
nicht gesichert ist, dass Protokolle auch tatsdchlich vor ihrer Lo-
schung zumindest einmal von einer aulerhalb des TK-Betreibers
stehenden Uberpriifungsstelle eingesehen werden.

3.4 Datensicherheit innerhalb der Behorden

Im Ubrigen stellen sich nicht nur bei den TK-Anbietern erh6h-
te Anforderungen an die Datensicherheit, auch fiir die Behorden
miissen spezifisch auf den Umgang mit den durch die Vorrats-
datenspeicherung erlangten Verkehrsdaten zugeschnittene Vor-
gaben getroffen werden. Solche sind im Gesetzentwurf bisher nur
unzureichend vorhanden. So trifft § 101a StPO-E zwar Regelun-
gen zu Kennzeichnung, Auswertung, Loschung und Weiterga-
be der erhobenen Verkehrsdaten, nicht aber beispielsweise zur
sicheren Aufbewahrung und Abwehr von Zugriffen Unberech-
tigter. Dabei zeigten sich bereits etwa im Staatstrojaner-Skandal
von 2011 eklatante Miangel u.a. bei der Dokumentation und den
Zugriftsmoglichkeiten Dritter.* Mit anderen Worten: Der Um-
gang staatlicher Beh6rden mit den technischen Herausforderun-
gen neuartiger Ermittlungsinstrumente weist teilweise noch er-
hebliche Schwichen auf. Klarere Maf3gaben wiirden hier auf bei-
den Seiten — bei Beh6rde und Betroffenem - fiir grofiere Rechts-
sicherheit sorgen und sollten deshalb in den Gesetzentwurf auf-
genommen werden.

13 Beispielhaft sei hier an die diversen Datenskandale der Deutschen Tele-
kom erinnert, vgl. etwa Spiegel-Online, ,Mangelnder Datenschutz: Telekom
schludert mit Daten von 120.000 Beschéftigten”, abrufbar unter: http:/www.
spiegel.de/wirtschaft/unternehmen/datenpanne-telekom-schludert-mit-daten-
von-120-000-beschaeftigten-a-919143.html (Stand 10.07.2015).

14 BfDI, Bericht gemaB § 26 Abs. 2 Bundesdatenschutzgesetz Giber Maf3nah-
men der Quellen-Telekommunikationsiiberwachung bei den Sicherheitsbehor-
den des Bundes, Bonn 2012, S. 47 f.
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4 Weitreichendere statistische Erfassung
des Nutzens der Vorratsdatenspeicherung

Ob die Vorratsdatenspeicherung ein geeignetes und erforderli-
ches Mittel darstellt, um sicherheitsbehordliche Ermittlungen
zum Erfolg zu fiihren, ist seit Jahren Gegenstand einer hoch emo-
tional gefiihrten Debatte, die durch die Ergebnisse verschiedener,
sich teils widersprechender Gutachten mehr angeheizt als ver-
sachlicht wurde.”” Um diese Diskussion in Zukunft auf einer ob-
jektiveren Grundlage fithren zu kdnnen, sollte die Wiederein-
fithrung der Vorratsdatenspeicherung dazu genutzt werden, de-
ren tatsdchlichen Wert fiir Ermittlungsarbeiten griindlich zu eva-
luieren. Regelungen zur aussagekriftigen statistischen Erfassung
der Vorratsdatenspeicherung miissen daher Bestandteil des neu-
en Gesetzes werden.

Nach dem jetzigen § 101b StPO-E soll lediglich eine jahrliche
Ubersicht iiber die Anzahl der Verfahren, in denen auf Vorrat ge-
speicherte Verkehrsdaten von Behorden erhoben wurden, sowie
die Anzahl und Art der Anordnungen erstellt werden. Die Hiu-
figkeit solcher Mafinahmen besagt aber inhaltlich wenig tiber de-
ren tatsdchlichen Nutzen fiir die Ermittlung. Vielmehr bedarf es
einer Verpflichtung der Ermittlungsbehorden zur Dokumenta-
tion dariiber, welchen konkreten Vorteil die Datenerhebung fiir
das Verfahren gebracht hat und ob dieser Nutzen nicht auf ande-
rem Wege auch erzielbar gewesen wire. Es muss folglich ein Kau-
salitdtsnachweis erbracht werden, welcher objektiv einen Bedarf
fiir die Vorratsdatenspeicherung belegt.

Hieran ankniipfend sollte zudem festgehalten werden, wie lan-
ge die erhobenen Daten bereits gespeichert waren. So konnte ge-
klart werden, ob es fiir Ermittlungserfolge tatsachlich notwendig
ist, die allgemeinen Verkehrsdaten fiir zehn Wochen und Stand-
ortdaten fiir vier Wochen zu speichern. Diese in § 113b TKG-E
vorgesehenen Speicherfristen werden in der Begriindung des Ge-
setzentwurfs als ,ausreichend, um in der weitaus iiberwiegen-
den Anzahl von Ersuchen eine Verfiigbarkeit der mafigeblichen
Daten sicherzustellen®, bezeichnet. Warum nicht auch eine kiirze-
re Speicherdauer denselben Erfolg haben konnte, bleibt unbeant-
wortet. Am Beispiel dieser letztlich willkiirlich gewdhlten Zeit-
rdaume wird erneut deutlich, dass es dem Gesetzgeber an aussage-
kraftigen Daten fehlt, die Erkenntnisse tiber den tatsichlich noti-
gen Umfang einer Vorratsdatenspeicherung zulassen.

Wenn der Gesetzgeber trotz unsicherer Faktenlage dieses Ins-
trument wiedereinfiihrt, so ist er zumindest in der Pflicht, die
sich nunmehr bietende Gelegenheit zur Effektivititstiberpriifung
mittels der dargelegten Dokumentation durch die Ermittlungs-
behorden zu ergreifen. Der in ein elementares Grundrecht seiner
Biirger eingreifende Staat steht hier unter Rechtfertigungszwang.
Die Evaluierung der gesammelten statistischen Daten sollte dabei
nicht von den Ermittlungsbehorden selbst, sondern einer unab-
hiangigen fachkundigen Stelle vorgenommen werden, um so dem
Vorwurf der Parteilichkeit von Anfang an vorzubeugen.

Da erst auf Basis der so gewonnenen Erkenntnisse eine endgiil-
tige Entscheidung dariiber getroffen werden kann, ob der Nut-
zen der Vorratsdatenspeicherung den Eingriff in das Fernmelde-

15 Vgl. einerseits Abschlussbericht des BKA von 2011, abrufbar unter: https://
www.bmi.bund.de/SharedDocs/Downloads/DE/Themen/Sicherheit/Mindest-
speicherfrist/studie.pdf?__blob=publicationFile (Stand 10.07.2015), und anderer-
seits Gutachten des Max-Planck-Institutes ,Schutzliicken durch Wegfall der Vor-
ratsdatenspeicherung?”, insbes. S. 218 ff., Freiburg 2011, abrufbar unter: http://
vds.brauchts.net/MPI_VDS_Studie.pdf (Stand 10.07.2015).
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geheimnis und das Recht auf informationelle Selbstbestimmung
tiberwiegt, miisste das vorliegende Gesetz konsequenterweise von
vorneherein auf einen Zeitraum befristet sein, bei dessen Ablauf
ausreichend Daten fiir eine aussagekriftige Analyse vorliegen.
Einem solchen Vorgehen diirften sich bei niichterner Herange-
hensweise selbst die Beftirworter der Vorratsdatenspeicherung
nicht verschlieflen, denn sofern ihre Behauptung des erheblichen
sicherheitspolitischen Mehrwerts dieser Mafinahmen zutreffen
sollte, wiirde dieser durch die Effektivititsanalyse belegt werden
und eines der zentralen Argumente ihrer Gegner wire hinfillig.
Sollte hingegen kein wesentlicher Nutzen der Vorratsdatenspei-
cherung erkennbar sein, diirfte angesichts dieser fehlenden em-
pirischen Belege eine Nichtverlangerung der Regelungen weitge-
hend akzeptiert werden.

5 Aufrechterhaltung des Schutzes
der Berufsgeheimnistrager

5.1 Auffassungen von EuGH und BVerfG

Ein besonders umstrittener Aspekt bei der Wiedereinfithrung
der Vorratsdatenspeicherung ist die Frage, wie mit den Ver-
kehrsdaten von Berufsgeheimnistrigern umgegangen werden
soll. Bereits der Europdische Gerichtshof kritisierte an der bis-
herigen Richtlinie zur Vorratsdatenspeicherung 2006/24/EG die
fehlenden Ausnahmen fiir die Speicherung der Daten, die dem
Berufsgeheimnis unterliegen.'® Eng damit verkniipft ist die Pro-
blematik, dass die EU-Richtlinie keine verfahrensrechtlichen Vo-
raussetzungen enthielt, um den Zugang der zustdndigen natio-
nalen Behorden zu den Daten und deren spatere Nutzung zu be-
grenzen."” So war folglich nicht nur die Speicherung der Daten in
einem nahezu unbegrenzten Ausmaf3 méglich, sondern auch der
Zugang zu den einmal gespeicherten Daten unterlag keiner vor-
herigen Kontrolle durch ein Gericht oder eine unabhédngige Ver-
waltungsstelle, die Antrége auf den Zugang zu den gespeicher-
ten Daten tberprift und das Maf$ von deren Nutzung auf das
absolut Notwendige beschrinkt.'® Fraglich diirfte in Bezug auf
die Berufsgeheimnistréger aber sein, ob blofle Zugangsbeschran-
kungen fiir schon gespeicherte Daten ausreichend sind, um der
besonderen Gefdhrdungslage fiir diese Personengruppen gerecht
zu werden. Die Begrenzung der Datennutzung auf das ,absolut
Notwendige* konnte vielmehr nur darin zu sehen sein, von Be-
ginn an sicherzustellen, dass die Speicherung der Verkehrsdaten
von Berufsgeheimnistrigern so weit wie méglich technisch aus-
geschlossen ist.

Das Bundesverfassungsgericht hat in seinem damaligen
Urteil zur Nichtigkeitserkldrung der Vorratsdatenspeicherung
in Deutschland zwar keine ausdriicklichen Ausfithrungen zum
Schutz der Berufsgeheimnistriger vorgenommen. Es hat aber
schon in seinen Leitsdtzen festgestellt, dass es einer Ausgestal-
tung der Vorratsdatenspeicherung bedarf, die dem besonderen
Gewicht des hierin liegenden Eingriffs hinreichend Rechnung
triagt und deshalb besonders strengen Anforderungen gentigen
muss.” Die Schwere des Eingriffs hat das Bundesverfassungsge-
richt vor allem auch damit begriindet, dass die Verarbeitung der

16 Siehe EuGH, Rs. C-293/12 und C-594/12, Rz. 58.
17 EuGH, Rs. C-293/12 und C-594/12, Rz. 61.

18 EuGH, Rs. C-293/12 und C-594/12, Rz. 62.

19 BVerfG DuD 2010, 409, 409.
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Verkehrsdaten einerseits von den Betroffenen nicht bemerkt wird,
zugleich aber auch Verbindungen umfassen kann, die unter ,,Ver-
traulichkeitserwartungen aufgenommen wurden.”® Beispielhaft
wird dabei die in § 99 Abs. 2 S. 1 TKG genannte Notlagen-Be-
ratung von anonymen Anrufern bei Mitarbeitern genannt, die
einer besonderen Verschwiegenheitsverpflichtung im sozialen
und kirchlichen Bereich unterliegen.”

Speziell fiir solche Vertraulichkeitsverbindungen macht das
Bundesverfassungsgericht den Vorschlag, das Eingriffsgewicht
zu reduzieren, indem bei der Datentibermittlung zwischen TK-
Unternehmen und Ermittlungsbehérde technische Filter zwi-
schengeschaltet werden, um besonders schiitzenswerte TK-Ver-
bindungen vor einem Zugriff durch den Staat auszublenden.*
Nicht zuletzt wurde die Regelung des § 113a TKG durch das Bun-
desverfassungsgericht auch deshalb fiir nichtig erklart, weil sie
keine Vorkehrungen zum Schutz von solchen Vertrauensbezie-
hungen vorsah.”

5.2 Erweiterung der Vorgaben des BVerfG

Fraglich ist indes, warum das Bundesverfassungsgericht seine Ar-
gumentation zum Schutze der besonderen Vertrauensbeziehun-
gen im Bereich der TK-Dienste ausschlieSlich auf die Definition
des § 99 Abs. 2 S. 1 TKG stiitzte. Nicht nur fiir Personen und Or-
ganisationen in sozialen oder kirchlichen Bereichen, sondern fiir
samtliche in § 53 Abs. 1 StPO genannten Personengruppen gilt,
dass ihre vertrauliche Kommunikation besonders schutzbediirf-
tig ist, was im Gesetzgebungsverfahren explizit und umfassend
berticksichtigt werden muss. Doch selbst wenn man die Anfor-
derungen, die das Gericht in seinem Urteil aufstellt, tiber den in
§ 99 Abs. 2 S. 1 TKG genannten Personenkreis hinaus auf samt-
liche Berufsgeheimnistrager ausdehnt, sind die Vorgaben noch
unzureichend: So wird fiir den Schutz der Vertrauensverhaltnis-
se lediglich ein Ubermittlungsverbot angeordnet, nicht aber die
Speicherung der Verkehrsdaten von Berufsgeheimnistragern von
vornherein untersagt.” Eine solche Regelung verkennt, dass be-
reits mit der Speicherung der Vorratsdaten das Risiko einer Aus-
spdhung der Berufsgeheimnistriger geschaffen wird.

Wenig iiberzeugend ist es auch, wenn das Bundverfassungsge-
richt fiir die Verhdltnisméafligkeit der Vorratsdatenspeicherung
darauf abstellt, dass die Speicherung der TK-Verkehrsdaten nicht
durch den Staat, sondern vorgelagert durch die privaten Dienste-
anbieter erfolgt. Das Gericht sieht in einem derartigen Verfahren
vor allem deshalb einen Vorteil, weil die Daten im Zuge der Spei-
cherung noch nicht zusammengefiithrt werden, sondern auf vie-
le Einzelunternehmen verteilt sind, wodurch sie dem Staat in un-
mittelbarer Gesamtheit nicht zur Verfiigung stehen, sondern an-
lassbezogen erst in einem zweiten Schritt der Abruf stattfindet.®
Zunichst einmal mag dieser Ansatz angesichts von bundesweit
fast 3.600 gewerblichen Betreibern offentlicher Telekommunika-
tionsnetze und Erbringern 6ffentlich zugénglicher Telekommu-
nikationsdienste® zwar schliissig klingen, der Grofiteil der anfal-

20 BVerfG DuD 2010, 409, 411.

21 BVerfG DuD 2010, 409, 415.

22 BVerfG DuD 2010, 409, 415.

23 Vgl. BVerfG DuD 2010, 409, 421.

24 Vgl. BVerfG DuD 2010, 409, 415.

25 BVerfG DuD 2010, 409, 411.

26 Siehe die entsprechende Aufstellung der BNetzA, abrufbar unter: http:/

www.bundesnetzagentur.de/SharedDocs/Downloads/DE/Sachgebiete/Tele-
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lenden TK-Daten wird jedoch von nur zwanzig Grofunterneh-
men erhoben, die 98% des Marktes abdecken.?” Allein aufgrund
dieser wirtschaftlichen Konstellation ergibt sich eine Datenakku-
mulation, die von der Argumentation des Bundesverfassungsge-
richts nicht berticksichtigt wird.

5.3 Keine technische Unmaglichkeit des
Berufsgeheimnistragerschutzes

Alles in allem sind somit die Vorgaben, die der Europdische Ge-
richtshof sowie das Bundesverfassungsgericht an den Schutz fiir
die Berufsgeheimnistriger stellen, schon deshalb unzureichend,
weil sie zu unbestimmt sind. Vor diesem Hintergrund wundert
es nicht, dass der Gesetzentwurf der Bundesregierung zur Wie-
dereinfithrung der Vorratsdatenspeicherung nur einen einzelnen
Absatz vorsieht, um besondere Vertrauensverhiltnisse auch im
TK-Bereich zu schiitzen: § 100g Abs. 4 StPO-E. Hierin wird le-
diglich bestimmt, dass die Erhebung von Verkehrsdaten, die sich
gegen einen Berufsgeheimnistriger richtet und die voraussicht-
lich Erkenntnisse erbringen wiirde, iiber die dieser das Zeugnis
verweigern diirfte, unzuldssig ist. Dennoch erlangte Erkenntnis-
se diirfen nicht verwendet werden. Diese Vorgaben entsprechen
inhaltlich im Wesentlichen dem § 160a Abs. 1 StPO.

Warum sich die Bundesregierung in ihrer Neuregelung aus-
schlieSlich auf ein solches Verwendungs- und Verwertungsver-
bot beschrénkt, ergibt sich bereits aus der Gesetzesbegriindung:
Die vorgeschlagene Regelungsalternative, die Berufsgeheimnis-
trager in ihrer Gesamtheit von der Speicherung der TK-Verkehrs-
daten auszunehmen, sei unmoglich, denn hierzu miisse eine Liste
aller Berufsgeheimnistrager in Deutschland gefithrt werden, die
regelmiflig aktualisiert wird. Die Erstellung, Ubermittlung und
Aktualisierung dieser Liste berge nicht nur ein erhebliches Miss-
brauchsrisiko, sondern sei auch technisch bereits nicht realisier-
bar, weil in den meisten Féllen dynamische IP-Adressen genutzt
wiirden.” Obgleich die Bundesregierung diesen Losungsansatz
zum Schutz der Berufsgeheimnistréger als die bessere Alternative
anpreist,” ist die Kritik an diesem Konzept schon jetzt erheblich.
Von verschiedenen Stellen wird gefordert, dass der Schutz des
Berufsgeheimnisses nicht erst im Anschluss an die Speicherung,
sondern bereits bei der Erhebung durch technische Mafinahmen
stattfinden muss.*® Dass die Umsetzung technischer Schutzmaf3-
nahmen dabei - wie von der Bundesregierung vertreten — un-
moglich ist, wird angezweifelt.” Im Ergebnis kann und muss der
Schutz der Berufsgeheimnistrager deshalb schon ,,by design in
die technische Einrichtung der Vorratsdatenspeicherung integ-
riert werden. Auch unter diesem Gesichtspunkt sollte deutlich
mehr Zeit in das Gesetzgebungsverfahren investiert werden.

kommunikation/Unternehmen_lInstitutionen/Anbieterpflichten/Meldepflicht/
TKDiensteanbieterPDF.pdf?__blob=publicationFile&v=33 (Stand: 10.07.2015).

27 BR-Drs. 249/15,S. 4.

28 Siehe BR-Drs. 249/15, S. 33.

29 Vgl.BR-Drs. 249/15,S. 33.

30 Siehe nur die Stellungnahme des Deutschen Anwaltvereins (DAV) zum Re-
ferentenentwurf des BMJV fiir ein Gesetz zur Einflihrung einer Speicherpflicht
und einer Hochstspeicherfrist fiir Verkehrsdaten, S. 13 ff.

31 Vgl. Spiecker/Simitis, ,A Never-Ending Story: Die Vorratsdatenspeiche-
rung”, abrufbar unter: http://www.verfassungsblog.
de/a-never-ending-story-die-vorratsdatenspeicherung/ (Stand: 10.07.2015).
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5.4 Verfahrenstechnische Ansatze fiir
den Berufsgeheimnistragerschutz

Schon 1983 wurde im Volkszdhlungsurteil festgestellt, dass es
unter den Bedingungen der automatischen Datenverarbeitung
kein belangloses Datum gibt.*? Fiir den speziellen Fall der Vor-
ratsdatenspeicherung in Bezug auf die Berufsgeheimnistri-
ger muss dies erst recht gelten. Deshalb ist es fiir den effektiven
Schutz dieser besonderen Personengruppen notwendig, bereits
die Datenspeicherung zu vermeiden: Wo keine Daten vorhan-
den sind, kénnen diese auch nicht missbraucht werden. Unab-
hingig davon, ob die Aufstellung einer zentralen Liste samtli-
cher Berufsgeheimnistriger in Deutschland technisch fiir reali-
sierbar gehalten wird oder nicht, sollte es daher zumindest mog-
lich sein, den Schutz besonderer Vertrauensverhiltnisse um eine
Stufe vorzuverlagern und bereits unmittelbar bei der organisato-
rischen Infrastruktur der TK-Unternehmen anzusetzen, um eine
Speicherung der Vorratsdaten fiir die Berufsgeheimnistrager von
Anfang an zu vermeiden. Ein alternativer verfahrenstechnischer
Losungsansatz konnte sich dabei in folgende Schritte gliedern:
1. Ermittlung und Einmeldung der Berufsgeheimnistriger: Zu-
vorderst ist sicherzustellen, dass bereits den TK-Dienstleistern
diejenigen Personen unmittelbar bekannt sind, deren Kom-
munikation besonders schutzwiirdig ist. Hierzu miissen fir
Bestands- und fiir Neukunden folgende Mafinahmen getrof-
fen werden: Fiir Bestandskunden gilt, dass nach einer mogli-
chen Wiedereinfithrung der Vorratsdatenspeicherung den TK-
Unternehmen die einmalige Verpflichtung zugewiesen werden
muss, saimtliche Anschlussinhaber auf die Speicherpflicht hin-
zuweisen und in diesem Zuge die Kunden zu befragen, ob sie
den gesetzlich festgeschriebenen Kategorien besonders schutz-
bediirftiger Personen unterfallen. Diese konnen gegen einen
giiltigen Nachweis, beispielsweise einer beglaubigten Kopie
des Arztausweises, ihre Einmeldung als Berufsgeheimnistri-
ger unmittelbar bei dem jeweiligen TK-Unternehmen vorneh-
men. Die Riickmeldefrist fir die Berufsgeheimnistrager soll-
te ein halbes Jahr betragen. In dieser Phase ist nach Inkrafttre-
ten der neuen Regelungen zur Vorratsdatenspeicherung vor-
zusehen, dass noch keinerlei Speicherung der Verkehrsdaten
stattfindet. Die durch das Einmeldeverfahren seitens der Be-
treiber entstehenden finanziellen Belastungen sind durch den
Staat auszugleichen; entsprechende Ausschiittungen zugunsten
der TK-Dienstleister miissen bereits im Vorfeld gesetzlich vor-
gesehen werden. Nach Ablauf der halbjdhrigen Privilegierungs-
frist findet die Speicherung der Vorratsdaten geméfl dem Ge-
setzentwurf statt, zugleich aber ist die Einmeldung als Berufs-
geheimnistriger fir Bestandskunden weiterhin méglich. Fir
Neukunden gilt, dass die Einmeldung als Berufsgeheimnis-
trager bei Abschluss des TK-Dienstvertrags unmittelbar beim
Netzbetreiber erfolgen muss. Entsprechende Vertragsformu-
lare sind daher vorzusehen. Nach Nachweiserbringung und
Uberpriifung durch das TK-Unternehmen sind die Neukun-
den ebenso als Berufsgeheimnistriager eingemeldet.
2.Privilegierung der Berufsgeheimnistriger unmittelbar
durch den TK-Dienstleister: Diejenigen Personen, die iber-
priift und eingemeldet sind, werden als Berufsgeheimnistré-
ger in dem Sinne privilegiert, dass fiir ihren Anschluss die Ver-
kehrsdaten nach § 113a TKG nicht gespeichert werden. Einge-

32 BVerfG NJW 1984, 419, 422.
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meldete Berufsgeheimnistriger miissen in regelméifligen Zeit-
abstinden Nachweise iiber die Aktualitét ihres Status erbrin-
gen, anzudenken wire hier ein Halbjahresrhythmus. Dabei ist
es nicht notwendig, dass jeweils spezifische Informationen iiber
den tatsichlich ausgeiibten Beruf gespeichert werden, vielmehr
ist es ausreichend, dass alle eingemeldeten Personen ohne ni-
here Angaben in einer gemeinsamen Kategorie gefiihrt werden.
Ein solches Verfahren bietet gegeniiber einer zentral gefiihr-
ten, bundesweiten Liste nicht nur den Vorteil, dass eine deut-
lich leichtere Aktualisierung stattfinden kann, indem der Kon-
takt zum Berufsgeheimnistriger unmittelbar tiber den jeweili-
gen Diensteanbieter vorgenommen wird, der stets tiber aktuel-
le Kundendaten verfiigt. Dariiber hinaus besteht auch ein ge-
ringeres Missbrauchsrisiko, indem eine Ubermittlung der Liste
mit der Gefahr der Erstellung unbefugter Kopien nicht stattfin-
det. Freilich sind die TK-Dienstleister fiir den Aufwand, jeweils
eine eigene Kategorisierung der Berufsgeheimnistrager fithren
zu miissen, aus staatlichen Mitteln finanziell zu entlasten.

3. Erginzung der Einmeldungen durch manuelle Priifverfah-
ren: Grundsitzlich wird davon auszugehen sein, dass die Be-
rufsgeheimnistréger sich selbststindig einmelden, um in den
Genuss der Privilegierung von der Vorratsdatenspeicherung zu
gelangen. Dies kann jedoch nicht ausreichend sein, um einen
moglichst umfassenden Schutz vor unberechtigten Daten-
erhebungen seitens der Ermittlungsbehérden zu gewéhrleis-
ten, denn immer noch besteht das Risiko, dass einzelne Berufs-
geheimnistrager keine Einmeldung nach vorgenanntem Ver-
fahren durchfiihren. Fiir diesen Fall ist ein weiterer Verfah-
rensschritt vorzusehen: Soweit eine Person nicht eingemeldet
ist, werden ihre Verkehrsdaten unabhéngig von ihrem beruf-
lichen Status zunichst beim TK-Diensteanbieter gespeichert.
Falls dann ein behordlicher Abruf dieser Daten tiber das Inst-
rument der Vorratsdatenspeicherung erfolgt, ist in einem dop-
pelt gestuften Verfahren das behordliche Informationsrecht zu-
néchst auf die Identifikationsmerkmale des Berufsgeheimnis-
tragers zu beschranken. Die Ermittlungsbehorde wire dann
verpflichtet, zundchst die fehlende Eigenschaft als Berufsge-
heimnistrager festzustellen, bevor der Abruf der eigentlichen
Vorratsdaten vom TK-Unternehmen stattfindet. Falls sich im
Rahmen der Ermittlungen hingegen ergibt, dass es sich bei der
betroffenen Person tatsdchlich um einen Berufsgeheimnistréa-
ger handelt, der jedoch beim Diensteanbieter nicht eingemeldet
ist, so diirfen die Vorratsdaten trotz Speicherung nicht abgeru-
fen werden. Vielmehr ist das TK-Unternehmen durch die Be-
hoérde von der Eigenschaft als Berufsgeheimnistriger in Kennt-
nis zu setzen und die schon gespeicherten Verkehrsdaten sind
zu loschen. Der TK-Diensteanbieter muss den Kunden darii-
ber hinaus tiber seine von nun an folgende, halbjahrliche Nach-
weispflicht unterrichten. Abschlieflend ist zu gewéhrleisten,
dass die Einhaltung des gesamten, behordlich vorzunehmen-
den manuellen Prifverfahrens durch regelméflige Kontrollen
zumindest der Fach- und Dienstaufsichtsbehérden sicherge-
stellt wird. Ebenso muss eine regelmifige, externe Uberprii-
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fung der fir den TK-Diensteanbieter vorgesehenen Verfah-

rensbestimmungen stattfinden.”
Durch das vorgenannte Verfahren ist es nicht nur moglich, der
Tatsache Rechnung zu tragen, dass die Kommunikation be-
stimmter Berufsgruppen besonders vertraulich ist und deshalb
auch eines besonderen Schutzes bedarf. Ebenso kann hierdurch
die beispielsweise in § 100g Abs. 4 S. 1 StPO-E bzw. in § 160a Abs.
1 S. 1 StPO vorgesehene unsichere Prognoseentscheidung ver-
mieden werden, welche das Bestehen des Erhebungsverbots da-
von abhingig macht, ob voraussichtlich Erkenntnisse erbracht
wiirden, beztiglich derer ein Zeugnisverweigerungsrecht be-
steht. Zwar hat eine verfahrenstechnische Begrenzung der Vor-
ratsdatenspeicherung auch zur Folge, dass hierdurch die Verstri-
ckungsregelungen des § 160a Abs. 4 StPO, die tiber § 100g Abs. 4
S. 6 StPO-E ebenso fiir anwendbar erkldrt werden, leerlaufen, da
die Verkehrsdaten im Sinne des § 113b TKG schon nicht gespei-
chert sind. Fiir das Bestehen eines wirklichen und nicht nur auf
dem Papier stehenden Schutzes der Berufsgeheimnistrager ist das
aber wohl hinzunehmen, da die Vorratsdatenspeicherung letzten
Endes nicht das einzige Ermittlungsinstrument ist, welches den
Behorden zur Verfiigung steht. In diesem Sinne sollte auch die
Vorratsdatenspeicherung nur als eine weitere Ermittlungsmog-
lichkeit unter vielen gesehen werden, die herkémmliche Metho-
den zwar ergidnzt, nicht aber ersetzt.

6 Fazit

Ob die Wiedereinfithrung der Vorratsdatenspeicherung noch vor
Einigung tiber eine Neuregelung auf europdischer Ebene tatsich-
lich so sinnvoll ist, wie vonseiten der Bundesregierung behaup-
tet wird, muss sich erst noch zeigen. Zurzeit vermittelt das Ge-
setzgebungsverfahren einen Eindruck, wie er sich in der Debat-
te um Freiheit und Sicherheit seit den Anschldgen des 11. Sep-
tember 2001 schon haufig eingestellt hat: Es ist vor allem die Si-
cherheit, die im Vordergrund steht, nicht die Freiheit. Dass aber
die Sicherheit kein Selbstzweck sein kann, sondern letztlich dem
Schutz der Freiheit zu dienen bestimmt ist, gerét dabei schnell
aus dem Fokus. Deshalb sind bei der Wiedereinfithrung der Vor-
ratsdatenspeicherung in Deutschland dem Eingriffin die Grund-
rechte der Biirger klare Grenzen zu setzen. Eine verfassungskon-
forme Losung kann nur unter strengen verfahrensrechtlichen Vo-
raussetzungen moglich sein. Dabei muss allen Kritikern derarti-
ger Verfahrensregelungen bewusst sein, dass es fiir die Vorrats-
datenspeicherung als technisch dufSerst anspruchsvollem Ermitt-
lungsinstrument keine simple, allen Interessen gleichermaf3en ge-
recht werdende Losung auf Knopfdruck gibt, sondern umfassen-
de Detailregelungen erforderlich sind, die einen breiten Abstim-
mungsprozess erfordern.

33 Siehe hierzu bereits den Aspekt der Kontrolle der Einhaltung von Datensi-
cherheitsbestimmungen unter 3.

34 Kritisch zur hierbei stattfindenden Interessenabwagung auch Griesbaum,
in: Karlsruher Kommentar zur Strafprozessordnung, § 160a, Rn. 6.
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