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* Einhaltung
= Ubereinstimmung
= Regelbefolgung

= Compliance somit nichts anderes als die

= Offener Begriff ohne starre Definition




&

PP 2KRITIS

= “Corporate Governance” Uibersetzt: Grundsatze der
Unternehmensfihrung

= Hintergrund: Unternehmensleitung hat Verantwortung fir
~ Gesellschaft, Anteilseigner, Mitarbeiter und Kunden

= Umfasst inhaltlich u.a.:
®* Transparenz
Funktionsfahige Unternehmensstrukturen
Wert- und Nachhaltigkeit unternehmerischer Entscheidungen

Angemessene Interessenvertretung der verschiedenen Akteure eines
Unternehmens

Unternehmensfiihrung
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realisieren?

= Malihahmen:

= Befolgung von anerkannten Standards und (branchenspezifischen)

Regelwerken

= Entwicklung und Befolgung von eigenen Unternehmensleitlinien

* Implementierung von Leitungs- und Kontrollstrukturen zur Umsetzung
und Uberpriifung der MaRnahmen

= Compliance ist somit ein Bestandteil von
,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, c rraterernance
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Corporate Governance & Compliance

= Warum Compliance und Corporate
Governance?

durch transparente, nachhaltige und kontrollierte Unternehmensfiihrung

= Aber auch Abwendung moglicher Nachteile, die durch Nichteinhaltung
von Vorschriften & Best Practices entstunden:

Straf- und Ordnungswidrigkeitenrecht (z.B. § 404 AktG; § 44 BDSG; § 43 BDSG)

Gewerbeaufsichtsrechtliche MalRnahmen wegen Unzuverlassigkeit, z.B.
Entziehung der Gewerbeerlaubnis

Anspriche auf Unterlassung, Schadensersatz und Schmerzensgeld
(zivilrechtliche Haftung)

Versicherungsbezogene Folgen (Leistungsfreiheit oder -minderung des
Versicherers, erhohte Versicherungspramien z.B. bei Cyber-Versicherungen)

Informationspflicht ggii. der Offentlichkeit bei Datenlecks gem. § 42a BDSG
Reputationsverlust, mittelbare wirtschaftlich benachteiligende Konsequenzen
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Corporate Governance & Compliance

= Was ist IT-(Security-)Compliance?

= Einhaltung derjenigen Vorgaben, die sich speziell mit IT-
Sicherheit, im weitesten Sinne auch Datenschutz, befassen

= Unterschiedlichste Erkenntnisquellen fir IT-

(Security)Compliance:
= Allgemeine gesetzliche Vorschriften (z.B. BSIG, BDSG)

= Branchenspezifische gesetzliche Vorschriften (z.B. fir Banken, Versicherungen,
Industrie, luK, Logistik, offentliche Verwaltung)

= Normen und Standards

= Unternehmensinterne Vorgaben, vertragliche Bestimmungen und

Vertraulichkeitsvereinbarung)
= “Soft Law” (z.B. Deutscher Corporate Governance-Kodex — DCGK, § 161 AktG)

= Daraus folgt auch: Keine kodifizierte Regelung der IT-Sicherheit

= Herausforderung fir IT-(Security)Compliance
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Corporate Governance & Compliance

- IT-Security-Compliance setzt von
Seiten der Unternehmensleitung die
,,,,,,,,,,,,,,,,,,,,,,,,, AnerkennungvorausldassdieNutzung
~von IT nicht nur Vorteile bietet, @
sondern ebenso Risiken birgt, die es zu
vermeiden gilt!
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Corporate Governance & Compliance,
Systematik des IT-Sicherheitsrechts

= Gesetzliche Erkenntnisquellen fir die IT-(Security)Compliance —

”,

AktG, § 91

AtG, 8§ 7 ff,, 44b

BDSG, §§ 9, 93, 11, 42a

B5IG, 583 4 7 /3 Baftl

eV a1 9 e 0.
GmbHG, § 43

KWG, § 253

TMG, § 13
VAG, § 64a
WpHG, § 33

EU NIS-RL (2016) + nationales Umsetzungsgesetz (2017)
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Corporate Governance & Compliance,
Systematik des IT-Sicherheitsrechts
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Corporate Governance & Compliance,
Systematik des IT-Sicherheitsrechts

= §11EnWG — Betrieb von Energieversorgungsnetzen:

(1) Betreiber von Energieversorgungsnetzen sind verpflichtet, ein sicheres,
zuverldssiges und leistungsfahiges Energieversorgungsnetz diskriminierungsfrei zu
betreiben, zu warten und bedarfsgerecht zu optimieren, zu verstarken und

auszubauen, soweit es wirtschaftlich zumutbar ist. [...]

(1a) Der Betrieb eines sicheren Energieversorgungsnetzes umfasst insbesondere
auch einen angemessenen Schutz gegen Bedrohungen fir Telekommunikations-
und elektronische Datenverarbeitungssysteme, die fiir einen sicheren Netzbetrieb
notwendig sind. [...]

(1b) Betreiber von Energieanlagen, die durch Inkrafttreten der Rechtsverordnung

gemald § 10 Absatz 1 des BSI-Gesetzes vom 14. August 2009 (BGBI. | S. 2821), das

zuletzt durch Artikel 8 des Gesetzes vom 17. Juli 2015 (BGBI. | S. 1324) gedndert
,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, worden ist, in der jeweils geltenden Fassung als Kritische Infrastruktur bestimmt

wurden und an ein Energieversorgungsnetz angeschlossen sind, haben innerhalb

einer von der Regulierungsbehorde festzulegenden Frist einen angemessenen

Schutz gegen Bedrohungen fiir Telekommunikations- und elektronische

Datenverarbeitungssysteme zu gewahrleisten, die fiir einen sicheren

Anlagenbetrieb notwendig sind. [...]




AP 2KRITIS

Corporate Governance & Compliance,
Systematik des IT-Sicherheitsrechts

| = §253 KWG - Besoridere organisatorische Pfichten: |

(1) Ein Institut muss Uber eine ordnungsgemalRe
Geschaftsorganisation verfligen, die die Einhaltung der vom
Institut zu beachtenden gesetzlichen Bestimmungen und der
Eine ordnungsgemafRe Geschaftsorganisation muss

Risikomanagement umfassen, auf dessen Basis ein Institut die
Risikotragfahigkeit laufend sicherzustellen hat; das
Risikomanagement umfasst insbesondere [...] 5.die Festlegung
eines angemessenen Notfallkonzepts, insbesondere fiir IT-
,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, Systeme
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Corporate Governance & Compliance,
Systematik des IT-Sicherheitsrechts

= §8§109, 109a TKG — Technische SchutzmaRnahmen und Daten- und Informationssicherheit:
zu treffen
1.zum Schutz des Fernmeldegeheimnisses und
2.gegen die Verletzung des Schutzes personenbezogener Daten.
Dabei ist der Stand der Technik zu beriicksichtigen.

(2) Wer ein offentliches Telekommunikationsnetz betreibt oder o6ffentlich zugangliche
.
Datenverarbeitungssystemen angemessene technische Vorkehrungen und sonstige MalRnahmen

zu treffen

,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, 1.Z{ImSCthZgﬁgﬁﬁStﬁrungEﬂ,diezuerheb“ChenBEEintréChtigungenvon
Telekommunikationsnetzen und -diensten fuhren, auch soweit sie durch duRere Angriffe
und Einwirkungen von Katastrophen bedingt sein konnen, und

2.zur Beherrschung der Risiken fiir die Sicherheit von Telekommunikationsnetzen und -
diensten.

Insbesondere sind MalRhahmen zu treffen, um Telekommunikations- und
Sicherheitsverletzungen fiir Nutzer oder fur zusammengeschaltete Netze so gering wie moglich zu

s e L i .
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Corporate Governance & Compliance,
Systematik des IT-Sicherheitsrechts

= § 13 TMG - Pflichten des Diensteanbieters:

(7) Diensteanbieter haben, soweit dies technisch moglich und wirtschaftlich
zumutbar ist, im Rahmen ihrer jeweiligen Verantwortlichkeit fur
organisatorische Vorkehrungen sicherzustellen, dass

1.kein unerlaubter Zugriff auf die fur ihre Telemedienangebote
genutzten technischen Einrichtungen moglich ist und

2.diese
ajgegen Verletzungen des Schutzes personenbezogener Daten und
b)gegen Storungen, auch soweit sie durch aullere Angriffe bedingt
,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, fa, .

gesichert sind. Vorkehrungen nach Satz 1 mussen den Stand der Technik
bertcksichtigen. Eine MalRnahme nach Satz 1 ist insbesondere die Anwendung
eines als sicher anerkannten Verschliisselungsverfahrens.
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Corporate Governance & Compliance,
Systematik des IT-Sicherheitsrechts

= § 9 BDSG — Technische und organisatorische
Malnahmen:

Ui b sl e b e .
Auftrag personenbezogene Daten erheben, verarbeiten oder
nutzen, haben die technischen und organisatorischen
MaRnahmen zu treffen, die erforderlich sind, um die
Ausfihrung der Vorschriften dieses Gesetzes, insbesondere
die in der Anlage zu diesem Gesetz genannten
Anforderungen, zu gewahrleisten. Erforderlich sind

MalBnahmen nur, wenn ihr Aufwand in einem angemessenen
Verhaltnis zu dem angestrebten Schutzzweck steht.
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Corporate Governance & Compliance,
Systematik des IT-Sicherheitsrechts

personenbezogener Daten im Auftrag:

(1) Werden personenbezogene Daten im Auftrag durch andere Stellen erhoben, verarbeitet oder genutzt, ist der
Auftraggeber fir die Einhaltung der Vorschriften dieses Gesetzes und anderer Vorschriften Giber den Datenschutz
verantwortlich. Die in den §§ 6, 7 und 8 genannten Rechte sind ihm gegenliber geltend zu machen.

(2) Der Auftragnehmer ist unter besonderer Beriicksichtigung der Eignung der von ihm getroffenen technischen
und organisatorischen MalBnahmen sorgfa Itlg auszuwahlen. Der Auftrag ist schriftlich zu erte|len, wobei

__insbesondere im Einzelnen festzulegen sind:
1.der Gegenstand und die Dauer des Auftrags,
2.der Umfang, die Art und der Zweck der vorgesehenen Erhebung, Verarbeitung oder Nutzung von Daten, die Art der Daten und der Kreis der Betroffenen,
3.die nach § 9 zu treffenden technischen und organisatorischen MaBnahmen,
4.die Berichtigung, Loschung und Sperrung von Daten,
,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, 5dlenaehébsatzzlbestehendenPfllchtendesAuftragnehmers,|nsbesondered|evon|hmvorzunehmendenKontrollen,
6.die etwaige Berechtigung zur Begriindung von Unterauftragsverhaltnissen,
7.die Kontrollrechte des Auftraggebers und die entsprechenden Duldungs- und Mitwirkungspflichten des Auftragnehmers,

8.mitzuteilende Verstofle des Auftragnehmers oder der bei ihm beschéftigten Personen gegen Vorschriften zum Schutz personenbezogener Daten oder
gegen die im Auftrag getroffenen Festlegungen,

9.der Umfang der Weisungsbefugnisse, die sich der Auftraggeber gegenuber dem Auftragnehmer vorbehalt,
10.die Riickgabe iiberlassener Datentrager und die Loschung beim Auftragnehmer gespeicherter Daten nach Beendigung des Auftrags.

Er kann bei 6ffentlichen Stellen auch durch die Fachaufsichtsbehorde erteilt werden. Der Auftraggeber hat sich
vor Beginn der Datenverarbeitung und sodann regelmalig von der Einhaltung der beim Auftragnehmer

getroffenen technischen und organisatorischen MaBnahmen zu iiberzeugen. Das Ergebnis ist zu dokumentieren.
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Corporate Governance & Compliance,

Systematik des IT-Sicherheitsrechts

* § 43 GmbHG — Haftung der Geschaftsfiihrer:

(1) Die Geschaftsfuhrer haben in den
- Angelegenheiten der Gesellschaft die Sorgfalt eines
ordentlichen Geschaftsmannes anzuwenden.

verletzen, haften der Gesellschaft solidarisch fiir den
entstandenen Schaden.
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Corporate Governance & Compliance,

Systematik des IT-Sicherheitsrechts

= |T-(Security)Compliance als interdisziplinares Themenfeld:
= §§91 Abs. 2, 93 Abs. 1 AktG:

= Der Vorstand hat geeignete MaRnahmen zu treffen, damit ,den Fortbestand der
Gesellschaft gefahrdende Entwicklungen” frithzeitig erkannt werden

e
ordentlichen und gewissenhaften Geschaftsleiters” anzuwenden

= Kein Bezug zur IT-Security aus dem Gesetzeswortlaut
= |T-Security-Bezug bei gesetzlichen Vorschriften nicht immer klar erkennbar

= Allgemeine gesellschaftsrechtliche Beobachtungs- und Sorgfaltspflichten
beziehen sich aber auch auf die Gewahrleistung der IT-Security

= Zugang Uber sog. “unbestimmte Rechtsbegriffe” oder “Generalklauseln”
= Zweck: Implementierung aulserhalb des Rechts stehender Sachverhalte in

Gesetze = das Recht als “Einfallstor” fiir technische Vorgaben
= Besonders relevant fir interdisziplinare Sachverhalte

= Ausfillung der unbestimmten Rechtsbegriffe kann v.a. durch technische
Normen & Standards erfolgen - Dazu noch im Folgenden...
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Grundlagen der Auslegung und

Anwendung von Rechtsvorschriften
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Grundlagen der Auslegung und Anwendung

von Rechtsvorschriften

,,,,,,,,,,,,,,,,,,,,,,,,,,, * kollisen-regeln. . ... ..

= 1. Lex superior-Grundsatz: Die hoherrangige
Norm geht der niederrangigen Norm vor (vgl.
Normenhierarchie; Vorrang des Bundesrechts:
. . A2l

= 2. Lex specialis-Grundsatz: Innerhalb von
der allgemeinen vor

= 3. Lex posterior-Grundsatz: Innerhalb von
gleichrangigen und gleichermalen speziellen
= e
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Grundlagen der Auslegung und Anwendung
von Rechtsvorschriften

= Gesetzgebungskompetenzen (Art. 70 ff. GG, vereinfacht):
= 1. Grundsatz: Gesetzgebungskompetenz bei den Landern

= Ausnahme”: Gesetzgebungskompetenz liegt beim Bund, soweit
,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, adtitrch 66 verlebken ...

= Die Kompetenz kann beim Bund liegen infolge der
__* D ausschlieShchen Avtt. 71 73 6G6Jop0c¢ 2.
= 3. konkurrierenden (Artt. 72, 74 GG) Gesetzgebung
= 4. Soweit ein Themengebiet weder durch ausschlie3liche noch
konkurrierende Gesetzgebung abgehandelt wird, liegt die
Gesetzgebungskompetenz somit grds. bei den Landern
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Grundlagen der Auslegung und Anwendung

von Rechtsvorschriften

= AusschlieSliche Gesetzgebung, Artt. 71, 73 GG: Hier haben die Lander nur dann eine
Befugnis zur Gesetzgebung, soweit sie ausdrucklich dazu ermachtigt wurden, Beispiele:
= Schutz der Zivilbevolkerung
= Zeitbestimmung
. ... .
= Eisenbahnverkehr
= Postwesen und Telekommunikation
= Kernenergie

= Konkurrierende Gesetzgebung, Artt. 72, 74 GG: Hier haben die Lander die Befugnis zur

Gesetzgebung, soweit der Bund noch kein entsprechendes Gesetz erlassen hat,
Beispiele:

= Recht der Wirtschaft (Industrie, Energie, Bank-, Borsen- und Versicherungswesen)

= Arbeitsrecht

= Sicherung der Ernahrung, Lebensmittel
... ... -

= Strallenverkehr

= Abfallwirtschaft

= Naturschutz

= Wasserhaushalt
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Grundlagen der Auslegung und Anwendung
von Rechtsvorschriften

= Auslegungsmethoden:

= Gesetzeswortlaut oftmals nur wenig aufschlussreich, z.B. 8 9
BDSG: Verantwortliche Stellen haben TOM zu treffen

= Deshalb: Auslegung von Gesetzen

= \Was ist Auslegung? = Interpretation von Rechtsvorschriften, um
ithren Sinn zu ermitteln

= Verschiedene Werkzeuge dafiir (sog. ,,Auslegungsmethoden®):
= Grammatische Ausiegung: Anwendung des aligemeinen Sprachgebrauchs zur
Interpretation (,Wortsinn“)

= Systematische Auslegung: Der Aufbau des Gesetzes/der Rechtsvorschrift dient als
. e o

* Teleologische Auslegung: Ermittlung der Aussage einer Vorschrift nach ,,Sinn und
Zweck” = Welches Ziel soll mit einer Regelung erreicht werden?

= Historische Auslegung: Was wollte der urspriingliche Gesetzgeber mit der
Schaffung der Regelung erreichen? Was war das , Gewollte” oder ,Intendierte”?
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Grundlagen der Auslegung und Anwendung
von Rechtsvorschriften

= Auslegungstipps:

Am Anfang von Gesetzestexten:
= Systematische Gliederung
= Sinn und Zweck der Regelung
= Anwendungsbereich
= Begriffsdefinitionen

am Ende die Ausnahmen
Mit den Gesetzesmaterialien arbeiten, insb. mit der Gesetzesbegriindung

= Viele abstrakte gesetzliche Vorgaben werden dort konkretisiert
Stets die Normenhierarchie beachten: Werden gesetzliche Vorschriften durch
untergesetzliche Vorgaben konkretisiert? = Fallbeispiel: BSI-KritisV

Unterschiedliche Fassungen beachten, ist das Gesetz iberhaupt noch in Kraft?
= Paradebeispiel: GPSG und ProdSG (2011)

Umsetzungsfristen: Nicht jedes Gesetz entfaltet sofort sémtliche seiner

Rechtswirkungen

_Unterscheidung zwischen Verkiindung und Inkrafttreten, Beachtungvon =~
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Grundlagen der Auslegung und Anwendung
von Rechtsvorschriften

= Gesetzesquellen:

= Nationale und europaische Gesetze und
Begriindungen sind immer kostenfrei einsehbar!

= D: juris BMJ, https://www.gesetze-im-internet.de/

,,,,,,,,,,,,,,,,,,,,,,,, = EU: EUR-Lex, http://eur-lex.europa.eu/homepage.htm|
= Erste Anlaufstellen fir Recht & Technik der IT-

Sicherheit:

= \VDE/IGMR: IT-Security Landscape,

https://www.security-standards.de/

http://www.kompass-sicherheitsstandards.de
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EinfGUhrung in die juristische Arbeit mit
unbestimmten Rechtsbegriffen
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Unbestimmte Rechtsbegriffe und deren Konkretisierung

= Wir erinnern uns: Die Ausflillung der
unbestimmten Rechtsbegriffe in der IT-Security
erfolgt vornehmlich durch technische Normen &
Standards



AP  2KRITIS .

................................................................................................................................................................................................................................................. Unbestimmte Rechtsbegriffe und deren Konkretisierung

= Rechtswirkungen von Normen und Standards:
= Grundsatzlich: Keine!

= Warum? - Siehe Finanzierung: Technische Normen werden
verfassungsrechtlich geregelten Gesetzgebungsverfahren
durch das staatliche Parlament geschaffen

= Ausnahmen, die zum Bestehen einer Bindungswirkung fihren
konnen:

= Aufnahme in privatrechtliche Vertrage
= Benennung in gesetzlichen Vorschriften
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Unbestimmte Rechtsbegriffe und deren Konkretisierung

= Normen und Standards finden sich in allen drei
Rechtsgebieten:

= im Offentlichen Recht (u.a. Festlegung von im Interesse

= im Zivilrecht (u.a. Regelung vertraglicher Sachverhalte,

* im Strafrecht (u.a. Bestimmung von Handlungs-, Sorgfalts-
und Schutzpflichten)

= - Gemeinsame Zielsetzung somit: Schaffung von
Rechtssicherheit durch transparente Vereinheitlichung

allgemeiner Anforderungen
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Unbestimmte Rechtsbegriffe und deren Konkretisierung

* Normen & Standards im zivilrechtlichen Vertrag:

= Beispiel: Vereinbarung der Lieferung eines Routers, der einer

= Normen und Standards werden dadurch Vertragsbestandteil,
dass in den Vertragsbestimmungen explizit auf sie verwiesen
wird

= Aus Griinden der Rechtssicherheit sollte bei vertraglichen
Verweisungen auf technische Vorschriften grundsatzlich
immer auch die Version bzw. das Ausgabedatum der

Bezugsnorm genannt werden

= Nur hierdurch ist eine zweifelsfreie Bestimmung des
technischen Mal3stabs moglich
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Unbestimmte Rechtsbegriffe und deren Konkretisierung

* Wie konnen Normen & Standards
gesetzestechnisch einbezogen
werden?

" Durch die gesetzgeberischen

Inkorporation!
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......................................................................................................................... Unbestimmte Rechtsbegriffe und deren Konkretisierung

,,,,,,,,,, u |enrmknkret|s|ereneg|e|teneVerwe|5ung

= Fdhrt zur gesetzlichen Verwendung der eingangs bereits
dargestellten ,, unbestimmten Rechtsbegriffe”

= Hijeraus folgt jedoch keine Rechtsverbindlichkeit, da die
o hricher Vorochriften richt Gocatrechastandteil
werden

= Drei wesentliche Kategorien von unbestimmten
Rechtsbegriffen in der gesetzgeberischen Verwendung:

= Allgemein anerkannte Regeln der Technik
= Stand der Technik

= Stand von Wissenschaft und Technik
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......................................................................................................................... Unbestimmte Rechtsbegriffe und deren Konkretisierung

= Die Kategorien unbestimmter

Rechtsbegriffe/Generalklauseln gem. dem ,,Handbuch der
Rechtsformlichkeit” des BMJV in der Ubersicht:
=  Allgemein anerkannte Regeln der Technik”:

= Schriftlich fixierte oder mundlich Gberlieferte technische
Festlegungen

= Fir Verfahren, Einrichtungen und Betriebsweisen, die nach

herrschender Auffassung von Fachleuten, Anwendern,
Verbrauchern und der o6ffentlichen Hand die Eignung besitzen,

= das gesetzlich vorgegebene Ziel zu erreichen und

= die sich in der Praxis allgemein bewahrt haben bzw. deren
,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, BeWéhrunginnaherzeitbevorsteht.
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......................................................................................................................... Unbestimmte Rechtsbegriffe und deren Konkretisierung

= Stand der Technik”:

= Entwicklungsstand fortschrittlicher Verfahren, @
Einrichtungen und Betriebsweisen,

= der nach herrschender Auffassung fuhrender
Fachleute das Erreichen des gesetzlich vorgegebenen
Ziels gesichert erscheinen lasst, wenn sich

= die entsprechenden Verfahren bereits in der Praxis
Erfolg erprobt wurden
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......................................................................................................................... Unbestimmte Rechtsbegriffe und deren Konkretisierung

= Stand von Wissenschaft und Technik®;
= Entwicklungsstand fortschrittlichster

= Nach Auffassung fiihrender Fachleute aus
Wissenschaft und Technik

= Auf der Grundlage neuester wissenschaftlich
vertretbarer Erkenntnisse im Hinblick auf das

gesetzgeberische Ziel fur erforderlich gehalten
= Zielerreichung erscheint gesichert



&
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Unbestimmte Rechtsbegriffe und deren Konkretisierung

= Drei-Stufen-Theorie (BVerfG, Beschluss vom 08.08.1978, 2 BvL 8/77):

= Ermoglicht bessere Abgrenzung zwischen vorgenannten drei unbestimmten
Rechtsbegriffen

= Je weiter eine bestimmte technische Vorgehensweise oder Methode in der
Praxis etabliert und allgemein anerkannt ist, umso eher wird von einer
»allgemein anerkannten Regel der Technik” auszugehen sein

... . - . ... e o e e s e s

aller Praktiker entspricht

* Vornehmlich solche Methoden, die nur dem aktuellsten technischen
Erkenntnisstand entsprechen und sich folglich in der Praxis noch nicht durchgesetzt

haben.

= Stand der Technik” als MittelmaR

= Solche Vorkehrungen, die zwar noch nicht unbedingt bei jedem Fachmann oder
Grenze des wissenschaftlich bzw. technisch Realisierbaren bedeuten
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= |nformation Security Management System (ISMS) nach ISO/IEC 27001 setzt
voraus, dass laufend neue Bedrohungslagen erfasst und wirksame und aktuelle
Gegenmalinahmen implementiert werden (vgl. BT-Drs. 18/4096, S. 27)

= Dies umfasst auch technisch neue Situationen, die teils im Anwenderkreis
angelangt sind (,,Stand der Technik”)

= Durch laufende und aktuelle Anpassung technischer Systeme wird dafir Sorge
getragen, dass deren Stand nicht auf das Niveau der ,allgemein anerkannten

= Somit wichtig: Zuordnung einer getroffenen TOV/TOM zu einer Stufe kann sich

im Laufe der Zeit andern, sodass diese ggf. nicht mehr dem gesetzlich
geforderten Stand entspricht!

= Besonders wichtig fir Normen & Standards: Da diese nur den technischen

Uberpriifung + Dokumentation notwendig
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Unbestimmte Rechtsbegriffe und deren Konkretisierung

= Die starre Verweisung:
= Stellt nicht auf einen lediglich allgemein bestimmten

angegebene Fassung der technischen Regel

= Folge: Die technische Vorschrift erlangt fiir den
konkreten Fall Rechtsverbindlichkeit

= Sonderfall Kettenverweisung:

= Auf die verwiesene technische Vorschrift verweist ihrerseits

= = Es gelten alle Normen/Standards nur in der Fassung, die sie
im Zeitpunkt der Verkiindung der urspriinglichen
Rechtsvorschrift hatten
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Unbestimmte Rechtsbegriffe und deren Konkretisierung

= Die Inkorporation:

= wortlich in die Rechtsvorschrift aufgenommen,
= als Anlage beigefligt oder

= unter Bezugnahme auf die Rechtsvorschrift in einem amtlichen
Publikationsmedium wie zum Beispiel dem Bundesanzeiger
abgedruckt
=2 Hier ergibt sich die Verbindlichkeit der technischen
Vorgaben schon dadurch, dass sie inhaltlich fester
Gesetzesbestandteil werden
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Unbestimmte Rechtsbegriffe und deren Konkretisierung

Verweisungen:

= Verweisen auf die technische Norm, jedoch
immer in ihrer jeweils aktuell geltenden Fassung.

Norm gilt wann? Wer wirkt somit an der
Entstehung inhaltlich verbindlicher Regeln mit?
BvR 488/80 .
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Unbestimmte Rechtsbegriffe und deren Konkretisierung

= Abweichungsmoglichkeiten von gesetzlichen
Vorgaben

Von der Rechtsverbindlichkeit technischer Normen und Standards zu unterscheiden ist
die Verbindlichkeit der gesetzlich festgelegten Sicherheitsanforderungen!

Davon abhangig, ob der unbestimmte Rechtsbegriff oder die einbezogene technische
Norm im Rahmen einer Muss-, Soll- oder Kann-Vorschrift verwendet wird.

Muss-Vorschrift: Die Einhaltung einer bestimmten Anforderung ist in jedem Falle
verbindlich vorschreiben

Soll-Vorschrift: In begriindeten Ausnahmefallen ist eine Abweichung moglich.

Kann-Vorschrift: Geringste gesetzliche Verbindlichkeit, sagt lediglich aus, welche
MalBnahmen theoretisch ergriffen werden kbnnen, dies ist aber nicht zwingend
geboten; nur Empfehlungscharakter

= Aber: Bei Implementierung selbst gewahlter Losungen im Rahmen einer gesetzlich
eingeraumten Abweichungsoption liegt die Beweislast daflir, dass die individuell gewahlte

__technische Vorgehensweise den gesetzlich festgelegten Sicherheitsanforderungen ebenburtig
ist, beim Verwender

= Relevant im Schadensfall
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Unbestimmte Rechtsbegriffe und deren Konkretisierung

" Beispiele:
" § 9 BDSG:

= Datenverarbeiter haben technische und
organisatorische MalRnahmen zur Umsetzung der
Anforderungen des Datenschutzrechts zu treffen.

= Muss-Vorschrift
= § 8a BSIG:

= Bei Umsetzung der gesetzlichen IT-
Sicherheitsanforderungen soll der Stand der Technik
eingehalten werden. = Soll-Vorschrift
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Unbestimmte Rechtsbegriffe und deren Konkretisierung

* Normen und Standards in der Rechtsanwendung:

= Ausgangspunkt: Sachverhaltsvereinheitlichung durch Normen & Standards,
bessere Vorhersehbar- und leichtere Handhabbarkeit, deshalb auch

Bertlicksichtigung in behordlicher + gerichtlicher Anwendungspraxis:

= Behorden richten ihre Verwaltungsentscheidungen zum Teil an technischen
Normen aus

= Gerichte flllen in ihrer Rechtsprechung im Gesetz benannte unbestimmte
Rechtsbegriffe mit technischen Vorschriften aus, um einen Fall rechtlich
beurteilen zu kénnen

= — Nutzen fir das implementierende Unternehmen/den Anwender:

= Vermutungswirkung qua Gesetz fir die Einhaltung beispielsweise der gesetzlichen
Anforderung der ,allgemein anerkannten Regeln der Technik”

= Zivilrechtliche Schadensersatzanspriiche: Leichtere Nachweisbarkeit fur pflichtgemaRes
Verhalten oder der im Verkehr erforderlichen Sorgfalt und damit auch leichtere Entlastbarkeit
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