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§ 8b BSIG — Meldepflichten und zentrale Stelle

§ 8a BSIG — Technisch-organisatorische Vorkehrungen (TOV) fur die IT-Sicherheit von KRITIS ‘
zur Sicherheit in der Informationstechnik von KRITIS

Einmeldungen der Betreiber an das BSI:

P Technischer Schutz der IT- » MalkRhnahmen entsprechen » Erhebliche Storungen der IT, die zu Ausfall/Beeintrachtigung der
Systeme, die fir die Stand der Technik*“ Funktionsfahigkeit von KRITIS fiihren konnen ODER gefiihrt haben

Funktionsfahigkeit von KRITIS e [SMS (ISO 27001) » Angaben zu Stdérung, technischen Rahmenbedingungen,

malsgeblich sind e B3S (UP KRITIS) vermuteter/tatsachlicher Ursache, Art der betroffenen
Einrichtung/Anlage und Branche des Betreibers

» Pseudonymisierte Meldung genigt grds., nur in Ausnahmefallen

P Kosten-Nutzen-Kalkulation , , konkrete Namensnennung des Betreibers erforderlich
Sur » Nachweis durch Audits,

. : Prafungen und Zertifizierungen
Angemessenheitsbeurteilung
BSI als zentrale Stelle der IT-Sicherheit von KRITIS:

P Sammlung und Auswertung der Betreiberinformationen
(z. T. zusammen mit BBK)

» Warn- und Alarmierungsmeldungen
P DCA Au swe rtu ng » Aktualisierung Lagebild Informationssicherheit
plan — do = check - act » Informationen flr Betreiber und Aufsichtsbehorden

Kontaktstelle » Langfristige Jahresberichte fir die Offentlichkeit

BC M Betreiber

|
CYBER-SICHERHEITSSTRATEGIE DER BUNDESREGIERUNG

(BSIG erganzt durch Spezialregelungen wie § 109 TKG, § 11 EnWG, § 44b AtG; Offnungsklausel in § 8c Abs. 2 Nr. 5, Abs. 3 Nr. 5 BSIG, z. B. fiir Telematik im Gesundheitswesen)



