SCHWERPUNKT

Simon Schwichtenberg

»Pay as you drive” - neue und
altbekannte Probleme

Der ,Pay-as-you-drive“-Tarif hat Einzug in den deutschen Versicherungsmarkt
gehalten. Mit ihm kommt es zu einer neuen Dimension der Datenerhebung
im Alltagsleben. Dadurch stellen sich zahlreiche Fragen rund um das Recht der
Datenverarbeitung, die fiir die Zukunft reichlich Diskussionsstoff beinhalten.

1 Einleitung

»Pay as you drive“ - zahle wie du fahrst. Dieses Prinzip entwickelt
sichin der Kfz-Versicherungsbranche zum neuesten Trend. Im Jahr
2011 noch als Versicherungsmodell der Zukunft bezeichnet,' bie-
tet die ,,Sparkassen DirektVersicherung AG“ (S-Direkt) als Pionier
auf dem deutschen Versicherungsmarkt bereits seit Ende 2013 ei-
nen ,Pay-as-you-drive“ (PAYD) Versicherungstarif an.? Aus der
Zukunft ist damit schneller als gedacht die Gegenwart geworden.
Auf Seiten der Versicherungsnehmer scheint das neue Versi-
cherungsmodell auf reges Interesse zu stoflen. Zumindest sind die
ersten 1000 Testeinheiten des angebotenen PAYD-Tarifs vergriffen
und es existiert eine Warteliste, in die sich weitere Interessierte ein-
tragen konnen. Auch bei einem zuvor von der Wiirttembergische
Gemeinde-Versicherung (WGV) durchgefiihrten Testlauf zeigten
die Teilnehmer, dass sie derartigen Modellen nicht abgeneigt sind.’
Im Folgenden soll dargestellt werden, vor welche altbekann-
ten, aber auch neuen Fragestellungen das Recht rund um die Da-
tenerhebung und -verarbeitung gestellt wird: Wihrend die Pro-
bleme der Betroffenenrechte und die Fragen nach den Grenzen
der Freiwilligkeit einer Einwilligung aus dem ebenfalls der Ver-
sicherungsbranche entstammenden friitheren ,,Uniwagnis“-Mo-
dell vertraut erscheinen, sind die Fragen nach der prozessualen
Verwertbarkeit der Fahrdaten im Gerichtsprozess aufgrund einer
neuen Dimension der Datenerhebung aus dem Alltag bedeutsam
wie nie zuvor. Zugleich bedingt das neue Ausmaf3 der Datener-

1 Siehe Andelfinger, 2025 - Die Versicherung der Zukunft, S. 18 ff.

2 Ein dhnliches Angebot hélt seit kurzem auch die Signal Iduna Tochter sijox
unter dem Namen APP-Drive fiir Fahrer unter 30 bereit, siehe https://www.sijox.
de/meine-mobilitaet.html (Stand: 18.03.2015); als Vorstufe eines solchen Ange-
botes kann auch die AXA-Drive-APP betrachtet werden, siehe dazu: https:/www.
axa.de/das-plus-von-axa/auto-kfz-unterwegs/app-axa-drive (Stand: 18.03.2015).

3 Vgl. Auswertung des Testdurchlaufs, abrufbar unter http://www.es-rueck.
de/resources/es/generic/publications-es/forum/forum_2007/5_Hackbarth.pdf
(Stand: 18.03.2015).
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hebung eine wiederholte Auseinandersetzung mit der Frage, in-
wiefern das Datenschutzrecht einen Autonomie- und Diskrimi-
nierungsschutz gewihrleisten sollte.

2 Das Interesse der Versicherer
an PAYD-Tarifen

Der Kfz-Versicherungszweig ist nach Bruttobeitragseinnahmen
hinter der Lebens- und der Privaten Krankenversicherung der
drittgrofite Versicherungszweig Deutschlands.* Die Versicherer
sehen sich in dieser Versicherungssparte jedoch besonders schwie-
rigen Marktbedingungen ausgesetzt, da der Markt weitgehend ge-
sattigt und infolgedessen durch einen intensiven Preis- und Ver-
dringungswettbewerb gepragt ist. Die Basis fiir das Bestehen in
diesem Wettbewerb ist ein moglichst ausdifferenziertes Prami-
enmodell, welches zum einen fiir die Kunden attraktive Kondi-
tionen beinhaltet und zum anderen zu einem addquaten In-Ver-
haltnis-Setzen von Primie und iibernommenem Risiko fithrt. Ein
derartiges Pramienmodell kénnen die Versicherer nur anbieten,
wenn sie das individuelle Risiko jedes Versicherungsnehmers ken-
nen und anhand dessen fiir jeden einzelnen Versicherungsnehmer
die Pramie festsetzen. Das individuelle Verkehrsrisiko stellt hier-
bei ein hybrides Phdnomen dar.” Es ist zum einen das Ergebnis ei-
nes verfestigten Personlichkeitsmerkmals im Sinne der Kraftfah-
reignung, zum anderen eine stets wiederkehrende Abwigungs-
entscheidung von Risiken und Nutzen eines gefahrgeneigten Ver-
kehrsverhaltens, umgangssprachlich als ,,guter oder ,,schlechter
Fahrstil“ bezeichnet. Beide Komponenten sind dem Versicherer
grofitenteils unbekannt, so dass er Wege finden muss, jene zu er-
mitteln. Einen solchen Weg hat die S-Direkt mit ihrem Versiche-
rungsmodell gefunden, indem mit Hilfe einer Telematikbox das
individuelle Fahrverhalten des Kfz-Nutzers ermittelt und die Ver-
sicherungspriamie entsprechend angepasst wird.

3 Das Modell der zwei
getrennten ,Datenkreise”

Prigendes Element des Modells der S-Direkt sind zwei getrennte
»Datenkreise. Dieses Modell soll verhindern, dass die erhobenen

4 GDV, Jahrbuch 2012, S. 4.
5 Gutachten BAST, Risikoorientierte Pramiendifferenzierung in der Kfz-Haft-
pflichtversicherung, S. 10.
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Daten einer konkreten Person zugeordnet werden kénnen, und
so die Datenschutzkonformitit und das ,,gute Gefithl“ der Versi-
cherungsnehmer wahren.

Im ersten Datenkreis erhebt die im Auto verbaute Telematik-
box wihrend der Fahrt in einem Zeittakt von 20 Sekunden die
sogenannten Fahrdaten: die Position des Fahrzeugs, die Uhr-
zeit, eventuelle Geschwindigkeitsiibertretungen, das Brems-/Be-
schleunigungsverhalten, die zuriickgelegten Kilometer und die
Fahrtrichtung. Diese werden sodann mit der dem Versicherungs-
nehmer zugeordneten Kunden-ID an eine Datenverarbeitungs-
anlage, deren Plattform von der Firma Masternaut im Auftrag der
Telefénica Deutschland betrieben wird, {ibermittelt. Ahnlich wie
beim Kreditscoring errechnet Telefonia aus den erlangten Da-
ten fiinf Einzelscores: einen Gesamtscore sowie vier Subscores
zu Geschwindigkeit, Fahrweise, Nacht- und Stadtfahrten. Diese
Werte sowie die gefahrenen Kilometer und die Kunden-ID wer-
den einmal pro Monat in den zweiten Datenkreis tibermittelt, in
dem sich die personlichen Daten des Versicherungsnehmers be-
finden. Anhand der Kunden-ID ordnet die S-Direkt die erlangten
Scorewerte einem Versicherungsnehmer zu und gewéhrt ihm ab
einem bestimmten Scorewert fiinf Prozent Rabatt auf seine Pra-
mie im Folgejahr.”

Sofern die Box einen Unfall registriert, werden des Weiteren
zusammen mit der Kunden-ID die Unfalldaten zur Einleitung
von Rettungsmafinahmen von Telefénica tiber S-Direkt an den
Servicedienstleister , Deutsche Assistance” weitergeleitet, welcher
zuvor von S-Direkt die personlichen Daten des Versicherungs-
nehmers erhalten hat. Im Falle eines Diebstahls werden aufler-
dem die Standortdaten des Fahrzeuges von Telefénica an S-Di-
rekt weitergegeben.

Dem Bild der ,,getrennten Datenkreise” entsprechend kann Te-
lefonica dabei lediglich auf den ersten Datenkreis und die S-Di-
rekt ausschlief3lich auf den zweiten zugreifen. Der Versicherungs-
nehmer hat hingegen iiber eine von Telefénica angebotene APP
die Moglichkeit, jederzeit sowohl auf seine Fahrdaten als auch auf
seine Scorewerte zuzugreifen.

4 Das Leerlaufen der Betroffenenrechte

Wirkt das Modell der zwei Datenkreise auf den ersten Blick noch
datenschutzfreundlich, dndert sich diese Wahrnehmung, wenn
man in einem zweiten Blick auch die Betroffenenrechte mit in
den Fokus nimmt. Die Betroffenenrechte sind die ,,Magna Char-
ta des Datenschutzrechts“. Erst sie ermoglichen es dem Betrof-
fenen, sein Recht auf informationelle Selbstbestimmung effek-
tiv auszuiiben.

Die S-Direkt selbst rdumt ein, dass die erhobenen Fahrdaten
tehlerhaft sein konnen.” Daher ist es umso wichtiger, dass die teil-
nehmenden Versicherungsnehmer ihre Betroffenenrechte geltend
machen konnen, um sich gegen eine fehlerhafte Scorewertbe-
rechnung und mithin gegen eine falsche Primienbemessung zur

6 Siehe dazu insbesondere ,Merkblatt zum Datenschutz” der ,Sparkassen Di-
rektVersicherungs AG": https://www.sparkassen-direkt.de/telematik/merkblatt/
datenschutz.html (Stand: 18.03.2015).

7 Zur Gewichtung der Einzelscores und den Berechnungsregeln siehe; htt-
ps://www.sparkassen-direkt.de/fileadmin/images/divers/Telematik/2014-08-08_
score-logik.jpg (Stand: 18.03.2015).

8 Wedde, in: RoBnagel, Handbuch Datenschutzrecht, Kap. 4.4, Rn. 2.

9 Siehe Endkundenvertrag, § 11d, abrufbar unter: //www.sparkassen-direkt.
de/fileadmin/pdf/telematik/Endkundenvertrag.A2.2.pdf (Stand: 18.03.2015).
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Wehr zu setzen. Durch § 35 BDSG wird dem Betroffenen ein An-
spruch auf Berichtigung, Loschung und Sperrung von Daten und
ein Widerspruchsrecht eingerdumt. Mit diesen Rechten kann der
Betroffene einer unrechtméfligen Datenspeicherung und damit
einer Umgehung seines informationellen Selbstbestimmungs-
rechts entgegenwirken.

Damit der Betroffene seine Rechte aus § 35 BDSG jedoch aus-
tiben kann, muss er zunéchst einmal Kenntnis haben, welche Da-
ten iiberhaupt tiber ihn gespeichert werden. Neben der Benach-
richtigungspflicht der verantwortlichen Stelle aus § 33 BDSG stellt
das Auskunftsrecht nach § 34 BDSG das wichtigste Mittel zur
Kenntniserlangung dar. Die Auskunfterlangung ist demnach die
Vorstufe zur Austibung der Betroffenenrechte aus § 35 BDSG.

4.1 Keine Betroffenenrechte als Folge
mangelnder Personenbezogenheit

Esliegt in der Natur der Betroffenenrechte, dass diese einen Per-
sonenbezug der Daten voraussetzen und nicht bei anonymisier-
ten Daten greifen. Die im ersten Datenkreis erhobenen Fahrdaten
sollen und konnen jedoch keinem konkreten Versicherungsneh-
mer zugeordnet werden. Damit fehlt es ihnen an einem Personen-
bezug, so dass der Betroffene im Zuge einer Erhebung und Spei-
cherung dieser Daten auch keine Rechte geltend machen kann.
Lediglich die in den zweiten Datenkreis tibermittelten Scorewerte
kénnen von der S-Direkt einem Versicherungsnehmer zugeord-
net werden und stellen daher personenbezogene Daten dar, be-
ziiglich derer der Versicherungsnehmer seine Betroffenenrech-
te geltend machen kann."” Jedoch sind diese Scorewerte das Re-
sultat komplexer Berechnungen, die es dem Betroffenen unmog-
lich machen, nachzuvollziehen, ob diese Werte im Ergebnis kor-
rekt sind und/oder die ihnen zugrundeliegenden Fahrdaten {iber-
haupt zutreffend sind. Mangels Nachvollziehbarkeit kann sich der
einzelne Betroffene vor einer Erhebung fehlerhafter Daten und
einer fehlerhaften Scorewertberechnung und mithin einer fal-
schen Praimienbemessung kaum schiitzen - seine Betroffenen-
rechte greifen damit ins Leere."!

4.2 LiickenschlieBung dank APP?

S-Direkt und Telefénica versuchen die Liicke der Auskunftsrech-
te mit Hilfe der APP, tiber welche der Versicherungsnehmer jeder-
zeit seine Fahrdaten tiberpriifen kann, zu schlieflen. Mit dieser APP
soll der Versicherungsnehmer kontrollieren konnen, ob die erho-
benen Fahrdaten und errechneten Scorewerte plausibel erscheinen,
und zugleich sein Fahrverhalten situationsangepasst optimieren.”

Jedoch ist die APP nicht datenschutzkonform und kann da-
her nicht die Liicke in den Betroffenenrechten schlieflen. Mit der
APP in ihrer derzeitigen Form droht eine Totaliitberwachung der
Fahrer durch den Versicherungsnehmer in alldenjenigen Fillen,
in denen das Fahrzeug von mehreren Fahrern genutzt wird. Der
Versicherungsnehmer bekommt alle Fahrdaten auf sein Smart-

10 Vgl. zur Anwendbarkeit des BDSG ab Ubermittlung des Scorewertes: Eh-
mann, in: Simitis, BDSG, § 29 Rn. 210 ff; zum Streit, ob es sich beim Scorewert um
ein personenbezogenes Datum handelt, siehe: Helfrich, Kreditscoring und Sco-
rewertbildung der SCHUFA S. 48 ff; Beckhusen, Der Datenumgang innerhalb des
Kreditinformationssystems der SCHUFA, S. 234 ff.

11 Ahnlich i.E.: Liedke, in: Taeger, Big Data & Co, 133, 138.

12 Vgl. Beschreibung der APP bei GooglePlay: https://play.google.com/
store/apps/details?id=telefonica.tid. insurancetelematics.sparkassen (Stand:
18.03.2015).
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phone iibertragen und kann so Fahrzeit, -position und -verhalten
aller Fahrer bestimmen. Fiir diese Uberwachung der Fahrzeug-
nutzer durch den Versicherungsnehmer liegt hingegen weder ei-
ne Einwilligung vor, noch greift aufgrund der entgegenstehenden
Interessen des Fahrers, insbesondere hochsensible Standortdaten
nicht preisgeben zu miissen, ein gesetzlicher Erlaubnistatbestand.
Zwar verpflichtet die S-Direkt den Versicherungsnehmer in ihren
AGB dazu, jeden Fahrer auf den Einsatz der Telematikbox hinzu-
weisen,”® doch kann ein solcher Hinweis keine datenschutzrecht-
liche Einwilligung ersetzen. Fiir eine solche wire vielmehr er-
forderlich, dass jeder Fahrer freiwillig, informiert und bestimmt
sein Einverstdndnis in die Datenerhebung erteilt."* Dazu miissten
technische Vorrichtungen installiert werden, die es jedem Fah-
rer selbstbestimmt tiberlassen, tiber die Preisgabe der Fahrdaten
zu bestimmen. Eine Moglichkeit zur Ausgestaltung dieses Erfor-
dernisses wire beispielsweise, dass beim Starten des Fahrzeuges
iiber die installierte Telematikbox in der Multifunktionsanzeige
informiert und der Fahrer alsdann aufgefordert wird, per Knopf-
druck in die Datenerhebung einzuwilligen.

Damit ist die APP in ihrer derzeitigen Form zwar gut gemeint,
jedoch schlecht gemacht. Sie kann allenfalls ein allererster Schritt
sein, um die Datenverarbeitung rund um das Automobil transpa-
renter zu machen. Zur Einrdumung effektiver Betroffenenrechte,
insbesondere auf Auskunft und Korrektur der Daten, miissen die
Autohersteller und Dienstanbieter konsequent den néchsten Schritt
gehen, indem sie die Gefahr einer stetigen Uberwachung der Fah-
rer durch den Versicherungsnehmer bzw. Halter bannen und die-
sem zugleich neben Auskunftsrechten auch bisher nicht existieren-
de Moglichkeiten zur Korrektur der erhobenen Daten einrdumen.

5 Grenzen der Einwilligung: das
Kriterium der Freiwilligkeit

Um im Wettbewerb der Versicherungskonzerne bestehen zu kon-
nen, haben Versicherer ein grofies Interesse daran, dass alle Ver-
sicherungsnehmer einen PAYD-Tarif abschlief3en. Es ist nicht
unwahrscheinlich, dass Versicherer ihre Kunden durch Pramie-
nerhohung bei anderen Tarifen zum Wechsel driangen werden.
Damit droht die Gefahr, dass fiir Versicherungsnehmer, die ih-
re Fahrdaten nicht preisgeben méchten, alternative Vertrige im-
mer teurer werden — Datenschutz mithin immer kostspieliger
wird. Umso wichtiger ist es daher, dass die Grenzen einer zulis-
sigen Pramiendifferenzierung zwischen PAYD- und den bisheri-
gen Standardvertrigen ausgelotet werden.

Die Datenverarbeitung im Rahmen von PAYD-Tarifen wird
durch eine Einwilligung des Versicherungsnehmers legitimiert.
Diese muss nach § 4a BDSG insbesondere freiwillig erfolgen. Von
einer solchen freiwilligen Einwilligung kann allerdings dann nicht
mehr gesprochen werden, wenn alternative Pramienmodelle dem
Versicherungsnehmer nicht mehr zumutbar erscheinen,” dieser
faktisch also gezwungen wird, einen PAYD-Tarif abzuschlielen.

Mafigeblich ist daher, welche Tarifabweichungen das Kriteri-
um der Freiwilligkeit noch zulésst. Da es sich hierbei um ein un-
bestimmtes Kriterium handelt, birgt diese Frage grofies Diskus-

13 Siehe Endkundenvertrag, § 9i.

14 Dieselbe Problematik stellt sich trotz anderer Ausgestaltung beim Versi-
cherungsangebot der sijox.

15 Buchner, Informationelle Selbstbestimmung, S. 265; ders., DuD 2010, 39, 41.
Vgl. auch Taeger, in: Taeger/Gabel, BDSG, § 4a Rn. 40 ff.
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sionspotenzial. Vorgeschlagen wird, eine Freiwilligkeit dann ab-
zulehnen, wenn die Versicherungstarife ohne PAYD eine im Ver-
gleich zu Tarifen mit PAYD sittenwidrige Hohe erreichen.'® Indes
ist der Begrift der ,,Sittenwidrigkeit” ebenso auslegungsbediirftig
wie der Begrift der ,,Freiwilligkeit®, so dass dieser Vorschlag zwar
einen neuen Ankniipfungspunkt zur Bestimmung der Grenzen
beinhaltet, diese letztendlich aber nicht festlegen kann.
Stattdessen bietet es sich an, eine Grenze der Freiwilligkeit der
Einwilligung dort zu ziehen, wo die Pramiendifferenz zwischen
einem tiiblichen Versicherungs- und einem PAYD-Tarif in keinem
Verhaltnis zum gewonnenen Nutzen des Versicherungsunterneh-
mens und des Versicherungsnehmers steht."” Der Nutzen eines
PAYD-Tarifs besteht in der Ermittlung von individuellen Risiken,
sprich der Unfall- und Schadenswahrscheinlichkeiten, durch die
Fahrdatenerhebung. Der Versicherer kann anhand der individuel-
len Unfall- bzw. Schadenswahrscheinlichkeit eine Prémienanpas-
sung vornehmen, wihrend der Versicherungsnehmer sein Fahr-
verhalten zur Senkung der Wahrscheinlichkeit — und damit zum
Vorteil fiir sich, seinen Versicherer und seine Umwelt - optimie-
ren kann. Der Nutzen eines PAYD-Tarifs ldsst sich mithin auf die
Hohe der ermittelbaren und anderweitig verborgenen Unfallwahr-
scheinlichkeiten beziffern. Wird im Rahmen eines PAYD-Tarifs
die Geschwindigkeit des Versicherungsnehmers erfasst und folgt
aus einer erhohten Geschwindigkeit beispielsweise eine Zunahme
der Unfallwahrscheinlichkeit um 20%, konnte dieser Wert somit
als Orientierung fiir eine zuldssige Differenzierungshéhe dienen.
Wie die Bestimmung der Grenzen der Freiwilligkeit im All-
gemeinen, so ist auch dieser Ansatz im Besonderen mit hohem
(mathematischen) Aufwand verbunden. Doch so schwierig die
Bestimmung der Grenzen auch ist, so wichtig ist sie, um einem
Zwang zur Preisgabe sensibler Fahrdaten entgegenzuwirken und
damit Datenschutz auch in der Zukunft ,,bezahlbar® zu halten.

6 Verwertung der Fahrdaten im Prozess

»Mein Auto, mein Brutus® — mit dieser Metapher kann die Gefahr
der Verwertung von Fahrdaten im Prozess verdeutlicht werden.
Mit steigender Datenmenge nimmt auch das Interesse von Straf-
verfolgungsbehorden sowie von privaten Kldgern und Beklagten
an der Verwertung der Fahrdaten im Prozess zu. Um einem ,,Ver-
rat“ durch das eigene Fahrzeug entgegenzuwirken, ist zumindest
im Strafprozess der Verwertung belastender Fahrdaten ein Riegel
vorzuschieben, sofern der Betroffene sie nicht selbst eingefiihrt hat.

6.1 Verwendung der Fahrdaten im Strafprozess

Im Strafprozess sind zwei Wege denkbar, tiber die die Fahrda-
ten in den Prozess gelangen konnen. Ein Weg ist die Beschlag-
nahme der Daten durch die Strafverfolgungsbeh6rden nach § 94
StPO.” Allerdings bedarf diese Ermédchtigungsgrundlage einer
verfassungskonformen Einschriankung im Einzelfall, da ander-

16 Siehe Spies, ZD-Aktuell 2013, 03539.

17 Vgl.zu diesem Anknupfungspunkt Buchner, Informationelle Selbstbestim-
mung, S. 266.

18 Diese Metapher verwendete treffend Klaus Miiller Vorstand der vzbv auf
der Fachtagung ,Automobil auf der Datenautobahn”.

19 Vgl. Park, Durchsuchung und Beschlagnahme, 2.A., S. 354. Befindet sich
der Datentrdger, auf dem die Fahrdaten gespeichert werden, im Ausland, ist ein
Rechtshilfeersuchen erforderlich, vgl. Art. 31 Cybercrime Convention.
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weitig ein Verstof3 gegen das vom BVerfG im Beschluss zur ,,On-
linedurchsuchung® als Verfassungsgut anerkannte Recht auf In-
tegritdt und Vertraulichkeit informationstechnischer Systeme
vorldge.” Eine staatliche Datenerhebung aus komplexen infor-
mationstechnischen Systemen weist ein betrichtliches Potenzi-
al fiir die Ausforschung der Personlichkeit des Betroffenen auf,
welcher der Betroffene gerade bei einer Heimlichkeit des Zugriffs
zunichst machtlos gegeniiber steht.?’ Im Lichte der Verfassung
hat der Zugriff der Strafverfolgungsbehorden auf den Fahrda-
tenbestand daher hohen Rechtfertigungsanforderungen zu un-
terliegen. Somit kann er nur rechtmifig sein, wenn eine Beein-
trachtigung bedeutsamer Rechtsgtiter wie Leib, Leben oder Frei-
heit einer Person vorliegt.

Der zweite Weg stellt eine Datentibermittlung durch die daten-
verarbeitende Stelle gestiitzt auf § 28 Abs. 2 Nr. 2b) BDSG dar. So
kénnen Telefénica die Fahrdaten samt Kunden-ID und S-Direkt
die zur Kunden-ID geh6renden Daten des Versicherungsnehmers
ubermitteln, woraufhin die Strafverfolgungsbehorde die Fahrda-
ten unmittelbar einer Person zuordnen und mithin in den Pro-
zess einfithren kann.

Gelangen belastende Fahrdaten in den Prozess, steht ihrer Ver-
wertung jedoch der ,,nemo-tenetur“-Grundsatz entgegen.”> Dieser
sichert seither die Subjektstellung des Beschuldigten, welche ihren
Ausdruck darin findet, dass er vor staatlicher Willkiir zu schiitzen
und seine Personlichkeit zu achten ist, er mithin nicht als Mittel der
unbedingten Wahrheitsforschung zum bloflen Objekt degradiert
werden darf.” Die Einfiihrung der Fahrdaten bedingt hingegen ei-
nen mit diesem Grundgedanken unvereinbaren Verlust der kom-
munikativen Autonomie. Zwar steht der ,nemo-tenetur“-Grund-
satz einer Verwertung von Wissen und Informationen aus der
Umwelt des Beschuldigten nicht entgegen. So kénnen Aussagen
von Zeugen, Urkunden und Erkenntnisse aus heimlichen Uber-
wachungsmafinahmen gegen ihn verwendet werden. Doch haben
alle Formen dieser Informationspreisgabe etwas gemeinsam: Sie
kénnen zum einem vom Beschuldigten mehr oder weniger beein-
flusst werden, so dass eine Wissenspreisgabe weitgehend bewusst
und freiwillig erfolgt, und zum anderen lassen sie stets Raum fiir
Interpretation und Auslegung. So kann die Produktion einer Ur-
kunde wie z.B. eines Tagebucheintrages oder eines Kassenzettels,
anhand dessen der Aufenthaltsort des Beschuldigten rekonstruier-
bar ist,** durch den Beschuldigten gesteuert und durch den Verzicht
auf das Fithren eines Tagebuches, auf einen Einkauf oder durch den
Hinweis, dass kein Kassenbeleg benétigt werde, verhindert wer-
den. Hat er hingegen einmal eine Einwilligung in die Fahrdate-
nerhebung erteilt, kann er die Erhebung zum Zeitpunkt der Tat-
begehung nicht mehr verhindern. Zwar hat er die Moglichkeit, sei-
ne Einwilligung zu widerrufen und damit die Erhebung zu been-
den, doch greift dieser Widerruf aufgrund der nétigen Verarbei-
tungsprozesse nicht sofort, sondern wirkt erst fiir die Zukunft.”
Auch kann nicht auf die Erteilung der Einwilligung als mégliche
Wahrnehmung der verbleibenden Steuerungsmoglichkeit verwie-
sen werden, da es dem Unterzeichnenden zu diesem Zeitpunkt an

20 Vgl. BVerfG NJW 2008, 822.

21 BVerfG NJW 2008, 822, 830.

22 Soauch Mielchen, SVR 2014, 81, 85.

23 Rogall, Der Beschuldigte als Beweismittel gegen sich selbst, S. 93 ff.; Noth-
helfer, Die Freiheit von Selbstbezichtigungszwang S. 6 f.

24 Vgl. dazu z.B. OLG Hamburg, Urteil vom 05.02.2004 - 2 BJs 85/01 -5-.

25 Schaar, MMR 2001, 644, 647: ,Der Widerruf einer Einwilligung kann natur-
gemaB erst flr die Zukunft Wirkung entfalten.”
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der Einsicht fehlt, welche Bedeutung und Tragweite die von ihm
abgegebene Einwilligung hat. Eine Einflussmoglichkeit verbleibt
dem Titer selbst bei heimlichen Uberwachungsmafinahmen, wie
der Telekommunikationsiiberwachung nach § 100a StPO oder dem
Einsatz eines IMSI-Catchers nach § 100i StPO. Diesen kann sich
der Titer entziehen, indem er beispielsweise auf andere Kommu-
nikationsmittel zurtickgreift. Die Verwendung eines anderen Au-
tos ist hingegen nicht praktikabel. Sobald das Auto bei der Bege-
hung der Straftat eingesetzt wird, fehlt es dem Téter mithin an der
die Subjektqualitit kennzeichnenden ,,Riickzugsmoglichkeit“*; er
kann nicht sagen ,,Nein - diese Daten jetzt nicht®.

Doch auch wenn der Téter diese Riickzugsmoglichkeit nicht
wahrnimmt, stellen die entstandenen Beweismittel immer nur
eine Momentaufnahme dar. Ein Kassenzettel kann beispielswei-
se allein belegen, dass sich der Beschuldigte zu einem bestimm-
ten Zeitpunkt in einem Supermarkt aufgehalten hat.”” Woher er
kam und wohin er ging, ldsst sich diesem jedoch nicht entneh-
men. Fahrdaten hingegen ermdglichen die Rekonstruktion eines
kompletten Tagesablaufs. Dadurch wird dem Betroffenen im Pro-
zess die Wahl zwischen einer Aussage oder dem Gebrauch des
Schweigerechts ginzlich genommen. Denn entweder er sagt aus,
oder aber seine Fahrdaten werden in den Prozess eingebracht und
tiberfithren ihn aufgrund ihres Aussagegehalts bei begangener
Tat. Das Schweigen und das alternative Gestindnis fithren so zu
demselben Ergebnis, weshalb fiir den Beschuldigten nur eine Ver-
haltensoption, namlich die der Aussage, sinnvoll erscheint

Um die Subjektstellung des Beschuldigten zu wahren, muss der
»hemo-tenetur“-Grundsatz daher die Verwertung von Fahrdaten
im Prozess unterbinden. Irrelevant hat dabei zu sein, dass in die-
ser Situation die Informationspreisgabe nicht von staatlicher Seite,
sondern von privaten Versicherungsunternehmen veranlasst wird.
Trotz der rechtmifligen Prozesseinfithrung ist die Verwertung be-
lastender Fahrdaten im Prozess insgesamt zu untersagen — ande-
renfalls droht ein Riickschritt beziiglich der hart erkimpften Sub-
jektstellung des Beschuldigten bzw. Angeklagten. Etwas anderes
kann nur gelten, wenn es dem Betroffenen ermaéglicht wird, mit-
tels technischer Vorkehrungen auf einfachem Wege der Datenwei-
tergabe mit sofortiger Wirkung zu widersprechen. Denn dann er-
hélt er seine Steuerungsmoglichkeit zuriick, welche gestattet, ihm
das Risiko einer nicht wunschgeméfien Verwendung aufzubtirden.

6.2 Verwendung der Fahrdaten im Zivilprozess

Auch im Zivilprozess gibt es zwei Wege, iiber die die Fahrda-
ten ohne Zutun des Betroffenen in den Prozess gelangen konnen.
Ein Weg stellt hier die Anordnung der Augenscheinnahme nach
§ 144 ZPO dar.?® Das Gericht kann gegentiber Telefonica und
S-Direkt als ,,Dritten nach § 144 ZPO anordnen, die Kun-
den-ID und die gesammelten Fahrdaten einer Prozesspartei zu
tibermitteln. Da die Anordnung der Augenscheinnahme jedoch
im pflichtgeméflen Ermessen des Gerichtes steht, muss dieses die
durch die Anordnung betroffenen Grundrechte beachten.” An-

26 Vgl. Englinder, ZIS 2008, 163, 166; Ellbogen, Kriminalistik 2006, 544, 547.

27 Vgl.in einer dhnlichen Konstellation: OLG Hamburg, Urteil v. 05.02.2004 -
2 BJs 85/01.

28 A.A.Mielchen, SVR 2014, 81, 85, die auf § 142 ZPO abstellt. Fahrdaten wer-
den jedoch Ublicherweise elektronisch gespeichert und sind als elektronisches
Dokument gemaR § 371 | ZPO Gegenstand der Augenscheinnahme.

29 BGHZ 173, 23, 31; ebenso mit ausfiihrlicher Auseinandersetzung zu § 142
ZPO: OLG Braunschweig, Beschluss vom 05.11.2008 - 1 W 64/08. Vgl. auch: Stad-
ler, in: Musielak, ZPO, § 142 Rn. 1; BeckOK, von Selle, ZPO, § 142 Rn. 15.
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ders als der Zugriff durch die Strafverfolgungsbehorde greift die
Vorlage der Fahrdaten nicht in das Recht auf Integritit und Ver-
traulichkeit informationstechnischer Systeme ein. Die Fahrda-
tenvorlage fithrt ndmlich nicht zu einer Infiltration des Fahrda-
tenspeichers, sondern lediglich zu einer Ubermittlung einzelner
Daten durch denjenigen, der die Verfiigungsgewalt hat. Mangels
Infiltration fehlt es an derjenigen Gefahrenlage, fiir die das Recht
aufIntegritit und Vertraulichkeit informationstechnischer Syste-
me geschaffen wurde. Da die Fahrdaten jedoch einem neuen Per-
sonenkreis offenbart werden, liegt ein Eingriff in das informati-
onelle Selbstbestimmungsrecht vor. Ob dieser gerechtfertigt ist,
muss im Einzelfall festgestellt werden. Dabei ist insbesondere zu
berticksichtigen, welche Arten von Fahrdaten eingefiithrt werden
sollen. So lassen zwar auch Geschwindigkeitsdaten Riickschliis-
se auf die Personlichkeit des Fahrers zu,* weisen aber beispiels-
weise eine geringere Sensibilitit als Standortdaten auf. Ihre sin-
gulire Vorlage ldsst sich daher eher mit dem Recht auf informati-
onelle Selbstbestimmung vereinbaren als die Vorlage von Stand-
ortdaten.

Der zweite Weg ist das Einbringen der Fahrdaten durch Te-
lefénica oder S-Direkt als Prozesspartei in Form eines Augen-
scheinbeweises nach § 371 I ZPO. Bedeutsam ist hier insbeson-
dere der Fall, dass die S-Direkt als Prozesspartei zur Kldrung von
Haftungsfragen die Fahrdaten einfiihren will. Eine derartige Ein-
bringung kann jedoch nur erfolgen, wenn die Erhebung und Wei-
terleitung der Daten zuvor nach dem BDSG zuléssig war.” Da der
Betroffene nur in die Datenerhebung durch Telefénica, nicht je-
doch durch S-Direkt, eingewilligt hat, kommt als gesetzlicher Er-
laubnistatbestand lediglich § 28 I 1 Nr. 2 BDSG in Betracht. Nach
diesem ist die Datenerhebung zur Wahrung berechtigter Interes-
sen zuldssig, sofern keine tiberwiegenden Interessen seitens des
Betroffenen entgegenstehen.”? Wenn durch die Fahrdaten Haf-
tungsfragen geklart werden koénnen, weist die S-Direkt grund-
sdtzlich ein berechtigtes Interesse auf.

Ein Zugrift auf die Fahrdaten durch S-Direkt wurde, mit Aus-
nahme eines Zugriffs auf die Standortdaten beim Diebstahl, je-
doch vertraglich ausgeschlossen. Zwar wird dies in den Vertrags-
klauseln nur recht vage formuliert,” doch ist bei deren Auslegung
auch der Sinn und Zweck des Modells der ,,zwei getrennten Da-
tenkreise“ zu berticksichtigen.* Dieses soll verhindern, dass die
S-Direkt Zugrift auf die Fahrdaten erlangt, um das ,,gute Gefithl“
des Versicherungsnehmers, mit anderen Worten sein informati-
onelles Selbstbestimmungsrecht, zu wahren. Um dieses von der
S-Direkt selbst zu verantwortende Ziel nicht ins Leere laufen zu
lassen, ist § 28 BDSG als abbedungen zu betrachten. Ein Zugriff
der S-Direkt auf die Fahrdaten ist mithin auch zur Prozessein-
fithrung ausgeschlossen.

Gelangen die Fahrdaten rechtmiflig in den Zivilprozess, ste-
hen ihrer Verwertung keine Beweisverwertungsverbote® ent-
gegen. Wie im Strafprozess kann zwar auch im Zivilprozess die
Fahrdateneinfithrung zu einem Verlust der kommunikativen Au-
tonomie fithren, doch kann diese im Zivilprozess keine absolu-

30 Vgl. bspw. zum aggressiven Fahrverhalten junger Fahranfanger: Peter-
mann/Koglin, Aggression und Gewalt von Kindern und Jugendlichen, S. 107 f.

31 Pétters/Wybitul, NJW 2014, 2074.

32 Soauch Pétters/Wybitul, NJW 2014, 2074, 2077.

33 Vgl.§9¢, d, fdes Endkundenvertrages.

34 Vgl. zur Auslegung von Vertragsklauseln nach Sinn und Zweck: BGH, Urteil
vom 16. Oktober 2013 - VIII ZR 57/13.

35 Vgl. zu Beweiserhebungs- und Beweiseinfiihrungsverboten im Hinblick
auf datenschutzrechtliche Fragen: Pétters/Wybitul, NJW 2014, 2074.
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te Geltung beanspruchen. Denn anders als im Strafprozess steht
dem Betroffenen hier nicht die Staatsgewalt, sondern eine private
Partei gegeniiber, deren Rechte ebenfalls zu beriicksichtigen sind.
Dabher ist eine Abwagung zwischen der drohenden Autonomie-
beeintrachtigung und den Interessen der Gegenpartei vorzuneh-
men. Da allerdings bereits die Einfithrung der Fahrdaten in den
Prozess im Rahmen des § 144 ZPO oder des § 28 BDSG eine um-
fassende Interessenabwigung bedingt, kommt der Betrachtung
der Interessenlage nach einer zuldssigen Prozesseinfithrung kei-
ne eigenstindige Bedeutung zu: Sofern die Einfiihrung zuldssig
ist, muss namlich aufgrund derselben Abwigungsaspekte auch
die Verwertung zulissig sein.

Gelangen die Daten hingegen unter Verstof3 gegen das infor-
mationelle Selbstbestimmungsrecht in den Prozess, ist auch ihre
Verwertung unzulissig. Denn diese fiihrte den Grundrechtsver-
stof3 fort und intensivierte ihn.*

So ist nur bei einem Verstof gegen den vertraglich vereinbarten
Ausschluss nach Prozesseinfithrung eine Interessenabwégung vor-
zunehmen. Bei dieser ist zu fragen, ob Einfithrung und Verwertung
zugleich das informationelle Selbstbestimmungsrecht des Betroffe-
nen und mit ihm seine kommunikative Autonomie verletzen. Nur
wenn ein Grundrechtsverstof nicht festgestellt werden kann, ist ei-
ne Fahrdatenverwertung trotz Vertragsverstof3es zuldssig.

7 Ausblick: Datenschutz = Autonomie-
und Diskriminierungsschutz?

Die Datenerhebung und -verarbeitung im Rahmen des PAYD-Ta-
rifs steht exemplarisch fiir die Auswirkungen von Big Data: Gro-
e Mengen an Daten werden erhoben und verarbeitet, um mit
ihnen in die Zukunft zu blicken. Mit dieser neuen Dimension
der Datennutzung gehen neue Risiken einher:”” Wenn jede Ent-
scheidung im Alltagsleben zur Verschlechterung von Scorewer-
ten fithrt, dann werden wir uns jede einzelne genau iiberlegen
und einen Zwang zu normkonformem Verhalten empfinden. Ab-
weichlern, die sich nicht normkonform verhalten und/oder nicht
dem ,,Mainstream“ folgen, wird aufgrund ihrer schlechten Sco-
rewerte der Zugang zu Leistungen und mithin die Teilhabe am
gesellschaftlichen Leben versperrt. Ebenso beinhaltet eine der-
artige Tarifgestaltung ein neues Diskriminierungspotenzial: Im
Fall von PAYD etwa werden Grof3stidter und Nachtarbeiter re-
gelmifig nur geringe Chancen auf eine Primiensenkung haben.

In einer Rechts- und Gesellschaftsordnung, die die Privatau-
tonomie hochhilt, kann es zwar auch im Datenschutzrecht nicht
darum gehen, jeden Ansatz einer Ungleichbehandlung zu unter-
binden. Das PAYD-Tarif-Modell verdeutlicht aber exemplarisch,
dass in Zukunft verstarkt die Gefahr einer Reduzierung des Men-
schen auf seine Datenlage und damit einer Beeintrachtigung der
individuellen Entscheidungsfreiheit droht. Daher ist ein erneuter
Anstof3 erforderlich, ob und inwiefern das Datenschutzrecht ei-
nen Autonomie- und Diskriminierungsschutz gewéhrleisten und
der Reduzierung des Individuums auf eine blof3e Ziffer entgegen-
wirken sollte® - sonst wird irgendwann aus dem ,,Pay as you dri-
ve“ ein ,,Pay as you live“.

36 LE.ebenso: Potters/Wybitul, NJW 2014, 2074, 2078; Kiethe, MDR 2005, 965, 966.

37 Anschaulich: Mayer-Schénberger/Cukier, BigData, S. 12 ff; Klausnitzer, Das
Ende des Zufalls, S. 31 ff.

38 Ebenso: Piltz, in: Taeger, Big Data & Co, 149 ff.
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