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I. Gesetzgebungsverfahren, Ausgangslage und Zielsetzung 

Das Gesetz  zur  Erhöhung der  Sicherheit  informationstechnischer  Systeme  (IT‐

Sicherheitsgesetz  oder  auch  kurz  IT‐SiG)  wurde  am  12.  Juni  2015  vom 

Bundestag beschlossen und am 10. Juli 2015 durch den Bundesrat gebilligt. Das 

Gesetzgebungsverfahren  wurde  mit  der  Ausfertigung  durch  den 

Bundespräsidenten  und  durch  die  Verkündung  im  Bundesgesetzblatt 

abgeschlossen, seit dem 25. Juli 2015 ist es in Kraft. Ursprünglich initiiert wurde 

das  Gesetzgebungsvorhaben  durch  die  Bundesregierung  mit  der  Drucksache 

18/4096  vom  20.  Februar  2015  und  der  Intention,  den  gestiegenen  und 

vielfältigen Bedrohungslagen für vernetzte informationstechnische Systeme bei 

zugleich  steigender  Abhängigkeit  von  Computern  in  allen 

Gesellschaftsbereichen Rechnung zu tragen. Nicht zuletzt hat sich auch im Jahr 

2015  durch  den  Angriff  auf  das  Computernetzwerk  des  Bundestags  gezeigt, 

dass  selbst  staatliche Organe nicht vor einem unbefugten Zugriff durch Dritte 

auf  ihr Dateisystem geschützt  sind. Die  IT‐Sicherheitslage  in Deutschland wird 

von  der  Bundesregierung  deshalb  als  „angespannt“  bewertet.1  Zwar  ist  das 

Bundesamt  für  Sicherheit  in  der  Informationstechnik  (BSI)  mit  dem  CERT 

(Computer Emergency Response Team)‐Bund als vorrangiger Akteur im Bereich 

von  Datenschutz  und  Datensicherheit  tätig,  jedoch  sind  auch  die  Ressourcen 

dieser Behörde nicht grenzenlos,  sodass Behörden, Unternehmen und Private 

nicht  selten  aufgefordert  sind,  eigene  Pläne  zur  IT‐Sicherheit  zu  entwickeln, 

umzusetzen  und  die  gestellten  Anforderungen  zu  überwachen.  Auch  besteht 

infolge der zunehmenden Komplexität und Zielgerichtetheit der Angriffe auf IT‐

Infrastrukturen  das  Bedürfnis,  den  Umgang  mit  Cyberangriffen  zentral  zu 

koordinieren  und  nicht  nur  reaktiv  abzuwehren,  sondern  proaktiv  vernetzte 

Kooperationslösungen zu entwickeln, um der herrschenden Bedrohungslage im 

Bereich  der  IT‐Sicherheit  auch  in  Zukunft  noch  gerecht  werden  zu  können. 

Durch die Gesetzesänderungen und teils auch Neuregelungen, die durch das IT‐

SiG  erfolgen,  soll  diese  Zielsetzung  erreicht  und  im  Ergebnis  eine  signifikante 

Verbesserung der  Sicherheit  informationstechnischer  Systeme  im Hinblick  auf 

die  zentralen  Schutzgüter  Verfügbarkeit,  Integrität,  Vertraulichkeit  und 

Authentizität  herbeigeführt  werden.  Dabei  stehen  die  Verbesserung  der  IT‐

Sicherheit  von  Unternehmen,  der  verstärkte  Schutz  der  Bürgerinnen  und 

Bürger  im  Internet  und  in  diesem  Zusammenhang  auch  die  Stärkung  des  BSI 

                                                            
1 Siehe BT‐Drs. 18/4096, S. 1. 
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und  des  Bundeskriminalamts  (BKA)  im  Vordergrund.2  Das  IT‐SiG  spricht  in 

seinem  Regelungsgehalt  zwar  im  Generellen  die  Betreiber  von 

Computerinfrastrukturen  an,  im  Besonderen  sind  aber  vor  allem  auch  die 

Betreiber von Kritischen Infrastrukturen adressiert. Hierbei handelt es sich um 

solche  Einrichtungen,  deren  Funktionsfähigkeit  für  die  Aufrechterhaltung  des 

Gemeinwesens  zentral  ist.  Hierzu  werden  durch  das  IT‐SiG  verschiedene 

Spezialregelungen  getroffen,  um  das  IT‐Sicherheitsniveau  von  Kritischen 

Infrastrukturen  anzugleichen und auf  ein  einheitlich  hohes Maß  festzusetzen. 

Durch  die  Vereinheitlichung  des  Sicherheitsstandards  soll  ebenso  vermieden 

werden,  dass  es  infolge  von  Interdependenzen  zwischen  den  einzelnen 

Betreibern  kritischer  Infrastrukturen  zu  einer  domänenübergreifenden 

Systembeeinträchtigung  infolge  der  Realisierung  von  IT‐Sicherheitsrisiken 

kommt. 

II. Überblick über die Gesetzesänderungen und Neuregelungen durch das  IT‐

SiG im Einzelnen 

Das  IT‐SiG  stellt  ein  Artikelgesetz  dar.  Dies  bedeutet,  dass  es  keinen 

Kodifikationscharakter besitzt, d.h. die im IT‐SiG behandelte Regelungsmaterie 

ändert  nur  verschiedene,  bereits  vorhandene  Einzelgesetze.  Dies  führt  dazu, 

dass die Anforderungen, die  im Hinblick auf die  Informationssicherheit an die 

einzelnen Betreiber zu stellen sind, nicht unmittelbar aus den Vorgaben des IT‐

SiG resultieren, sondern dieses nur mittelbar die Bedingungen der IT‐Sicherheit 

festlegt,  die  im  Konkreten  durch  die  bereits  vorhandenen  Einzelgesetze 

unmittelbar  an  die  Betreiber  weitergegeben  werden.  Folgende  Gesetze 

erfahren durch das IT‐SiG mithin eine Änderung in unterschiedlichem Ausmaß: 

das  Gesetz  über  das  Bundesamt  für  Sicherheit  in  der  Informationstechnik 

(BSIG),  das  Atomgesetz  (AtG),  das  Energiewirtschaftsgsetz  (EnWG),  das 

Telemediengesetz  (TMG),  das  Telekommunikationsgesetz  (TKG),  das 

Bundesbesoldungsgesetz  (BbesG), das Bundeskriminalamtgesetz  (BKAG) sowie 

das  Gesetz  zur  Strukturreform  des  Gebührenrechts  des  Bundes  (BGebGEG). 

Nicht  zuletzt  dieser  Verteilung  der  neuen  Regelungen  über  verschiedene 

Einzelgesetze ist es auch geschuldet, dass die Materie des IT‐Sicherheitsrechts 

entgegen  der  gesetzgeberischen  Intention  ein  gewisses  Maß  an 

Unübersichtlichkeit entfaltet. 

                                                            
2 BT‐Drs. 18/4096, S. 1. 
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1. Änderungen im BSIG 

Die  umfangreichsten,  durch  das  IT‐SiG  initiierten  Änderungen  finden  sich  im 

BSIG  als  dem  zentralen  Gesetz  zur  Informationssicherheit,  das  zugleich  die 

Legitimations‐ und Arbeitsgrundlage für das BSI darstellt. Da die Förderung der 

IT‐Sicherheit  von  Kritischen  Infrastrukturen  ein  zentrales  Anliegen  des 

Gesetzgebers  darstellt,  wurden  im  Rahmen  der  durch  das  IT‐SiG  erfolgenden 

Änderung des BSIG auch in dieser Hinsicht zahlreiche Neuerungen eingeführt.  

a)  Besondere  gesetzliche  Regelungen  für  die  Betreiber  von  Kritischen 

Infrastrukturen 

Um  den  Anwendungsbereich  des  BSIG  für  die  betroffenen  Betreiber 

festzulegen, wird zu Beginn des BSIG in § 2 Abs. 10 eine zentrale Definition zur 

Verfügung  gestellt,  was  im  gesetzlichen  Sinne  unter  einer  Kritischen 

Infrastruktur zu verstehen ist, wobei kumulativ zwei Kriterien zu erfüllen sind: 

Zunächst  muss  ein  Betreiber  die  Zugehörigkeit  entweder  zu  den  Sektoren 

Energie,  Informationstechnik,  Telekommunikation,  Transport,  Verkehr, 

Gesundheit, Wasser,  Ernährung,  Finanz‐  oder Versicherungswesen  aufweisen. 

Daneben  muss  der  Betrieb  von  Anlagen  in  einem  der  zuvor  benannten 

Sektoren eine Fehlerfolgenerheblichkeit besitzen. Diese  ist gegeben, wenn ein 

Ausfall  oder  eine  Beeinträchtigung  des  Systems  erhebliche 

Versorgungsengpässe oder aber Gefährdungen für die Allgemeinheit zur Folge 

haben. Hierdurch manifestiert sich die hohe Bedeutung des ordnungsgemäßen 

Betriebs der Infrastruktur für das Funktionieren des Gemeinwesens. Allein aus 

der  gesetzlichen  Begriffsbestimmung  in  §  2  Abs.  10  BSIG  ergibt  sich  jedoch 

noch nicht, welche Einrichtungen, Anlagen oder Teile davon im Einzelnen durch 

die  Neuregelungen  zu  den  Kritischen  Infrastrukturen  betroffen  sind.  Hierzu 

wird ausgehend von § 10 Abs. 1 BSIG durch Rechtsverordnung nach Anhörung 

der Wissenschaft, von Betreibern und Wirtschaftsverbänden im Einvernehmen 

mit verschiedenen Bundesministerien konkretisiert, welche Anforderungen an 

eine Kritische Infrastruktur im Sinne des BSIG zu stellen sind. Entscheidend sind 

dabei  die  Faktoren  der  Bedeutung  als  kritisch  anzusehende  Dienstleistung 

(Qualität)  sowie  deren  als  bedeutend  anzusehender  Versorgungsgrad 

(Quantität). Als Orientierungspunkt für die hinreichend kritische Qualität einer 
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Einrichtung werden konkretisierende Vorgaben getroffen, die in Anlehnung an 

die KRITIS‐Definition des BMI erste Anhaltspunkte bieten können:3 

Sektoren  Branchen

Energie   Stromversorgung (Elektrizität) 

 Versorgung mit Erdgas (Gas) 

 Versorgung  mit  Mineralöl 
(Mineralöl) 

Informationstechnik und 
Telekommunikation 

 Sprach‐  und  Datenkommunikation 
(Telekommunikation, 
Informationstechnik) 

 Verarbeitung und Speicherung von 
Daten (Informationstechnik) 

Transport und Verkehr   Transport  von  Gütern  (Luftfahrt, 
Seeschifffahrt,  Binnenschifffahrt, 
Schienenverkehr,  Straßenverkehr, 
Logistik) 

 Transport  von  Personen  im 
Nahbereich  (Seeschifffahrt, 
Binnenschifffahrt, 
Schienenverkehr,  Straßenverkehr, 
Logistik) 

 Transport  von  Personen  im 
Fernbereich  (Luftfahrt, 
Seeschifffahrt,  Binnenschifffahrt, 
Schienenverkehr,  Straßenverkehr, 
Logistik) 

Gesundheit   Medizinische  Versorgung 
(medizinische Versorgung, Labore) 

 Versorgung  mit  Arzneimitteln  und 
Medizinprodukten  (medizinische 
Versorgung,  Labore,  Arzneimittel, 
Impfstoffe) 

Wasser   Trinkwasserversorgung (öffentliche 
Wasserversorgung) 

 Abwasserbeseitigung  (öffentliche 
Abwasserbeseitigung) 

Ernährung   Versorgung  mit  Lebensmitteln 
(Ernährungswirtschaft, 

                                                            
3 BT‐Drs. 18/4096, S. 31. 
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Lebensmittelhandel) 

Finanz‐ und Versicherungswesen  Zahlungsverkehr, 
Zahlungsdienstleistungen  durch 
Überweisung,  Zahlungskarten  und 
E‐Geld  (Banken, 
Finanzdienstleister) 

 Bargeldversorgung (Banken) 

 Kreditvergabe  (Banken, 
Finanzdienstleister) 

 Geld‐  und  Devisenhandel  (Börsen, 
Banken, Zahlungsdienstleister) 

 Wertpapier‐  und  Derivatehandel 
(Börsen,  Banken, 
Zahlungsdienstleister) 

 Versicherungsleistungen 
(Versicherungen) 

 

Ein  weiterer  gesetzlicher  Orientierungspunkt  für  die  Relevanz  des 

Versorgungsgrads findet sich in § 10 Abs. 1 S. 2 BSIG, wo bestimmt wird, dass 

dieser anhand von branchenspezifischen Schwellenwerten für jede wegen ihrer 

Bedeutung  als  kritisch  anzusehende  Dienstleistung  im  jeweiligen  Sektor  zu 

bestimmen ist. Die Rechtsverordnung nach § 10 Abs. 1 BSIG ist für die Betreiber 

möglicher  als  kritisch  anzusehender  Infrastrukturen  deshalb  von  hoher 

Relevanz, da hierdurch im Einzelnen festgeschrieben wird, wer den besonderen 

Verpflichtungen,  die durch das  IT‐SiG  festgeschrieben werden,  genügen muss 

und  welcher  Betreiber  hiervon  ausgenommen  ist.  Zurzeit  befindet  sich  die 

Rechtsverordnung im Abstimmungsprozess, in den unter anderem auch der UP 

KRITIS  involviert  ist.  Es  kann  damit  gerechnet  werden,  dass  die  ersten 

Konkretisierungen  von  Betreibern  Kritischer  Infrastrukturen  zu  Beginn  des 

Jahres  2016  stattfinden  werden.  Soweit  es  um  die  Begriffsdefinition  der 

Kritischen  Infrastruktur  geht,  ist  abschließend  noch  festzustellen,  dass  die 

Vorgaben,  wie  sie  durch  §  2  Abs.  10  BSIG  in  Verbindung  mit  der 

Rechtsverordnung  gemäß  §  10  Abs.  1  BSIG  getroffen werden,  nicht  identisch 

mit  dem  bisher  zur  Bestimmung  von  Kritischen  Infrastrukturen  (KRITIS) 

herangezogenen  Katalog  des  Bundesministeriums  des  Innern  sind. 

Insbesondere werden durch das IT‐SiG und damit auch durch das BSIG nicht die 
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Domänen  „Staat  und  Verwaltung“  sowie  „Medien  und  Kultur“  explizit 

adressiert. 

Für Kritische Infrastrukturen im Sinne von § 2 Abs. 10 BSIG in Verbindung mit 

der einschlägigen Rechtsverordnung werden aufgrund  ihrer hohen Bedeutung 

für  das  Funktionieren  des  Gemeinwesens  spezielle  Anforderungen  bestimmt, 

die  sich  in  den  neu  eingeführten  §§  8a  bis  8d  (Beschränkung  von 

Auskunftsverlangen  Dritter  gegenüber  dem  BSI)  BSIG  finden.  §  8a  BSIG  legt 

zunächst  technische  und  organisatorische  Vorkehrungen  (TOV)  fest,  die  von 

den  Betreibern  Kritischer  Infrastrukturen  spätestens  zwei  Jahre  nach 

Inkrafttreten der Rechtsverordnung gem. § 10 Abs. 1 BSIG zu treffen sind. Dem 

Schutzzweck  des  IT‐SiG  entsprechend  müssen  die  TOV  der  Vermeidung  von 

Störungen  der  Verfügbarkeit,  Integrität,  Authentizität  und  Vertraulichkeit 

derjenigen  IT‐Systeme  dienen,  die  für  di  Funktionsfähigkeit  von  KRITIS 

maßgeblich sind. Die von den Betreibern zu treffenden Maßnahmen sollen den 

Stand  der  Technik  einhalten.  Was  dabei  unter  dem  Stand  der  Technik 

verstanden werden kann, wird nicht gesetzlich festgelegt. Vielmehr werden zur 

Konkretisierung  dieses  unbestimmten  Rechtsbegriffs  internationale, 

europäische  sowie  nationale  Normen  und  Standards  herangezogen 

(beispielsweise  ISO/IEC  27001  zur  Einrichtung  eines  ISMS).  Darüber  hinaus 

können  die  Betreiber  und  Branchenverbände  in  Abstimmung  mit  dem  BSI 

eigene  und  spezifische  Standards  zur  Gewährleistung  der  IT‐

Sicherheitsanforderungen vorschlagen. Auch hier kann wieder eine Einbindung 

des  UP  KRITIS  erfolgen.  Gerade  für  den  Fall  der  zu  treffenden  TOV  wird 

deutlich,  dass  es  nicht  praktikabel  ist,  sämtliche  Lebenssachverhalte  der 

Regulierung durch Rechtsvorschriften zu unterwerfen. Gerade im stets an den 

technischen  Fortschritt  anzupassenden  Bereich  der  IT‐Sicherheit  ist  es 

zwingend  notwendig,  die  gesetzlichen  Vorgaben  durch  entsprechend  flexibel 

handhabbare,  andere  Regelwerke  zu  regulieren.  Die  Angemessenheit  der  zu 

treffenden TOV bestimmt sich ausgehend vom BSIG nach einer Kosten‐Nutzen‐

Kalkulation:  Maßnahmen  sind  angemessen,  wenn  der  dafür  erforderliche 

Aufwand  nicht  außer  Verhältnis  zu  den  Folgen  eines  Ausfalls  oder  einer 

Beeinträchtigung  der  betroffenen  Kritischen  Infrastruktur  steht.  Im  Rahmen 

dieser Interessenabwägung spielen auch Gründe der Kostenrelevanz eine Rolle. 

Soweit ein Betreiber Kritischer Infrastrukturen angemessene TOV ergriffen hat, 

sind  diese  alle  zwei  Jahre  gegenüber  dem  BSI  durch  Audits,  Prüfungen  und 
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Zertifizierungen  nachzuweisen.  Die  gesetzlichen  Vorgaben  hierzu  sind  relativ 

vage,  in  §  8a Abs.  4  BSIG wird  es  dem BSI  ermöglicht,  zur  Ausgestaltung  des 

Verfahrens  Anforderungen  an  die  Art  und  Weise  der  Durchführung,  an  die 

hierüber  auszustellenden  Nachweise  sowie  fachliche  und  organisatorische 

Anforderungen  an  die  prüfende  Stelle  nach  Anhörung  von  Vertretern  der 

betroffenen Betreiber und Wirtschaftsverbände festzulegen. 

Eine weitere  zentrale Vorschrift  im Rahmen der  durch das  IT‐SiG  getroffenen 

Neuerungen  zur  Förderung  der  Informationssicherheit  von  Betreibern 

Kritischer  Infrastrukturen  stellt  die  so  genannte  „Meldepflicht“  dar.  Diese 

bereits  im Gesetzgebungsverfahrens  in nicht geringfügigem Maße umstrittene 

Neuregelung  bestimmt  im  Wesentlichen,  dass  die  Betreiber  Kritischer 

Infrastrukturen  im Sinne des BSIG  in ein  Informationsnetzwerk zusammen mit 

dem BSI eingebunden werden,  innerhalb dessen sie zwar Meldungen über  IT‐

Sicherheitsvorfälle  in  ihrer  Infrastruktur  vornehmen  müssen,  darüber  hinaus 

aber  im Gegenzug Auskünfte beispielsweise von anderen Betreibern erhalten, 

die  über  das  BSI  zentral  gesammelt,  verwaltet  und  gegebenenfalls  weiter 

übermittelt  werden.  Nicht  selten  lag  im  Vorfeld  des  Gesetzes  die  Kritik  an 

einem derartigen Vorgehen in der Funktion des BSI als Zentralstelle begründet: 

Sollte  es  beispielsweise  einem  Dritten  gelingen,  unbefugt  auf  den  dort 

gespeicherten Datenbestand Zugriff nehmen zu können, so würde er Auskunft 

über  sämtliche  Sicherheitsrisiken  die  Betreiber  Kritischer  Infrastrukturen 

betreffend erlangen. Auch deshalb wurde diskutiert, dass BSI selbst in den Rang 

einer Kritischen Infrastruktur zu erheben, was im Gesetzgebungsprozess jedoch 

nicht  weiter  verfolgt  wurde.  Das  BSI  treffen  im  Rahmen  seiner  Funktion  als 

zentrale Meldestelle  für  Kritische  Infrastrukturen  verschiedene  Aufgaben,  die 

gesetzlich durch § 8b Abs. 2 BSIG konkretisiert werden: So ist die Behörde für 

die  Informationssammlung  und  ‐auswertung  über  Sicherheitslücken, 

Schadprogramme,  erfolgte  oder  versuchte  Angriffe  auf  IT‐Systeme  und  die 

Vorgehensweise von Angreifern zuständig. Daneben trifft  sie die Aufgabe, die 

Auswirkungen  von  Angriffen  auf  die  Verfügbarkeit  von  Kritischen 

Infrastrukturen  zu  analysieren,  das  Lagebild  zur  Informationssicherheit  zu 

aktualisieren,  die  Betreiber  über  Gefahren  zu  informieren  und  weitere 

zuständige Aufsichtsbehörden, beispielsweise die Bundesnetzagentur (BNetzA) 

für  Energieversorger  und  ‐anlagenbetreiber,  zu  unterrichten.  Damit  das  BSI 

seine Funktionen als Zentralstelle wahrnehmen kann, müssen die Betreiber der 
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Kritischen  Infrastrukturen  eine  Kontaktstelle  zur  Krisenprävention  und  ‐

bewältigung  einrichten,  dies  muss  bis  spätestens  sechs  Monate  nach 

Inkrafttreten  der  Rechtsverordnung  nach  §  10  Abs.  1  BSIG  geschehen  sein. 

Zusätzlich  zur  Benennung  der  eigenen  Kontaktstelle  ist  es  möglich,  eine 

gemeinsame,  übergeordnete  Ansprechstelle  für  die  Kommunikation  mit  dem 

BSI zu benennen, soweit eine Zugehörigkeit zur gleichen Domäne besteht. Der 

Austausch mit dem BSI erfolgt dann im Regelfall hierüber. In jedem Falle aber 

haben  die  Betreiber  von  Kritischen  Infrastrukturen  im  Sinne  des  IT‐SiG  bzw. 

BSIG sicherzustellen, dass eine jederzeitige Erreichbarkeit der Einrichtung über 

die Kontaktstelle besteht. 

Soweit eine Kontaktstelle eingerichtet ist, konkretisiert sich die Meldepflicht an 

das BSI wie folgt: 

1. Wann  ist  zu  melden?  Zu  melden  sind  erhebliche  Störungen  der 

Verfügbarkeit,  Integrität,  Authentizität,  Vertraulichkeit  der 

informationstechnischen  Systeme,  Komponenten  oder  Prozesse,  die  zu 

einem  Ausfall  oder  einer  Beeinträchtigung  der  Funktionsfähigkeit  der 

kritischen Infrastruktur 

1. führen können oder 

2. geführt haben. 

Erheblich  ist  eine  Störung  dann, wenn hierdurch  die  Funktionsfähigkeit 

der erbrachten kritischen Dienstleistung bedroht ist. Hierzu gehören vor 

allem solche Störungen, die nicht automatisiert oder mit wenig Aufwand 

mithilfe  der  Maßnahmen  nach  dem  Stand  der  Technik  abgewehrt 

werden  können.  Als  Beispiele  zu  nennen  sind  neuartige  und 

außergewöhnliche  IT‐Vorfälle,  gezielte  Angriffe,  neue  Modi  Operandi 

sowie  unerwartete  Vorkommnisse.  Es  sind  auch  solche  Störungen  als 

erheblich  einzustufen,  die  nur  mit  einem  deutlich  erhöhten 

Ressourcenaufwand  beseitigt werden  können.  Hierunter  zu  fassen  sind 

die  folgenden  Aspekte:  Ein  erhöhter  Koordinierungsaufwand,  das 

Hinzuziehen  zusätzlicher,  ggf.  externer  Experten,  die  Nutzung  einer 

besonderen  Aufbauorganisation  oder  aber  die  Einberufung  eines 

Krisenstabs.  Die  Störung  eines  IT‐Systems  ist  im  Gegensatz  dazu  dann 

nicht  erheblich,  wenn  es  sich  um  tagtäglich  vorkommende  Ereignisse 

handelt  wie  Spam,  die  übliche  Schadsoftware,  die  automatisiert  durch 

den  Virenscanner  abgefangen  werden  kann,  Hardwareausfälle  im 
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üblichen  Rahmen  und  solche  Ereignisse,  die  mit  bewährten 

Standardmaßnahmen  ohne  nennenswerte  Probleme  bewältigt  werden 

können.4 

 

‐ Was ist zu melden? Die Meldung an das BSI muss Angaben zur Störung, 

den  technischen  Rahmenbedingungen,  der  vermuteten  oder 

tatsächlichen Ursache, der Art der betroffenen Einrichtung oder Anlage 

und  zur  Branche  des  Betreibers  enthalten.  Dabei  ist  stets  auf  den 

jeweiligen  Kenntnisstand  des  Betreibers  in  der  konkreten  Situation  des 

IT‐Sicherheitsvorfalls  Rücksicht  zu  nehmen.  In  der  Begründung  zum  IT‐

SiG  wird  deshalb  ein  gestuftes  Meldeverfahren  vorgesehen:  In  einem 

ersten  Schritt  soll  der  Betreiber  schnellstmöglich  die  ihm  ohne 

besonderen Rechercheaufwand zur Verfügung stehenden Informationen 

an  das  BSI  melden.  Erst  in  einem  zweiten  Schritt  dehnt  sich  die 

Meldepflicht auf weitere Angaben aus, die der Betreiber  im Verlauf der 

Vorfallsbearbeitung sammeln konnte.5 Das BSI wird in Absprache mit den 

Infrastrukturbetreibern  und  den  zuständigen  Aufsichtsbehörden 

Kriterien  für  meldungsrelevante  Sicherheitsvorfälle  entwickeln.  Diese 

sollen an die jeweils aktuelle IT‐Sicherheitslage angepasst werden.6 

 

‐ Ist die Benennung des konkreten Betreibers notwendig? Grundsätzlich 

ist  die  Benennung  des  durch  den  IT‐Sicherheitsvorfall  konkret 

betroffenen  Betreibers  einer  Kritischen  Infrastruktur  im  Klartext  nicht 

notwendig, das heißt, dass die entsprechende Meldung pseudonymisiert 

erfolgen  kann.  Im  Rahmen  einer  pseudonymisierten  Meldung  ist  es 

grundsätzlich  nicht  möglich  zu  ersehen,  wer  die  Einmeldung 

vorgenommen  hat,  jedoch  kann  bei  Bedarf  die  hinter  dem  Pseudonym 

stehende  Einrichtung  ausfindig  gemacht  werden.  Eine  solche  Regelung 

soll vorwiegend den wirtschaftlichen Interessen der einmeldenden Stelle 

Rechnung  tragen,  da  öffentlich‐bekannte  IT‐Sicherheitsvorfälle  zu  nicht 

unerheblichen  Rufschädigungen  führen  können.7  Die  Benennung  des 

Betreibers  im  Klartext  ist  hingegen  nur  dann  notwendig,  wenn  die 

Störung  tatsächlich  zu  einem  Ausfall  oder  einer  Beeinträchtigung  der 

                                                            
4 BT‐Drs. 18/4096, S. 28. 
5 BT‐Drs. 18/4096, S. 28. 
6 BT‐Drs. 18/4096, S. 28. 
7 Vgl. BT‐Drs. 18/4096, S. 28. 
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Funktionsfähigkeit der Kritischen Infrastruktur geführt hat (§ 8b Abs. 4 S. 

3 BSIG). 

 

‐ Was passiert mit den gemeldeten Daten? Das BSI wird durch das IT‐SiG 

als  zentrale  Meldestelle  für  IT‐Sicherheitsvorfälle  bestimmt  und  ist 

dementsprechend  für  die  Sammlung  und  Auswertung  der  von  den 

Betreibern  eingemeldeten  Informationen  über  IT‐Sicherheitsvorfälle 

zuständig;  teils  wird  diese  Aufgabe  in  Zusammenarbeit  mit  dem 

Bundesamt  für  Bevölkerungsschutz  und  Katastrophenhilfe  (BBK) 

übernommen.  Die  Meldedaten  fließen  ferner  in  die  Erstellung  und 

Aktualisierung des Lagebilds Informationssicherheit ein, ferner dienen sie 

der Unterrichtung der weiteren in das System eingebundenen Betreiber 

und (Aufsichts)behörden. 

 

‐ Wer  muss  nicht  melden?  Der  Anwendungsbereich  für  die 

Meldepflichten  wird  in  §  8c  BSIG  festgelegt.  Hiernach  findet  die 

Meldepflicht  keine  Anwendung  auf  Kleinstunternehmen  im  Sinne  der 

Empfehlung 2003/361/EC der Kommission betreffend die Definition der 

Kleinstunternehmen sowie der kleinen und mittleren Unternehmen (ABl. 

L  124  vom  20.05.2003,  S.  36).  Kleinstunternehmen  im  Sinne  dieser 

europäischen Bestimmung sind solche mit weniger als zehn Mitarbeitern 

sowie einer Jahresbilanz (Jahresumsatz), die nicht größer ist als 2 Mio. €. 

Diese  Ausnahme  vom  Anwendungsbereich  betrifft  dabei  nicht  nur  die 

Meldepflicht  nach  §  8b  BSIG,  sondern  bezieht  sich  ebenso  auf  die  zu 

treffenden TOV gem. § 8a BSIG. 

Im  Rahmen  des  Gesetzgebungsverfahrens  wurde  der  §  8b  BSIG  in  Abs.  6 

zusätzlich  noch  um  eine  spezielle  Herstellerklausel  ergänzt,  die  zwar  keinen 

unmittelbaren  Bezug  zur Meldepflicht  aufweist,  jedoch mit  der  Funktion  des 

BSI als Zentralstelle für die Informationssicherheit eng verknüpft  ist. Demnach 

kann  das  BSI,  soweit  erforderlich,  vom  Hersteller  eines  im  Rahmen  eines 

Cyberangriffs betroffenen informationstechnischen Produkts oder Systems die 

Mitwirkung an der Beseitigung oder Vermeidung der Störung verlangen.  

Für  den  Schutz  personenbezogener  Daten  im  Rahmen  der  Tätigkeit  als 

Meldestelle werden mit dem § 8b Abs. 7 BSIG nur unzureichende Regelungen 

getroffen,  indem  sich  der  Datenschutz  auf  einen  pauschalen  Verweis  auf  das 
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Bundesdatenschutzgesetz  (BDSG)  in  Verbindung  mit  einer 

Zweckbindungsklausel  beschränkt.  Hierdurch  wird  deutlich,  dass  der 

Gesetzgeber  es  nicht  für möglich  hielt,  dass  für  Zwecke  der  IT‐Sicherheit  bei 

Kritischen  Infrastrukturen  eine  große  Zahl  von  personenbezogenen  Daten 

verarbeitet wird. Gleichwohl wird davon auszugehen sein, dass auch in diesem 

Bereich  eine  nicht  unerhebliche  Zahl  von  Daten  mit  Personenbezug  anfallen 

dürfte,  die  eigentlich  einer  besonderen,  über  die  bestehende  gesetzliche 

Vorgabe  hinausgehenden  Schutzes  bedürften,  man  denke  in  diesem 

Zusammenhang  allein  an  die  Anbieter  von 

Telekommunikationsdienstleistungen.  Deutlich  werden  muss,  dass  sich  IT‐

Sicherheit  und  Datenschutz  nicht  ausschließen,  sondern  sich  gegenseitig 

ergänzen.  Dies  wird  im  Rahmen  des  aktuellen  IT‐SiG  aber  noch  nicht  in 

hinreichender Weise deutlich. 

b) Allgemeine Vorschriften mit IT‐Sicherheitsbezug 

Im  Rahmen  des  IT‐SiG  erfahren  nicht  ausschließlich  solche  Vorschriften  des 

BSIG  eine  Neuregelung,  die  sich  speziell  mit  der  IT‐Sicherheit  von  Kritischen 

Infrastrukturen befassen, sondern auch allgemeine Vorschriften zur Sicherheit 

von  informationstechnischen  Systemen.  Eine  Vorschrift,  die  im  Gegensatz  zu 

den  §§  8a  bis  8d  BSIG  nicht  neu  eingebracht,  sondern  lediglich  novelliert 

wurde,  ist  §  7 BSIG. Hierdurch wird das BSI  dazu ermächtigt, Warnungen  vor 

Sicherheitslücken  in  Produkten  oder  Diensten  und  vor  Schadprogrammen 

auszusprechen  sowie  Empfehlungen  für  den  Einsatz  bestimmter 

Sicherheitsprodukte  auszusprechen.  Im  Rahmen  der  Gesetzesnovelle  wurde 

diese  Befugnis  um  die  Möglichkeit  zur  Warnung  bei  Datenverlust  oder 

unerlaubtem Zugriff auf Datenbestände ergänzt. Dabei  ist es neuerdings auch 

möglich,  so  genannte  „Informationsintermediäre“  in  die  Wahrnehmung  der 

Aufgaben  des  BSI  einzubeziehen,  soweit  dies  für  eine  wirksame  und 

rechtzeitige Warnung erforderlich sein sollte, § 7 Abs. 1 S. 2 BSIG. Hierbei stellt 

sich  das  Problem,  dass  die  Ausgestaltung  der  Einbeziehung  solcher  Dritten 

keiner weiteren gesetzlichen Konkretisierung unterliegt. Das eine solcher aber 

zwingend erforderlich wäre, wird allein  schon dadurch deutlich, dass es nicht 

ausgeschlossen  ist,  dass  im  Rahmen  von  IT‐Sicherheitsvorfällen  auch 

Herstellergeheimnisse  betroffen  sein  können,  die  den  eingebundenen Dritten 

womöglich  zur  Kenntnis  gelangen.  Auch  ist  es  nicht  ausgeschlossen,  dass  auf 

diese  Weise  personenbezogene  Daten  bei  den  Informationsintermediären 
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verarbeitet  werden.  Hier müssten  die  bestehenden  gesetzlichen  Vorschriften 

entweder  durch  spezielle  Verfahrensregelungen  ergänzt  werden;  zumindest 

aber bedarf es  in diesem Zusammenhang eines Verweises auf entsprechende 

Vorschriften im BDSG. 

Im Gegensatz zu § 7 BSIG handelt es sich bei § 7a BSIG um eine Neuregelung, 

die  durch  das  IT‐SiG  eingebracht wurde. Diese Vorschrift  schafft  die  Befugnis 

des BSI, informationstechnische Produkte und Systeme zu untersuchen, die auf 

dem  Markt  bereit  gestellt  werden  oder  werden  sollen.  Eine  solche 

Untersuchung  umfasst  unter  anderem  auch  Methoden  des  Reverse 

Engineering.  Bei  Erforderlichkeit  können  die  durch  die  Überprüfung 

gewonnenen  Erkenntnisse  weitergegeben  und  auch  veröffentlicht  werden, 

wobei dem Hersteller des betroffenen Produkts oder Systems zuvor aber eine 

angemessene Frist zur eigenen Stellungnahme einzuräumen  ist. Die Hersteller 

können  durch  eine  solche  Veröffentlichungsmöglichkeit  von  Seiten  des  BSI 

somit zwar ein erhebliches wirtschaftliches Risiko tragen, zugleich kann durch 

die  Schaffung  einer  Drucksituation  durch  das  BSI  aber  auch  auf  schnelle 

Lösungsansätze gedrängt werden, soweit es um gravierende Probleme für die 

IT‐Sicherheit  geht.  Im  Rahmen  der  Untersuchungsklausel  stellen  sich  zwei 

wesentliche  Probleme:  Einerseits  ist  unklar,  welche  Anforderungen  an  den 

Untersuchungsprozess  des  BSI  zu  stellen  sind,  das  Gesetz  legt  hier  keinerlei 

Vorgaben  fest. Daneben  dürfen  auch hier wieder,  ebenso wie  bereits  für  §  7 

BSIG, Dritte in die Untersuchung einbezogen werden. Zum einen wird in diesem 

Zusammenhang das grundlegende Problem zutage gefördert, welches mit einer 

zentralen  Informationssammelstelle  für  die  IT‐Sicherheit  verbunden  ist, 

nämlich,  dass  Sicherheitslücken  eigentlich  eine  größtmögliche  Vertraulichkeit 

genießen  sollten, weswegen der  Informationsaustausch  soweit als möglich  zu 

begrenzen  ist. Auch  ist  anzumerken,  dass  es  an einer Beschränkungsregelung 

wie  in  §  7  BSIG  mangelt.  So  wird  in  vorgenannter  Vorschrift  in  Abs.  1  S.  4 

bestimmt,  dass  soweit  entdeckte  Sicherheitslücken  oder  Schadprogramme 

nicht  allgemein  bekannt  werden  sollen,  um  eine  Weiterverbreitung  oder 

rechtswidrige Ausnutzung  zu verhindern oder weil das Bundesamt gegenüber 

Dritten zur Vertraulichkeit verpflichtet ist, kann es den Kreis der zu warnenden 

Personen  anhand  von  sachlichen  Kriterien  einschränken.  Solche  Kriterien 

können  insbesondere  die  Gefährdung  bestimmter  Einrichtungen  oder  die 

besondere Zuverlässigkeit des Empfängers sein. Auch wird darüber hinaus nicht 
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definiert,  mit  welchen  Aufgaben  die  einbezogenen  dritten  vom  BSI  betraut 

werden  dürfen.  Deshalb  sollte  das  Rechtsverhältnis  zu  externen  Personen 

weiter  konkretisiert  werden,  hier  kann  beispielhaft  als  Grundlage  die 

Auftragsdatenverarbeitung  nach  §  11  BDSG  herangezogen  werden,  wonach 

detaillierte  vertragliche  Abreden  zu  treffen  sind.  In  jedem  Falle  müssen  im 

Rahmen  der  Untersuchungsbefugnis  des  §  7a  BSIG  schutzwürdige 

Herstellerinteressen  ebenso  Berücksichtigung  finden,  auch  müssen  die 

beauftragten  Dritten  vertraglich  zur  Vertraulichkeit  verpflichtet  werden, 

daneben  muss  eine  Beauftragung  von  direkten  Konkurrenten  als  Dritten  im 

Untersuchungsprozess ausgeschlossen sein. 

2.  Relevante  Änderungen  in  weiteren  Spezialgesetzen  zu  Kritischen 

Infrastrukturen 

Die  in  §  8c  BSIG  aufgeführten  Vorschriften  zum  Anwendungsbereich  der 

Regelungen  zu  Kritischen  Infrastrukturen  haben  nicht  nur  die  Frage  der 

Einschlägigkeit von TOV oder Meldepflichten anhand der Unternehmensgröße 

zum Gegenstand, sondern bestimmen weitergehend auch, ob es für bestimmte 

Betreibertypen  gesetzliche  Sonderregelungen  gibt,  die  allgemein  vorrangig 

gegenüber  den  Vorschriften  des  BSIG  anzuwenden  sind,  soweit  es  um  die 

Sicherheit  informationstechnischer  Systeme  geht.  Speziell  in  diesem 

Zusammenhang  wird  nochmals  deutlich,  dass  es  sich  beim  IT‐SiG  um  ein 

Artikelgesetz  handelt,  welches  keine  eigenständige,  kodifizierte 

Sonderregelung  zur  IT‐Sicherheit  trifft,  sondern  vielmehr  nur  bereits 

bestehende  und  über  unterschiedliche  Gesetze  verteilte  Regelungen 

modifiziert.  Gegenüber  dem  BSIG  vorrangige  Sonderregelungen  finden  sich 

ausgehend  von  §  8c  Abs.  2,  3  BSIG  für  Betreiber  Kritischer  Infrastrukturen, 

soweit  sie  ein  öffentliches  Telekommunikationsnetz  betreiben oder  öffentlich 

zugängliche  Telekommunikationsdienste  erbringen,  für  die  Betreiber  von 

Energieversorgungsnetzen  oder  Energieanlagen  im  Sinne  des 

Energiewirtschaftsgesetzes (EnWG), für Genehmigungsinhaber gem. § 7 Abs. 1 

Atomgesetz  (AtG)  sowie  im  Rahmen  einer  Auffang‐  bzw.  offenen 

Erweiterungsklausel  für  sonstige  Betreiber  von  Kritischen  Infrastrukturen,  die 

auf Grund  von Rechtsvorschriften Anforderungen  erfüllen müssen,  die  denen 

der  TOV  sowie  der Meldepflichten  vergleichbar  oder  weitergehend  sind.  Die 

letztgenannte  Vorschrift  soll  künftig  insbesondere  auf  die 

Telematikinfrastruktur  im  Gesundheitswesen  Anwendung  finden. 
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Spezialregelungen für die Betreiber sind ausgehend von § 8c BSIG im Rahmen 

von folgenden Vorschriften zu berücksichtigen: 

‐ § 109 TKG: Hier wird zunächst bestimmt, dass  jeder TK‐Diensteanbieter 

unter anderem die erforderlichen  technischen Vorkehrungen  zu  treffen 

hat,  um  den  Schutz  des  Fernmeldegeheimnisses  sowie  von 

personenbezogenen Daten zu gewährleisten. Auch sind  im Rahmen des 

Netzbetriebs  angemessene  technische  Vorkehrungen  und  Maßnahmen 

zu treffen, um das Netz vor Störungen zu schützen und die Risiken für TK‐

Netze  und  ‐dienste  zu  beherrschen.  Die  TK‐  und 

Datenverarbeitungssysteme  sind  ferner  gegen  einen  unberechtigten 

Zugriff zu schützen. Ziel der zu treffenden Maßnahmen muss es ebenso 

sein,  die  fortlaufende  Verfügbarkeit  der  angebotenen  Dienste 

sicherzustellen. Im Rahmen eines der Bundesnetzagentur vorzulegenden 

Sicherheitskonzepts  ist  ebenfalls  ein  Sicherheitsbeauftragter  zu 

benennen.  Dem  BSIG  vergleichbare  Regelungen  finden  sich  ebenso  im 

Hinblick  auf  die  Meldepflichten,  die  für  TK‐Unternehmer 

spezialgesetzlich  durch  Abs.  5  festgeschrieben  werden.  Demgemäß 

besteht  eine  Mitteilungspflicht  gegenüber  der  BNetzA  bei 

Beeinträchtigungen  von  Telekommunikationsnetzen  und  ‐diensten,  die 

entweder zu beträchtlichen Sicherheitsverletzungen führen oder  führen 

können.  Auch  die  Europäische  Agentur  für  Netz‐  und 

Informationssicherheit  (ENISA)  kann  benachrichtigt  werden. 

Gegebenenfalls besteht die Möglichkeit einer Weitergabe der erlangten 

Informationen  an  das  BSI  sowie  auch  zur  Unterrichtung  der 

Öffentlichkeit, wenn die BNetzA zur Auffassung gelangen sollte, dass die 

Bekanntgabe  der  Sicherheitsverletzung  im  öffentlichen  Interesse  liegt. 

Die  an  die  Informationssicherheit  und  an  den  sicheren  Betrieb  der  TK‐

Netze  anzulegenden  Anforderungen  werden  durch  einen 

entsprechenden Katalog der Bundesnetzagentur konkretisiert, dieser  ist 

online abrufbar.8 

 

‐ §  11  EnWG:  In  dieser  Vorschrift  werden  Spezialanforderungen  zum 

Betrieb von Energieversorgungsnetzen bestimmt. Grundsätzlich sind die 

                                                            
8http://www.bundesnetzagentur.de/SharedDocs/Downloads/DE/Sachgebiete/Telekommunikation/Unternehm
en_Institutionen/Anbieterpflichten/OeffentlicheSicherheit/KatalogSicherheitsanforderungen/KatalogSicherheit
sanforderungen.pdf;jsessionid=6BAD8B9C1C9450D50364F94F1D8AD0B6?__blob=publicationFile&v=2. 
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Betreiber  verpflichtet,  ein  sicheres,  zuverlässiges  und  leistungsfähiges 

Energieversorgungsnetz  zu betreiben,  zu warten und bedarfsgerecht  zu 

optimieren,  zu  verstärken  und  auszubauen,  soweit  es  wirtschaftlich 

zumutbar  ist  (Abs.  1  S.  1).  Auch  hier  sind  wieder  wie  bereits  im  BSIG 

Vorgaben  zur  Absicherung  des  Energieversorgungsnetzes  gegen  Cyber‐

Gefahren  vorgesehen.  Zur  Konkretisierung  der  daraus  resultierenden 

Anforderungen wurde  in  Zusammenarbeit mit dem BSI  ein Katalog  von 

Sicherheitsanforderungen  erstellt,  der  jüngst  im  August  2015 

veröffentlicht  wurde.9  Hier  werden  unter  anderem  Vorgaben  zur 

Einrichtung  eines  Informationssicherheits‐Managementsystems  (ISMS) 

nach DIN ISO/IEC 27.001 getroffen. Von einem angemessenen Schutz des 

Betriebs  eines  Energieversorgungsnetzes  wird  gesetzlich  ausgegangen, 

soweit der Katalog von Sicherheitsanforderungen eingehalten wurde und 

dies  vom  Betreiber  dokumentiert  ist.  Für  die  Betreiber  von 

Energieanlagen wurden mit Abs. 1b) weitere Vorgaben durch das  IT‐SiG 

eingebracht. Hier  ist die Erstellung eines  IT‐Sicherheitskataloges ebenso 

vorgesehen,  bedarf  jedoch  noch  der  Abstimmung.  Sowohl  für  die 

Betreiber  von  Energieversorgungsnetzen  als  auch  von  Energieanlagen 

wird mit § 11 Abs. 1c) EnWG eine Meldepflicht für IT‐Sicherheitsvorfälle 

vorgesehen.  Die  Ausgestaltungsmaßstäbe  sind  hier  ebenso  wieder  mit 

denen des BSIG vergleichbar. 

 

‐ §  44b  AtG:  Diese  Rechtsvorschrift  regelt  das  Meldewesen  für  die 

Sicherheit  in  der  Informationstechnik  für  Genehmigungsinhaber  nach 

den  §§  6,  7  und  9  AtG.  Hier  besteht  eine  Meldepflicht  bei 

Beeinträchtigungen  der  informationstechnischen  Systeme, 

Komponenten und Prozesse, die  zu einer Gefährdung oder Störung der 

nuklearen  Sicherheit  der  betroffenen  kerntechnischen  Anlage  oder 

Tätigkeit  führen  können  oder  bereits  geführt  haben.  Auch  diese 

Meldepflicht  ist  ihrem  Charakter  ebenso  mit  den  Anforderungen  des 

BSIG vergleichbar. Die Meldung hat an das BSI als zentrale Meldestelle zu 

erfolgen,  wobei  eine  Weiterleitung  der  Informationen  an  die  für  die 

nukleare Sicherheit  zuständigen Genehmigungs‐ und Aufsichtsbehörden 

des Bundes und der Länder erfolgt. 

                                                            
9http://www.bundesnetzagentur.de/SharedDocs/Downloads/DE/Sachgebiete/Energie/Unternehmen_Institutio
nen/Versorgungssicherheit/IT_Sicherheit/IT_Sicherheitskatalog_08‐2015.pdf?__blob=publicationFile&v=1. 
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III. Fazit, Ausblick und zukünftige europarechtliche Vorgaben 

Das  IT‐SiG  schafft  mit  seinen  Neuregelungen,  unter  anderem  zu  den 

Meldepflichten,  verschiedene  und  teils  deutlich  höhere  Anforderungen  als 

bisher,  um  der  gestiegenen  Bedrohungslage  für  die  IT‐Sicherheit  gerecht  zu 

werden. Ob das Gesetz dabei den an ihn gestellten Anforderungen gerecht zu 

werden  vermag,  ist  umstritten.  Nicht  zuletzt  hierauf  wird  es  auch 

zurückzuführen  sein,  dass  der Gesetzgeber  abschließend  im Rahmen des Art. 

10  IT‐SiG  noch  eine  Evaluierungsklausel  eingebracht  hat,  die  eine 

sachverständige Bewertung des Gesetzes vier Jahre nach dem Inkrafttreten der 

formgebenden  Rechtsverordnung  aus  §  10  Abs.  1  BSIG  vorschreibt.  Auch 

wurden im Rahmen einer Überarbeitung des Gesetzentwurfs nach dem Angriff 

auf das Datennetz des Bundestags  im Mai 2015 die Kooperationspflichten der 

Bundesbehörden  mit  dem  BSI  verschärft,  eine  unmittelbare  Zuordnung 

staatlicher Einrichtungen zum Begriff der Kritischen Infrastruktur  im Sinne des 

BSIG ist durch das IT‐SiG dennoch nicht erfolgt.10 

Für die Betreiber von Kritischen Infrastrukturen dürfte neben der Meldepflicht 

nach § 8b BSIG vor allem auch die Umsetzung der Anforderungen für TOV gem. 

§  8a  BSIG  relevant  sein,  dies  nicht  zuletzt  auch  aus  haftungsrechtlichen 

Gründen, soweit es zu einer Beeinträchtigung der Funktionsfähigkeit kritischer 

Infrastrukturen  infolge  von  Cyberangriffen  kommt.  Neben  dem  drohenden 

zivilrechtlichen  Schaden  drohen  darüber  hinaus  nicht  unerhebliche 

Imageschäden. Dass daneben die Nichteinhaltung einiger Vorgaben des  IT‐SiG 

teils bußgeldbewehrt  ist (siehe § 14 BSIG, § 149 Nr. 21a. TKG und § 16 TMG), 

dürfte kaum ins Auge fallen. Jedenfalls aber werden die Umsetzungskosten der 

gesetzlichen  Neuregelungen  für  die  Betreiber  erheblich  sein.  Die 

Bundesregierung  konnte  diese  im  Vorfeld  während  des 

Gesetzgebungsverfahrens  zwar  nicht  im  Einzelnen  quantifizieren  und  erst  die 

Rechtsverordnung nach § 10 Abs. 1 BSIG wird nähere Hinweise liefern, jedoch 

steht  bereits  jetzt  fest,  dass  die  Zahl  der  meldepflichtigen  Betreiber  von 

betroffenen  Kritischen  Infrastrukturen  deutschlandweit  bei  2.000  liegen  soll. 

Allgemein wird geschätzt, dass für jeden Betreiber in etwa 7 Meldungen an das 

BSI pro Jahr anfallen, was pro Meldung zu geschätzten Kosten in Höhe von 660 

€ führen soll (11 Stunden Zeitaufwand pro Meldung bei einem Stundensatz von 

                                                            
10 Siehe BT‐Drs. 18/5121, insbesondere § 8 Abs. 1 BSIG. 
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60  €).  Der  Nationale  Normenkontrollrat  beziffert  den  Mehraufwand  für  die 

Wirtschaft insgesamt mit in etwa 9 Millionen €.11  

Das  IT‐SiG  steht  mit  seinen  regulativen  Vorgaben  jedoch  nicht  allein. 

Insbesondere  die  Richtlinie  der  Europäischen  Union  über  Maßnahmen  zur 

Gewährleistung einer hohen gemeinsamen Netz‐ und Informationssicherheit in 

der  Union  (NIS‐RL)  wird  die  Vorgaben  zur  IT‐Sicherheit  in  den  kommenden 

Jahren  weiter  prägen.  Ursprünglich  als  gesetzgeberischer  Vorschlag  der  EU‐

Kommission  im  Februar  2013  initiiert,  gelangte  sie  2014/2015  in  den  Trilog 

zwischen  Kommission,  Rat  und  dem  Europäischen  Parlament,  sodass  am 

29.06.2015  ein  politisches  Einvernehmen  über  die  Hauptprinzipien  des 

Regelungsvorschlags  erzielt  werden  konnte.  Eine  zügige  Umsetzung  des 

politischen  Konsens  in  konkrete  Rechtsvorschriften  ist  geplant,  sodass  von 

einem  Inkrafttreten  zum  Anfang  des  Jahres  2016  auszugehen  ist.  Die 

Umsetzungsfrist  für  das  nationale  Recht  beträgt  18 Monate.  An  dieser  Stelle 

wird auch nochmals der Rechtscharakter der NIS‐RL als Richtlinie und nicht als 

Verordnung deutlich: Während die europarechtliche Verordnung grundsätzlich 

eine  unmittelbare  Wirkung  in  allen  Mitgliedstaaten  entfaltet,  bedarf  die 

Richtlinie  zunächst  eines  nationalen Umsetzungsgesetzes,  um Wirksamkeit  zu 

erlangen.  Je  nach  Abweichungsgrad  der  Vorgaben  von  der  NIS‐RL  vom 

nationalen IT‐SiG wird deshalb davon auszugehen sein, dass es in den nächsten 

Jahren  zu  einer  weiteren  Gesetzesnovelle  im  Bereich  des  deutschen  IT‐

Sicherheitsrecht  kommen  wird,  diesmal  aber  durch  europäische  Vorgaben 

initiiert.  Dabei  gilt  der  Grundsatz  der  Mindestharmonisierung,  sodass 

Deutschland  durchaus  ein  höheres  IT‐Sicherheitsniveau  schaffen  kann,  als  es 

durch die NIS‐RL vorgegeben wird. Deutlich wird diese Abweichungsmöglichkeit 

bereits  am  Definitionsumfang  der  Kritischen  Infrastrukturen,  der  auf 

europarechtlicher  Ebene  gegenüber  den  deutschen  Vorgaben  zurückfällt.  Die 

NIS‐RL verfolgt im Wesentlichen dieselben regulatorischen Ziele wie das IT‐SiG, 

was bereits in der Begründung deutlich wird: So geht es um die Erhöhung der 

Sicherheit des  Internets und der privaten Netze und Informationssysteme, die 

für das Funktionieren der Gesellschaften und Volkswirtschaften unverzichtbar 

sind.  Ein  hohes  und  europaweit  einheitliches  Maß  an  Informationssicherheit 

soll  dadurch erreicht werden,  indem die Mitgliedstaaten  verpflichtet werden, 

ihre Abwehrbereitschaft  zu erhöhen und  ihre Zusammenarbeit untereinander 

                                                            
11 Siehe BT‐Drs. 18/4096, S. 4 f. sowie S. 38 ff. 
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zu  verbessern,  und  indem  die  Betreiber  kritischer  Infrastrukturen  und  die 

öffentlichen  Verwaltungen  verpflichtet  werden,  geeignete  Schritte  zur 

Beherrschung  von  Sicherheitsrisiken  zu  unternehmen  und  den  zuständigen 

nationalen Behörden gravierende Sicherheitsvorfälle zu melden.12 Im Einzelnen 

sieht die NIS‐RL daher folgende Punkte vor: 

‐ Jeder  Mitgliedstaat  der  EU  soll  eine  nationale  NIS‐Strategie  und  einen 

entsprechenden Kooperationsplan ausarbeiten. 

‐ Es  ist  eine  für  NIS  zuständige  nationale  Behörde  zu  bestimmen,  in 

Deutschland das BSI. 

‐ Die Verpflichtung zur Einrichtung eines nationalen CERTs wird begründet, 

in Deutschland fällt hierunter das BSI als CERT‐Bund. 

‐ Es  wird  ein  Kooperationsnetz  zwischen  der  EU‐Kommission  und  den 

nationalen  IT‐Behörden  aufgebaut,  dabei wird  die  ENISA  unterstützend 

tätig. 

‐ Darüber hinaus wird ein sicheres System für den Informationsaustausch 

eingerichtet,  das  eine  EU‐weit  koordinierte  Reaktion  von 

Sicherheitsrisiken ermöglicht. 

‐ Es  gibt  eine  Meldepflicht  für  Private  wie  auch  für  die  öffentliche 

Verwaltung  für Sicherheitsvorfälle, die erhebliche Auswirkungen auf die 

Sicherheit der bereitgestellten Kerndienste haben. 

‐ Daneben  werden  auch,  wie  bereits  im  IT‐SiG,  Verpflichtungen  zu 

Sicherheitsüberprüfungen  sowie  Sanktionsmöglichkeiten 

festgeschrieben. 

 

                                                            
12 Siehe COM (2013) 48 final, S. 2. 


